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تمـهـيـــد

تــم إعداد هذا الدليل من قب���ل المركز الوطني الإر�ش���ادي لأمن المعلومات 
)cert.gov.sa( بهيئ���ة الت�ش���ال وتقني���ة المعلوم���ات )citc.gov.sa( في المملكة 
العربية ال�ش���عودية تلبية للتزاماتها النظامية بموجب القرار ال�ش���ادر عن مجل�س 
ال���وزراء رقم )194( وتاري���خ 1428/6/10 ه�، بتكليف المركز الوطني الإر�ش���ادي 
لأمن المعلومات بهيئة الت�ش���الت وتقنية المعلومات - في المملكة العربية ال�ش���عودية 
باإعداد واإ�شدار دليل اإر�شادات واإجراءات مف�شل  ل�شيا�شات اأمن المعلومات، بما في 
ذلك الحد الأدنى من المتطلبات لم�ش���اعدة الجهات الحكومية في المملكة على اإدارة 

مخاطر اأمن المعلومات لديها.





الجزء الأول
مقدمة الدليل





11

مقدمة
عل���ى الرغم من تزاي���د الوعي باأهمية اأمن المعلومات للأعمال المختلفة، اإل اأن تداخل الق�شاي���ا المتعلقة بذلك تعني اأن حجم و�شكل �شيا�شات 
واإج���راءات اأم���ن المعلومات قد تختلف على نطاق وا�شع بين جهة حكومية واأخرى. وقد يعتم���د ذلك على العديد من العوامل التي ت�شمل حجم 
الجه���ة الحكومي���ة، وح�شا�شي���ة معلومات العمل الت���ي تمتلكها وتتعامل معها تل���ك الجهة، واأعداد واأن���واع المعلومات، واأنظم���ة الحا�شب الآلي 

التي ت�شتخدمها.
بالن�شبة للجهات الحكومية الكبيرة، فقد يكون من ال�شعوبة بمكان تطوير وثيقة واحدة ل�شيا�شة اأمن المعلومات تتناول جميع اأنواع الم�شتخدمين 
ل���دى تل���ك الجهة، وتغطي جميع م�شائل اأمن المعلومات ال�شرورية. والفكرة الأكثر فاعلية، ه���ي تطوير مجموعة من وثائق ال�شيا�شات لتغطية 
كاف���ة اأ�شا�شي���ات اأمن المعلومات، وتوجيهه���ا نحو م�شتخدمين محددين، مما يعزز م���ن كفاءة العمليات لجميع الأط���راف. وهذا الدليل يلقي 
ال�ش���وء عل���ى العنا�شر الواجب اأخذها في العتبار عند اإعداد واإدارة �شيا�شات واإج���راءات اأمن المعلومات، ويقدم نموذجاًً لمجموعة من وثائق 

�شيا�شات واإجراءات اأمن المعلومات، وعملية التطوير الم�شاحبة لذلك.
وتج���در الإ�ش���ارة اإلى اأن���ه ل توج���د طريقة واحدة فق���ط لتطوير �شيا�شات واإج���راءات اأمن المعلوم���ات، اإذ يجب الأخ���ذ في العتبار جملة من 
العوام���ل، وم���ن �شمنها نوع الم�شتخدمين الم�شتهدفين ون�شاط وحج���م الجهة الحكومية، وقد تم اأخذ جميع هذه العوامل في العتبار �شمن هذا 
الإط���ار. وعام���ل اآخر وهو ن�ش���وج العملية المتبعة في تطوي���ر ال�شيا�شات والإجراءات. فالجه���ة الحكومية التي ل توجد لديه���ا حالياً �شيا�شات 
واإج���راءات لأم���ن المعلومات، اأو يوجد لديها الحد الأدنى م���ن ذلك فقط، قد ت�شتخدم في البداية اإ�شتراتيجي���ة مختلفة عن الجهة الحكومية 
الت���ي لديها اإطار قوي م���ن ال�شيا�شات، ولكنها تريد تعزيزه، واأن تبداأ با�شتخدام ال�شيا�شات والإجراءات للأغرا�س الأكثر تعقيداً مثل متابعة 

اللتزام بالت�شريعات.
كم���ا تق���دم هذه الوثيقة لمحة عامة عن اإطار تطوي���ر �شيا�شات واإجراءات اأمن المعلومات الذي تم اإعداده للجهات الحكومية في المملكة العربية 
ال�شعودي���ة. وتُع���د �شيا�شات واإجراءات اأمن المعلوم���ات اأدوات اإدارية رئي�شية ت�شاعد على اإدارة مخاطر اأم���ن المعلومات التي تواجهها الجهة، 

ويجب اأن تكون �شيا�شات واإجراءات اأمن المعلومات لدى اأية جهة متوافقة مع مخاطر اأمن المعلومات المحددة التي تواجهها تلك الجهة.

لق���د �شه���دت الجهات الحكومية ال�شعودي���ة في الآونة الأخيرة تغييرات هامة من حي���ث زيادة دور تقنية المعلومات في دع���م وحداتها الإدارية 
الرئي�شي���ة، وتق���ديم الخدمات الإلكترونية والترابط بين الجهات الحكومية والموؤ�ش�شات الأخرى، وغيرها من الجوانب ذات العلقة. كل ذلك 
اأدى اإلى زيادة كبيرة في اأهمية اأمن المعلومات للجهات الحكومية في المملكة. ويهدف هذا الدليل اإلى م�شاعدة الجهات الحكومية في المملكة على 

تطوير �شيا�شات واإجراءات اأمن المعلومات لديها ب�شورة �شريعة وفعالة، وبما يتوافق مع مخاطر اأمن المعلومات التي تواجهها تلك الجهات.

والجمهور الم�شتهدف من هذا الدليل هو الجهات الحكومية في المملكة العربية ال�شعودية. غير اأنه يمكن ا�شتخدامه من قبل جهات وموؤ�ش�شات 
القطاع���ين الع���ام والخا�س في المملكة وخارجها. وقد تم اإعداد هذا الدليل من اأجل ا�شتخدامه م���ن قبل الوحدات الإدارية لأمن المعلومات اأو 

تقنية المعلومات لدى الجهات الحكومية بهدف تطوير �شيا�شات واإجراءات اأمن المعلومات لديها.
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أمــــر إعــــــداد ســيــاســات وإجــــــراءات . 1
ــــمــــعــــلــــومــــات لـــلـــجـــهـــات  ـــــــن ال أم

الحكومية السعودية
بموجب ق���رار مجل�س ال���وزراء رق���م 81 وتاري���خ 1430/3/19ه�، 
القا�ش���ي بالموافق���ة عل���ى »�شواب���ط ا�شتخ���دام الحا�شب���ات الآلية 
و�شب���كات المعلوم���ات في الجه���ات الحكومية«. وال���ذي يدعو جميع 
الجه���ات الحكومية اإلى اللتزام بح���د اأدنى من المتطلبات الأمنية، 
بم���ا يتوافق م���ع مخاطر اأم���ن المعلومات الت���ي تتعر�س له���ا اأ�شول 

المعلومات لديها.

وق���د تم تق���ديم ه���ذا الدلي���ل اإلى الجه���ات الحكومي���ة كمجوع���ة 
�شامل���ة من الأدلة والتوجيه���ات والأدوات التي يمكن اأن ت�شتخدمها 
اإدارات ه���ذه الجه���ات �شمن جهودها لللت���زام بالقرار الحكومي 

اآنف الذكر.

ــات الــحــكــومــيــة . 2 ــه ــج مــســئــولــيــة ال
السعودية

تعنى كل جهة حكومية �شعودي���ة بم�شئولية اإعداد وتطوير �شيا�شات 
واإج���راءات اأمن المعلوم���ات بما يتواف���ق مع احتياجاته���ا المحددة. 
ينبغي على الجهات الحكومي���ة التي ل يوجد لديها حالياً �شيا�شات 
واإج���راءات لأمن معلومات اأن تن�شئ �شيا�ش���ات واإجراءات تنا�شبها 
با�شتخ���دام هذا الإط���ار، اأما الجهات الحكومي���ة التي توجد لديها 
�شيا�ش���ات واإج���راءات لأمن المعلومات فينبغي عليه���ا التاأكد من اأن 
اإج���راءات و�شيا�ش���ات اأم���ن المعلوم���ات الموجودة لديه���ا تلبي الحد 

الأدنى من ال�شيا�شات والإجراءات الم�شمولة في هذا الإطار.

بيان إخلاء المسئولية. 3
لق���د تم اإع���داد دليل �شيا�ش���ات واإجراءات اأم���ن المعلومات من قبل 
المرك���ز الوطني الإر�شادي لأمن المعلوم���ات التابع لهيئة الت�شالت 
وتقني���ة المعلومات في المملكة العربي���ة ال�شعودية للقيام بالمهمة التي 
كل���ف به���ا، ولم�شاعدة الجه���ات الحكومية عل���ى اإدارة مخاطر اأمن 

المعلومات التي تحدق باأعمالها.

• تعت���ر كل جه���ة حكومية م�شئولة بنف�شها ع���ن اإعداد وتطبيق 	
�شيا�شاتها واإجراءاتها، والتاأكد من اللتزام المطلوب منها.

• كما وتج���در الملحظ���ة اأن ال�شيا�ش���ات والإج���راءات الواردة 	
في ه���ذا الدليل تقدم الح���د الأدنى من ال�شواب���ط )عنا�شر 
التحك���م( للم�شت���وى المحدد م���ن المخاطر الت���ي تتعر�س لها 
اأنظم���ة المعلوم���ات. وتك���ون كل جه���ة حكومي���ة م�شئول���ة عن 
اللتزام بالحد الأدنى المذكور من المتطلبات الأمنية، وتحديد 
ال�شواب���ط الإ�شافية بم���ا يتوافق مع مخاط���ر اأمن المعلومات 

المحددة التي تتعر�س لها اأ�شول المعلومات لدى تلك الجهة. 
• ل يتحم���ل المرك���ز الوطن���ي الإر�ش���ادي لأم���ن المعلوم���ات اأية 	

م�شئولية نحو عدم التزام الجهات الحكومية بهذا الإطار.
• ل يتحم���ل المرك���ز الوطن���ي الإر�ش���ادي لأم���ن المعلوم���ات اأية 	

م�شئولي���ة لقاء انع���دام تخفيف مخاطر اأم���ن المعلومات لدى 
الجهة الحكومية.
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إقرار. 4
لق���د اأخ���ذت المنهجية المتبع���ة في تطوير ه���ذا الدلي���ل في العتبار 
المدخ���لت التي تم الح�ش���ول عليها من عدد م���ن المعايير الدولية 
لأم���ن المعلومات، والأنظمة واللوائح ال�شعودي���ة، والأعمال الم�شابهة 
الت���ي قام���ت بها الجهات الحكومي���ة الأخرى، والمدخ���لت التي تم 
الح�شول عليها من جهات حكومية �شعودية. وفيما يلي قائمة بهذه 

الم�شادر:

• 	 FIPS( معايير معالجة اأم���ن المعلومات الفدرالي���ة الأمريكية
PUB 200( – الحد الأدنى من المتطلبات الأمنية للمعلومات 

الفدرالية واأنظمة المعلومات.
• 	 NIST PUB( والتقني����ة  للمعاي����ير  الأمريك����ي  الوطن����ي  المعه����د 

800-53( – �شواب����ط اأم����ن المعلوم����ات المو�ش����ى به����ا لأنظم����ة 
المعلومات الفدرالية.

• األماني���ا – دليل الحماية الأ�شا�شية لدى المكتب الفدرالي لأمن 	
المعلومات.

• 	 ISO/IEC الموا�شف���ات القيا�شي���ة العالمي���ة لأم���ن المعلوم���ات
.27001

• المدخلت من جهات حكومية مختارة.	
• الأنظمة ال�شعودية:	

نظام التعاملت الإلكترونية -
نظام مكافحة جرائم المعلوماتية. -

 تــعــريــف ســيــاســات وإجــــــراءات أمــن . 5
المعلومات

سياسات أمن المعلومات. 1. 5

�شيا�شات اأم���ن المعلومات هي قواعد عملية وفنية موثقة لحماية جهة 
م���ا من مخاطر اأمن المعلومات التي تح���دق باأعمالها وبنيتها التحتية 
التقنية، وتق���دم وثائق ال�شيا�شات المكتوبة هذه و�شفاً عاماً لل�شوابط 
المختلفة الت���ي �شت�شتخدمها الموؤ�ش�شة لإدارة مخاط���ر اأمن المعلومات 
لديه���ا. وتعتر وثائق �شيا�شات اأمن المعلوم���ات اإعلناً ر�شمياً عن نية 

الإدارة لحماية اأ�شول المعلومات لديها من المخاطر ذات العلقة.

ق���د تك���ون �شيا�ش���ات اأم���ن المعلوم���ات مدعوم���ة باإج���راءات لأمن 
المعلوم���ات في بع����س الح���الت، وتبين ه���ذه الإج���راءات الأن�شطة 

الرئي�شية اللزمة لتطبيق تلك ال�شيا�شات.

 سيـــاســـات أمـــــن المـعـلومات المتعلقة . 2. 5
بأنظمة محددة

تقدم هذه ال�شيا�شات �شوابط اأمنية محددة لتاأمين نظام معلومات 
من نوع معين.

إجراءات أمن المعلومات. 3. 5

ه���ي الخط���وات التف�شيلي���ة والتعليم���ات ح���ول كيفي���ة اأداء المهام 
ا�شتناداً اإلى المعرفة التقنية والنظرية.
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الحاجة إلى السياسة الأمنية. 6
يجب اأن توؤدي ال�شيا�شة الأمنية اأغرا�شاً كثيرة، منها:

• حماية الموظفين والمعلومات.	
• تحدي���د اأ�شا�شيات ال�شلوك المتوقع م���ن الم�شتخدمين، ومدراء 	

الأنظمة، والإدارة، وموظفي الأمن.
• تفوي�س موظفي الأمن بالمراقبة والر�شد والتحري.	
• تحديد تبعات المخالفات والتفوي�س باتخاذ اللزم حيالها.	
• تحديد الموق���ف الأ�شا�شي المجمع عليه للموؤ�ش�شة فيما يخت�س 	

بالأمن.
• الم�شاعدة في خف�س المخاطر اإلى الحد الأدنى.	
• والتعليم���ات 	 بالأنظم���ة  اللت���زام  متابع���ة  في  الم�شاع���دة 

والت�شريعات.
تقدم �شيا�شات واإجراءات اأمن المعلومات اإطاراً لأف�شل الممار�شات 
الممك���ن اتباعها من قبل جميع الموظف���ين. وت�شاعد على التاأكد من 
خف����س المخاطر اإلى الحد الأدنى، ومن اأن ال�شتجابة تتم تجاه اأية 
حوادث اأمني���ة ب�شورة فاعلة. و�شت�شاع���د �شيا�شات اأمن المعلومات 
كذلك على اإ�شراك الموظفين في جهود الجهة المعنية لتاأمين اأ�شولها 
المعلوماتية، كما �شت�شاعد عملية تطوير هذه ال�شيا�شات على تحديد 

اأ�شول المعلومات لدى الجهة الحكومية.

تح���دد �شيا�شة اأمن المعلومات اأ�شل���وب الجهة الحكومية في التعامل 
م���ع المعلومات، وتعلن داخلياً وخارجياً اأن المعلومات هي اأحد اأ�شول 
تلك الجهة، وهي ملك لها، ويتعين حمايتها من الو�شول، والتعديل، 

والإف�شاح، والإتلف ب�شكل غير م�شرح به.

 الجــــوانب الأســــاسية التي تؤثر على . 7
المعلومات  أمن  سياسات  احتياجات 

لدى الجهة الحكومية
تتك���ون الجه���ات الحكومية في المملك���ة العربي���ة ال�شعودية من عدد 
كب���ير م���ن الإدارات والأق�ش���ام المنت�ش���رة عر عدد م���ن الكيانات، 
تت�شم���ن: المكت���ب الرئي�ش���ي، مكاتب الف���روع، المكات���ب الإقليمية، 

المرافق الت�شنيعية، الجهات الحكومية الفرعية، اإلخ.

وفي �شياق اأعمالها العتيادي���ة، فاإن الجهات الحكومية قد تح�شل 
عل���ى، اأو تعالج، اأو تبلغ، اأو تخزن، اأو تتلف معلومات ذات م�شتويات 
ح�شا�شية مختلفة، وذلك با�شتخدام اأدوات يدوية اأو اآلية. وتتعر�س 
الجهة الحكومية اإلى مخاطر اأمن المعلومات في حال تعر�س �شرية، 
وتكام���ل، وتواف���ر المعلوم���ات التي بح���وزة اإداراته���ا واأق�شامها اإلى 

النتهاك الأمني.

تتعامل الجهات الحكومية مع عدد من المن�شاآت في بيئاتها الخارجية 
مث���ل العم���لء، الموردي���ن، المقاولين، الجه���ات الحكومي���ة الأخرى، 
مقدمي خدم���ات الأعمال )عندم���ا تقوم الجهة الحكومي���ة باإ�شناد 
جزء من اأعمالها لأطراف اأخرى(، مقدمي خدمات تقنية المعلومات 
)عندم���ا تق���وم الجه���ة الحكومي���ة باإ�شناد ج���زء من اأعم���ال تقنية 

المعلومات لديها لأطراف اأخرى(، الجمهور، والمن�شاآت الأخرى.

في �شي���اق اأعمالها العتيادية، تتبادل الجهات الحكومية المعلومات 
م���ع المن�ش���اآت الخارجي���ة المعني���ة. وقد تق���وم تلك المن�ش���اآت كذلك 
با�شت���لم، معالج���ة، تبلي���غ، خ���زن،اأو اإت���لف المعلوم���ات المتعلقة 
بالجه���ات الحكومية. وتتم تاأدية هذه الأن�شط���ة با�شتخدام و�شائل 

يدوية اأو اآلية مختلفة.
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وبذل���ك تتعر����س الجهة الحكومية لمخاطر اأمن المعلومات اإذا ما تم انتهاك �شرية، تكامل، اأو توافر المعلومات المتبادلة مع الأطراف الخارجية 
اأو التي تقوم بها اأطراف خارجية )ح�شبما ذكر اأعله(.

وبالت���الي، ف���اإن مخاطر اأمن المعلومات ومتطلبات �شيا�شات اأمن المعلومات يمكن اأن تختلف من جهة حكومية لأخرى بناءً على طبيعة اأعمالها 
وبيئة التقنية لديها. وفيما يلي بع�س الجوانب الرئي�شية التي توؤثر على متطلبات �شيا�شات اأمن المعلومات:

• الأق�شام الإدارية لدى الجهة الحكومية واأعمالها وعلقاتها الداخلية والخارجية.	
• متطلبات �شرية وتكامل وتوافر المعلومات التي بحوزة وقيد ا�شتخدام الجهة نف�شها اأو الأطراف الخارجية.	
• الو�شائل اليدوية والآلية الم�شتخدمة في تجميع، معالجة، تخزين، اأو اإتلف هذه المعلومات.	
• جوانب اأخرى تتعلق بالجهات الحكومية في المملكة مثل الأنظمة واللوائح التي يتعين عليها اللتزام بها.	

اإ�سناد تقنية المعومات 
لإطراف خارجية

اإ�سناد عمليات واأن�سطة 
الأعمال لأطراف خارجية

الموؤ�س�سات الخا�سة

المقاولون الرئي�سيون

الجمهور

العملاء

الجهات الحكومية 
الأخرى

البيئات الداخلية للجهات الحكوميةالبيئات الخارجية

المكتب الرئي�سي

المكاتب الدولية
)خارج المملكة(

المكتب الإقليمي

الوكالت الفرعية

الفروع

الإن�ساءات الأخرى
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 الطريقة المستخدمة في تطوير هيكل . 8
سياسات وإجراءات أمن المعلومات

تعتم���د مخاطر اأمن المعلومات التي تنطب���ق على اأية موؤ�ش�شة ب�شكل 
كب���ير على طبيع���ة اأعمالها وبيئته���ا التقنية. وبالت���الي فاإن تحديد 
مخاط���ر اأم���ن المعلومات ومج���الت ال�شيا�ش���ات ذات العلقة التي 
تنطبق عل���ى الجهات الحكومي���ة ال�شعودية تتطلب فهم���اً للجوانب 
العملية والتقنية للجه���ات الحكومية، وا�شتخل�س جوانب مخاطر 
اأمن المعلومات الرئي�شية ذات العلقة، وت�شتند اإلى تحديد مجالت 

�شيا�شات اأمن المعلومات الرئي�شية المطبقة.

ولك���ي يت�شن���ى التعامل ب�ش���كل �شامل م���ع مخاطر اأم���ن المعلومات 
والمج���الت المتعلق���ة ب�شيا�ش���ات اأم���ن المعلوم���ات، وتطوي���ر معايير 
منا�شب���ة لفئات المخاط���ر، فقد اعتمد هذا الدلي���ل على المدخلت 
التي تم ا�شتخل�شها من عدد من المعايير الدولية لأمن المعلومات، 
والأنظمة واللوائح ال�شعودية، والأعمال الم�شابهة التي تم القيام بها 

من قبل الجهات الحكومية الأخرى، والتي ت�شمل ما يلي:

• 	.ISO/IEC 27001 الموا�شفات القيا�شية العالمية لأمن المعلومات
• الأنظمة ال�شعودية.	
• 	.CoBiT اإطار ممار�شات تقنية المعلومات
• المدخلت من جهات حكومية.	
• 	 FIPS( معايير معالجة اأم���ن المعلومات الفدرالي���ة الأمريكية

PUB 200( - الح���د الأدنى من المتطلبات الأمنية للمعلومات 

الفدرالية واأنظمة المعلومات.
• 	 NIST PUB( المعه���د الوطن���ي الأمريكي للمعاي���ير والتقني���ة

53 -800( - �شواب���ط اأم���ن المعلوم���ات المو�شى به���ا لأنظمة 

المعلومات الفدرالية.
• األمانيا - دليل الحماي���ة الأ�شا�شية لدى المكتب الفدرالي لأمن 	

المعلومات.

 وضع فئات لسياســات أمــن المعلومات . 9
المطلوبة لإدارة مخاطر أمن المعلومات

هناك ط���رق مختلف���ة لت�شور تطوي���ر �شيا�ش���ات اأم���ن المعلومات، 
ويت���م تحديد فئات �شيا�ش���ات اأمن المعلومات بن���اءً على مجموعات 
التحكم الخا�شة بها )مثل التحكم بالو�شول، اللتزام، ا�شتمرارية 
العم���ل، اإلخ(، وبم���ا يتوافق مع معايير اأم���ن المعلومات الدولية مثل 
)ISO/ 27001( )في ه���ذا الدليل ي�شمى هذا النوع »�شيا�شات اأمن 
المعلومات العامة«(. وهناك كذلك �شيا�شات اأمن المعلومات المتعلقة 
باأنظمة معلومات معين���ة. ويدعم هذا الدليل تطوير �شيا�شات اأمن 
المعلوم���ات �شواء ال�شيا�شات العامة اأو تلك المتعلقة باأنظمة محددة، 
وتاأخ���ذ الجوان���ب التالية في العتبار لتحديد فئ���ات تطوير �شيا�شة 

اأمن المعلومات للجهات الحكومية:

• م�شتودع للم�شاعدة في تطوير مجموعة نموذجية من �شيا�شات 	
اأم���ن المعلومات، وت�شهيل تطوير �شيا�شات عامة واأخرى تتعلق 

باأنظمة معينة.
• تختل���ف احتياجات اأم���ن المعلومات لدى الجه���ات الحكومية 	

من حي���ث اأهمي���ة وح�شا�شي���ة المخاط���ر التي تواجهه���ا وقوة 
ال�شيا�شات المطلوبة.

• يفتر����س اأن تغطي ال�شيا�شات نطاق���اً وا�شعاً من الم�شتخدمين 	
لدى الجه���ة المعنية، وينبغ���ي اأن تحدد ال�شيا�ش���ات الجمهور 

الم�شتهدف من اأجل ت�شهيل تبليغها وتنفيذها ب�شكل فاعل.
وبن���اءً على تحلي���ل العوامل اآنف���ة الذكر، فاإن ه���ذا الدليل ي�شنف 

تطوير �شيا�شات اأمن المعلومات للفئات التالية:

�شيا�شات اأمن المعلومات العامة:. 1
بناءً  العامة  المعلومات  اأمن  �شيا�شات  ت�شنف  اأ. 
بالو�شول،  التحكم  )مثل  التحكم  مجموعة  على 
المقبول،  ال�شتخدام  �شيا�شة  الن�شاط،  ا�شتمرارية 
اإلخ(. تحدد �شيا�شات اأمن المعلومات العامة مخاطر 
معظم  على  تنطبق  التي  العتيادية  المعلومات  اأمن 
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اأن هناك �شيا�شات عامة محددة يتم  الجهات. كما 
م�شاندتها باإجراءات لت�شهيل تنفيذها.

المجموعة  العامة  المعلومات  اأمن  �شيا�شات  تحدد  ب. 
المحددة من الجمهور الم�شتهدف.

محددة . 2 باأنظمة  المتعلقة  المعلومات  اأمن  �شيا�شات 
المتعلقة  المعلومات  اأمن  �شيا�شات  لتطوير  )وت�شتخدم 

باأنظمة محددة مبنية على المخاطر(.
باأنظمة  المتعلقة  المعلومات  اأمن  معايير  تُ�شنف  اأ. 
التي  الأنظمة  من  محددة  اأنواع  على  بناءً  محددة 
نظام  التطبيقات،  )وهي  الوثيقة  هذه  تحددها 
مما  التحتية(  البنية  ال�شبكات،  المعلومات،  تقنية 
معايير  تطوير  على  الحكومية  الجهات  ي�شاعد 
المخاطر  درجة  على  بناءً  محددة  باأنظمة  متعلقة 
اأنواع  اإلى  وا�شتناداً  الأنظمة  تلك  لها  تتعر�س  التي 
اأنظمة المعلومات الم�شتخدمة في الموؤ�ش�شة، و�شريتها، 

وتكاملها، ومتطلبات توافرها.
حيثما ينطبق فاإن �شيا�شات اأمن المعلومات التي تتعلق  ب. 
باأنظمة معينة تدعم بحد اأق�شى ثلثة م�شتويات من 
متو�شط،  عالي،  )وهي  المعلومات  اأمن  متطلبات 
ذات  المعايير  و�شع  اأن  ملحظة  ويجب  عادي(. 
الم�شتويين المتو�شط والعالي يت�شمنان �شوابط متعلقة 
بالم�شتوى الأقل من نف�س النظام حيثما ينطبق ذلك، 
واأن و�شع المعايير ذات الم�شتوى الأعلى �شتدعم وجود 
عدد  باإ�شافة  وذلك  الأدنى  الم�شتوى  ذات  المعايير 
المعيار  اإلى  التحكم(  )عنا�شر  ال�شوابط  من  قليل 

الخا�س بنف�س النظام.

 الفوائد الرئيســية لطريقــة التصنيف . 10
المقترحة

فيما يلي الفوائد الرئي�شية لطريقة الت�شنيف المقترحة:

�شيا�شات . 1 تطوير  عملية  الت�شنيف  معايير  �شتدعم 
واإجراءات اأمن المعلومات المقترحة:

�شيا�شات  اأنها  على  المحددة  ال�شيا�شات  مجالت  اأ. 
اأمنية  �شيا�شات  و�شع  على  �شت�شاعد  عامة  اأمنية 

اأ�شا�شية ب�شرعة وفاعلية دون جهود كبيرة.
محددة  باأنظمة  المتعلقة  ال�شيا�شات  �شت�شاعد  ب. 
لأنظمة  المخاطر  على  مبنية  �شيا�شات  تطوير  على 

معلومات محددة.
محددة . 2 باأنظمة  المتعلقة  لل�شيا�شات  النموذجي  الهيكل 

م�شتودع  تو�شيع  لتحديث/  التو�شع  واإمكانية  المرونة  يوفر 
المعايير باأقل جهود ممكنة.

المتعلقة  ال�شيا�شات  من  جديدة  اأنواع  اإ�شافة  يمكن  اأ. 
باأنظمة عامة اإلى القائمة الحالية للمعايير.

للموردين  التقنية  بالمنتجات  الخا�شة  المعايير  ب. 
 Microsoft( مايكرو�شوفت  بريد  خادم  مثل 
وغيرها،   ،)UNIX( يونك�س  وخادم   ،)Exchange

وهذا  الحالية.  المعايير  قائمة  اإلى  ت�شاف  اأن  يمكن 
�شيدعم المعايير الحالية العامة للأنواع المختلفة من 

اأ�شول المعلومات.
يمكن تعديل المعايير الحالية وتحديثها دون تاأثير اأو  ج. 
باأقل قدر من التاأثير على ال�شيا�شات المتعلقة باأنظمة 

محددة.
تحديد الجمهور الم�شتهدف في ال�شيا�شات العامة �شي�شاعد . 3

على التبليغ الفاعل لل�شيا�شات اإلى الم�شتخدمين المعنيين.
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لمحة عامة عن الدليل ومكوناته. 11
تم تطوي���ر ه���ذا الدلي���ل ل�شتخدامه م���ن قبل الجه���ات الحكومية 
لتحدي���د احتياجاته���ا الأمني���ة، ول�شتخ���دام منهجي���ة مبنية على 
المخاط���ر لتطوي���ر �شيا�ش���ات واإج���راءات اأم���ن المعلوم���ات لديه���ا 
با�شتخ���دام م�شتودعات تحوي وثائق م�شبقة لمعايير و�شيا�شات اأمن 
المعلوم���ات. ويقدم هذا الدلي���ل منهجاً مرن���اً، تم تطويره لم�شاعدة 
الجه���ات الحكومية في تطوي���ر وتنفي���ذ �شيا�شات واإج���راءات اأمن 
المعلوم���ات لديها ب�شرعة وفاعلية، ويت�شف اإط���ار تطوير �شيا�شات 

واإجراء اأمن المعلومات بالخوا�س التالية:

• يوفر التوافق بين �شيا�ش���ات واإجراءات اأمن المعلومات - التي 	
�شيتم تطويرها - واحتياجات العمل.

• يق���دم منهج���اً مرن���اً في تطوي���ر �شيا�ش���ات واإج���راءات اأمن 	
المعلومات.

• يمك���ن ا�شتخدامه من قبل الجهات الحكومية ذات الجاهزية 	
الأمني���ة المتدني���ة اأو المتقدمة فيما يخت����س بتطوير �شيا�شات 

اأمن المعلومات.
• يمك���ن ا�شتخدام���ه م���ن قبل الجه���ات الحكومية الت���ي لديها 	

موظف���ين ذوي مه���ارات اأمني���ة متدنية اأو متقدم���ة، اأي اأنه ل 
يحت���اج اإلى م���وارد ب�شرية م���ن ذوي المه���ارات العالي���ة جداً 

لإنجاز جزء رئي�شي من مهام تطوير ال�شيا�شات.
• يمك���ن ا�شتخدامه من قب���ل الجهات الحكومي���ة مع متطلبات 	

اأمنية متدنية اأو متقدمة.
• يوفر الوقت والجهد.	

كما اأن هذا الدليل المطور ي�شاعد على ما يلي:

• تخطيط وتطوير �شيا�شات واإجراءات اأمن المعلومات.	
• انتق���اء الخي���ار المنا�شب لتعي���ين اإدارة اأم���ن المعلومات �شمن 	

الهيكل التنظيمي لدى الجهة الحكومية.
• تنفيذ �شيا�شات واإجراءات اأمن المعلومات المطورة.	
• خلق الوعي ب�شيا�شات واإجراءات اأمن المعلومات المطورة.	
• تحديد وت�شنيف اأنظمة المعلومات داخل الجهات الحكومية.	
• مراقبة تكامل اأمن اأنظمة المعلومات لدى الجهات الحكومية.	
• اللتزام بالت�شريعات والأنظمة المحلية التي قد تت�شمن قوانين 	

تنطبق على الجهات الحكومية فيما يتعلق باأمن المعلومات.
• مراجع���ة وفح����س اللت���زام بت�شريع���ات واأنظم���ة �شيا�ش���ات 	

واإجراءات اأمن المعلومات.

مكونات الدليل. 12
ي�شتم���ل الدلي���ل على المكون���ات الرئي�شي���ة التالية الت���ي �شت�شتخدم 

لطرح �شيا�شات واإجراءات اأمن المعلومات لدى الجهة الحكومية:

الدليل الإر�شادي ل�شيا�شات واإجراءت اأمن المعلومات.. 1
اأمن  واإجراءات  �شيا�شات  تطوير  لآلية  عمليه  وثيقة  اأ. 

المعلومات.
اأمن  واإجراءات  �شيا�شات  تنفيذ  لآلية  عمليه  وثيقة  ب. 

المعلومات.
�شمن  المعلومات  اأمن  اإدارة  تعيين  خيارات  وثيقة  ج. 

الهيكل التنظيمي.
نموذج من خطة التوعية باأمن المعلومات.أ. 

قاعدة بيانات لل�شيا�شات والإجراءات.. 2
م�شتودع ال�شيا�شات العامة. اأ. 

م�شتودع ال�شيا�شات المتعلقة باأنظمة محددة. ب. 
م�شتودع الإجراءات. ج. 

ت�شف الأق�شام التالية مكونات الدليل والعلقة بينها:
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عملية الفح�ص الدوري
ل�سيا�سات واإجراءات اأمن المعلومات

عملية تطوير �سيا�سات واإجراء اأمن المعلومات عملية تنفيذ �سيا�سات واإجراءات اأمن المعلومات

خيار تعيين اإدارة اأمن المعلومات

خطة التوعية

خطة مراجعة اأمن المعلومات

ال�سيا�سات والإجراءات المعتمدة

عملية تطوير سياسات وإجراءات أمن المعلومات.. 1. 12

تو�ش���ح ه���ذه العملية الخط���وات الم�شتخدمة لتطوير �شيا�شات واإجراءات اأم���ن المعلومات المبنية على المخاطر. وت�شتخ���دم هذه العملية نماذج 
م�شتودعات ال�شيا�شات والإجراءات العامة لتطوير �شيا�شات ومعايير اأمن المعلومات المبنية على المخاطر للجهات الحكومية.

نموذج لمستودع السياسات العامة.. 2. 12

يظه���ر ال�شكل الت���الي قائمة موحدة وا�شحة لفئات �شيا�شات اأم���ن المعلومات العامة التي من �شاأنها التاأثير عل���ى مخاطر اأمن المعلومات لدى 
الجهات الحكومية.
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جوانب اأمن المعلومات
في اإدارة تقنية المعلومات اللتزام الأطراف الخارجية اإدارة اأمن المعلوماتاأخرى

اإدارة التغيير تقييم اأمن المعلومات مقدمي خدمات ال�ستعانة 
بم�سادر خارجية اإدارة حوادثاأمن الوثائق

اأمن المعلومات

الخدمات اللكترونية تدقيق اأمن المعلومات الأمن المادي والبيئيالخ�سو�سية

ال�ستخدام المقبول
اأمن الموظفينلأنظمة المعلومات

اإدارة مخاطر المعلومات

الغ�ص والتبليغ
اإدارة اأ�سول المعلوماتعن المخالفات

اإدارة �سيا�سات
اأمن المعلومات

�سيا�سة اأمن
معلومات الجهة

�سراء وتطوير
اأنظمة المعلومات

اللتزام
بالمتطلبات القانونية �سيا�سة العملاء اإدارة

ا�ستمرارية الن�ساط
الحماية من

ال�سفرات الخبيثة
�سيا�سة

اأمن معلومات الجهة

الن�سخ الحتياطية
وال�سترجاع في حالة الكوارث

اللتزام بال�سيا�سات 
والإجراءات المحددة

اإدارة الخدمات المقدمة
من طرف ثالث

التعامل مع
الو�سائط اللكترونية

مراقبة
اأمن المعلومات

م�سئوليات
اأمن المعلومات

ال�سيا�سات العامة
لأمن المعلومات

)ال�شكل 1(
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�شيا�شة اأمن معلومات 1
الجهة

�شيا�شة اأمن معلومات 
الجهة

تهدف هذه ال�شيا�شة اإلى تبليغ التزام الإدارة وعر�س الأهداف الرئي�شية لتاأ�شي�س �شوابط 
لأمن المعلومات مبنية على المخاطر التي قد تتعر�س لها الجهة.

م�شئوليات اأمن المعلومات
تهدف هذه ال�شيا�شة اإلى توزيع الم�شئوليات المرتبطة بتحقيق مختلف اأهداف اأمن المعلومات 
لدى الجهة، وو�شع الإطار العام لتاأ�شي�س علقات العمل التعاونية بين »اإدارة اأمن المعلومات«، 

واإدارات الأعمال الأخرى و»اإدارة تقنية المعلومات«.

2

اإدارة اأمن المعلومات

التوعية باأمن المعلومات
المعلومات لدى الجهة  اأنظمة  المنا�شبة لم�شتخدمي  التوعية  اإلى تقديم  ال�شيا�شة  تهدف هذه 
بناءً على الحتياجات المحددة لأمن المعلومات. ت�شمل هذه التوعية ما يتعلق باأمن المعلومات 

وبتهديدات اأمن المعلومات، و�شيا�شات واإجراءات ومعايير اأمن المعلومات لدى الجهة.
�شيا�شة اإدارة الو�شول 

المنطقي
تهدف هذه ال�شيا�شة اإلى التحكم بالو�شول المنطقي اإلى اأنظمة المعلومات لدى الجهة مما 

يكفل دقة و�شرية وتوافر المعلومات.
الحماية من ال�شفرات 

الخبيثة
)مثل  الخبيثة  الرامج  من  لدى الجهة  المعلومات  اأنظمة  اإلى حماية  ال�شيا�شة  تهدف هذه 

الفيرو�شات، ديدان الحا�شب الآلي، اأح�شنة طروادة، قنابل الريد الإلكتروني، اإلخ(.
اإدارة حوادث اأمن 

المعلومات
تهدف هذه ال�شيا�شة اإلى التاأكد من التبليغ عن جميع حوادث اأمن المعلومات المتعلقة باأنظمة 

المعلومات لدى الجهة ومتابعتها والتحقيق فيها وحلها بال�شرعة الواجبة وب�شورة فاعلة.

اأمن الموظفين
تهدف هذه ال�شيا�شة اإلى الحد من احتمال اإ�شاءة ا�شتخدام اأو اإتلف اأنظمة المعلومات لدى 
الجهة، وذلك من خلل التاأكد من نزاهة الموظفين الذين يتم منحهم اإمكانية الو�شول اإلى 

اأنظمة المعلومات لدى الموؤ�ش�شة.

اإدارة اأ�شول المعلومات

تهدف هذه ال�شيا�شة اإلى التاأكد من اأن اأنظمة المعلومات لدى الجهة قد تم تحديدها وتعيين 
الأنظمة  هذه  طبيعة  مع  يتوافق  بما  منا�شب  ب�شكل  وت�شنيفها  عنها،  محددين  م�شئولين 
الأمنية  ال�شوابط  على تحديد  ي�شاعد  بها، مما  المتعلقة  المعلومات  اأمن  وت�شنيف مخاطر 

المنا�شبة لها.

اإدارة مخاطر اأمن 
المعلومات

تهدف هذه ال�شيا�شة اإلى التاأكد من قيام الجهة باكت�شاف وتحديد مخاطر اأمن المعلومات 
المتعلقة باأنظمة المعلومات لديها مع الأخذ في العتبار التهديدات ونقاط ال�شعف التي تعاني 
منها تلك الأنظمة واأثر ذلك على �شير العمل. كما تقوم الموؤ�ش�شة بالتخطيط لتخاذ مبادرات 

منا�شبة لتخفيف مخاطر اأمن المعلومات التي تم تحديدها.
اإدارة �شيا�شات اأمن 

المعلومات
تهدف هذه ال�شيا�شة اإلى اإبقاء وتبليغ �شيا�شات ومعايير واإجراءات اأمن المعلومات لدى الجهة، 

وذلك وفقاً لمتطلبات �شير العمل والأنظمة واللوائح المطبقة في المملكة العربية ال�شعودية.

الأمن المادي والبيئي

تهدف هذه ال�شيا�شة اإلى تحديد القواعد الأ�شا�شية لمنع الدخول غير الم�شرح له والتدخل 
اأمن  على  والحفاظ  وكذلك حماية  لدى الجهة  المعلومات  اأمن  واأنظمة  يتعلق بمرافق  فيما 
المعلومات والموظفين من التعر�س اإلى التهديدات المادية المختلفة، والتي من �شاأنها التاأثير 

�شلبياً على خدمات اأنظمة المعلومات اأو توقفها عن العمل.
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مراقبة اأمن المعلومات
تهدف هذه ال�شيا�شة اإلى التاأكد من اأن مراقبة حالة اأمن المعلومات المتعلقة باأنظمة المعلومات 
لدى الجهة تتم ب�شكل دائم من خلل تخطيط ون�شر اأ�شاليب اأمنية ملئمة بما يتوافق مع 

مخاطر ومدى ح�شا�شية واأهمية اأنظمة المعلومات.

3

جوانب اأمن المعلومات في 
اإدارة تقنية المعلومات

الن�شخ الحتياطية 
وال�شترجاع في حالة 

الكوارث

الإلكترونية  للمعلومات  م�شاندة  ن�شخ  عمل  يتم  اأنه  من  التاأكد  اإلى  ال�شيا�شة  هذه  تهدف 
وا�شترجاعها لدى الجهة ب�شكل مخطط و�شريع وفعال واآمن بناء على متطلبات العمل.

الخدمات الإلكترونية
تهدف هذه ال�شيا�شة اإلى التاأكد من اأن الجهة تتعامل مع المخاطر المحيطة باأنظمة المعلومات 
اأف�شل الممار�شات المطبقة بهذا ال�شدد وطبقاً  التي تدعم الخدمات الإلكترونية بناءً على 

للأنظمة واللوائح المتبعة في المملكة.
�شراء وتطوير اأنظمة 

المعلومات
تهدف هذه ال�شيا�شة اإلى التاأكد من التكامل الأمني طوال دورة حياة �شراء وتطوير اأنظمة 

المعلومات لدى الجهة.

اإدارة التغيير
تهدف هذه ال�شيا�شة اإلى التاأكد من التحكم الفاعل بجميع التغييرات التي تطراأ على اأنظمة 
المعلومات الرئي�شية كي يت�شنى الحد من احتمالت انقطاع اأو توقف خدمات تقنية المعلومات 

اأو الغ�س والتحايل النا�شئ عن التغييرات غير الم�شرح بها في اأنظمة المعلومات.

4

اللتزام

اللتزام بالمتطلبات 
تهدف هذه ال�شيا�شة اإلى التاأكد من التزام الجهة بالأنظمة واللوائح التي تنطبق عليها.القانونية

اللتزام بال�شيا�شات 
والإجراءات المحددة

تهدف هذه ال�شيا�شة اإلى التاأكد من مراقبة اللتزام بال�شيا�شات والمعايير والإجراءات الأمنية 
الخا�شة باأمن المعلومات لدى الجهة من قبل موظفيها والأطراف الثالثة العاملة معها.

تقييم اأمن المعلومات
المعلومات  لأنظمة  اأمني  تقييم  باإجراء  الجهة  قيام  من  التاأكد  اإلى  ال�شيا�شة  هذه  تهدف 
الرئي�شية لديها بناءً على متطلبات العمل، وذلك لتحديد الثغرات في تلك الأنظمة، ومن ثم 

اتخاذ الإجراءات المنا�شبة لحل تلك الثغرات.

تدقيق اأمن المعلومات

تهدف هذه ال�شيا�شة اإلى التاأكد من قيام الجهة بتخطيط وتنفيذ مراجعات وعمليات تدقيق 
م�شتقلة لأمن المعلومات المتعلقة باأنظمتها المعلوماتية بما يتوافق مع خطورة وح�شا�شية تلك 
عملية  من  ا�شتخل�شها  تم  التي  الملحظات  لمعالجة  الإجراءات  اتخاذ  ثم  ومن  الأنظمة، 

المراجعة والتدقيق.

5

الأطراف الخارجية

تهدف هذه ال�شيا�شة اإلى التاأكد من حفاظ الجهة على اأمن معلومات عملئها والتاأكد من تطبيق �شيا�شة العملء
�شوابط اأمنية كافية عند منح العملء اإمكانية الو�شول اإلى خدمات تقنية المعلومات لديها.

اإدارة الخدمات المقدمة 
من طرف ثالث

تهدف هذه ال�شيا�شة اإلى التاأكد من اأن الجهة تدير مخاطر اأمن المعلومات التي قد تنجم عن 
اأن�شطة الأطراف الثالثة التي تقدم خدماتها لتلك الجهة.

مقدمي خدمات ال�شتعانة 
بم�شادر خارجية

تهدف هذه ال�شيا�شة اإلى التاأكد من قيام الجهة باإدارة مخاطر اأمن المعلومات الناجمة عن 
مقدمي الخدمات الخارجية الم�شدر والذين تمت ال�شتعانة بهم لخدمة الجهة.
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6

اأُخرى

اإدارة ا�شتمرارية الن�شاط

تهدف هذه ال�شيا�شة اإلى تحديد الإجراءات المنا�شبة الواجب اتخاذها لتخفيف اآثار حدوث 
الآثار  العمل الح�شا�شة من  اأن�شطة  العمل، وحماية عمليات/  لأن�شطة  انقطاع  اأو  توقف  اأي 
الأنظمة  ا�شتعادة  من  والتاأكد  الكوارث،  اأو  المعلومات  اأنظمة  تعطل  اإخفاق/  عن  الناجمة 

باأ�شرع ما يمكن.

التعامل مع الو�شائط 
الإلكترونية

الذاكرة  )اأجهزة  مثل  الجهة  لدى  الإلكترونية  الو�شائط  حماية  اإلى  ال�شيا�شة  هذه  تهدف 
المو�شولة على منافذ USB، الأقرا�س ال�شلبة المتنقلة، و�شائط بيانات المدخلت/المخرجات 
مثل DVD والأقرا�س المدمجة وغيرها( من ال�شتخدام وال�شرقة والو�شول اإليها ب�شكل غير 

م�شرح به.

وال�شرقة اأمن الوثائق التلف  من  الجهة  لدى  الح�شا�شة  المعلومات  حماية  اإلى  ال�شيا�شة  هذه  تهدف 
والدخول غير الم�شرح به اإليها.

تهدف هذه ال�شيا�شة اإلى الحفاظ على �شرية وتكامل وتوافرالمعلومات ال�شخ�شية التي بحوزة الخ�شو�شية
الجهة �شمن اأنظمتها المعلوماتية.

ال�شتخدام المقبول 
تهدف هذه ال�شيا�شة اإلى و�شع قواعد ال�شتخدام المقبول لأنظمة المعلومات لدى الجهة.لأنظمة المعلومات

الغ�س والتبليغ عن 
المخالفات

تهدف هذه ال�شيا�شة اإلى التاأكد من اأن الغ�س والأن�شطة المحظورة في اأنظمة المعلومات لدى 
الجهة يتم منعها والتبليغ عنها والتحقيق فيها واتخاذ الإجراءات المنا�شبة نحوها في حال 

وقوعها.

بالن�شبة للنماذج المختارة اأعله من �شيا�شات اأمن المعلومات، فاإن م�شتودع �شيا�شات اأمن المعلومات العامة يت�شف بما يلي:

• يت�شمن بنود ال�شيا�شات المطلوبة للتعامل مع المخاطر المتعلقة بمجالت �شيا�شات اأمن المعلومات المحددة.	
• يت�شمن الإجراءات )حيثما ينطبق( المطلوبة لتطوير بنود ال�شيا�شات.	

تحتوي �شيا�شات اأمن المعلومات العامة على عدد من الإجراءات الم�شاندة. وت�شتخدم هذه ال�شيا�شات والإجراءات جنباً اإلى جنب مع ال�شيا�شات 
المتعلق���ة باأنظم���ة معلومات محددة، واأف�شل الممار�شات الأخرى المتعلقة باأمن المعلوم���ات وذلك لتطوير برامج مراجعة وتدقيق اأمن المعلومات 

لدى الجهات الحكومية، وتطوير ر�شائل التوعية الملئمة والمتعلقة باأمن المعلومات كجزء من خطة التوعية.

للمزيد من التفا�شيل حول �شيا�شات اأمن المعلومات العامة، ف�شلً راجع م�شتودع �شيا�شات اأمن المعلومات العامة.
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نموذج لمستودع السياسات المتعلقة بأنظمة معلومات محددة. 3. 12

 يو�شح ال�شكل التالي العوامل البيئية لدى الجهات الحكومية التي من �شاأنها التاأثير على الحتياجات الأمنية لمعلوماتها:

غرفة اإجتماعات

منطقة

اأر�شيف مكتب الم�شاعدة اأنظمة التخزين الم�شتركة IVR E-Services

التطبيقات

Portals

خوادم الويب

خوادم قواعد البيانات خوادم الريد اللكتروني

FAX Server

Supporting IT

Intrmal Organization

PBX

Switch Application
Server

Router

Router

VLAN X

Dept 1/User Group

Interconnection Layer / Data Communication Layer

Interconnection Layer / Data Communication Layer

الأطراف الخارجية

الم�ستخدمين عن بعد

Beneficiaries
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VPN Concentrator

Modem

طة
حي

ة الم
شبك

ال�
طة 

حي
ة الم

شبك
ال�

نت
نتر

للإ
هة 

اج
المو

معلومات
تطبيقات الأعمال

معلومات
تطبيقات الأعمال

وظائف العمل الأ�سا�سية

البيئة الخارجية

)ال�شكل 2(
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ح�شبما ورد في التو�شيح الوارد اأعله )ال�شكل 2(، فاإنه:

• يتم م�شاندة الجهة الحكومية بمجموعة من الوظائف الأ�شا�شية 	
والم�شان���دة. وتقوم ه���ذه الوظائف بتجمي���ع، معالجة، تخزين، 
تبليغ، اأو اإتلف المعلومات كجزء من �شير اأعمال الن�شاط. وقد 
تختلف متطلبات �شرية، وتكامل، وتوافر المعلومات التي توؤديها 

وظائف العمل اعتماداً على احتياجات العمل.
• يتم التعامل مع المعلومات من قبل وظائف العمل:	

با�شتخدام و�شائل اآلية، مثل تطبيقات تقنية المعلومات  -
التي تعالج المعلومات المتعلقة بتلك الوظائف.

اأو با�شتخ���دام طرق يدوية مثل الوثائق والجتماعات  -
وغيرها من هذه الطرق.

اأو با�شتخدام كلتا الطريقتين التي �شبق ذكرهما. -
• يت���م الح�شول عل���ى المعلوم���ات ومعالجتها با�شتخ���دام اأنواع 	

مختلف���ة من تطبيقات تقني���ة المعلومات، مث���ل برامج خوادم 
التطبيق���ات، وبرام���ج خ���وادم الوي���ب، ويت���م م�شان���دة هذه 

التطبيقات بوا�شطة البنية التحتية لأنظمة تقنية المعلومات.
• يت���م الو�ش���ول اإلى المعلوم���ات ع���ر خ���وادم تطبيق���ات تقنية 	

المعلومات من قبل الم�شتخدم���ين با�شتعمال تطبيقات العميل. 
وتتواج���د تطبيق���ات العميل ع���ادة في اأجه���زة الحا�شب الآلي 
الخا�ش���ة بالعمي���ل، وت�شمل اأجه���زة �شطح المكت���ب، الأجهزة 

المحمولة، اأجهزة الم�شاعد ال�شخ�شي PDA، اإلخ.
• يت���م حف���ظ المعلومات في خ���وادم قاع���دة البيان���ات، اأجهزة 	

الحا�ش���ب الآلي الخا�ش���ة بالعميل، اآلي���ات التخزين المركزية 
للبيانات )الن�شخ الم�شاندة(، اأجهزة التخزين المتنقلة، اإلخ.

• يت���م الو�ش���ول اإلى المعلوم���ات من خدم���ات تطبيق���ات تقنية 	
المعلوم���ات لدى الجه���ة الحكومية من خ���لل ال�شبكة المحلية 
للجهة )LAN( اأو ال�شبكة الوا�شعة )WAN( لدى تلك الجهة.

• كما يمك���ن الو�ش���ول اإلى خدمات تطبيقات تقني���ة المعلومات  	
)والمعلومات الم�شاندة( عن بعد با�شتخدام اآليات ات�شال عن 
بعد مختلفة، مث���ل الو�شول الل�شلكي، الو�شول عر الهاتف، 

الو�شول عر الإنترنت، اإلخ.
• يمك���ن الح�شول عل���ى المعلوم���ات، اأو معالجته���ا اأو تخزينها 	

اأو تبليغه���ا با�شتخ���دام اآلي���ات/ و�شائل اأخرى مث���ل الوثائق، 
الجتماعات، نظام الهاتف، الفاك�س، اإلخ.

• يمك���ن اأن يكون للجهة الحكومية اإدارة تقنية معلومات واحدة 	
اأو اأك���ثر لإدارة البني���ة التحتي���ة لتقني���ة المعلوم���ات الداعمة 

لأق�شام الجهة الإدارية.
• تو�شع تطبيقات تقنية المعلومات الأ�شا�شية في العادة في موقع 	

مركزي )غرفة خوادم، مركز بيانات(.
• يمكن اأن يكون للجهة الحكومية اإدارة اأمن معلومات واحدة اأو 	

اأكثر )�شمن اأو خارج اإدارة تقنية المعلومات( لإدارة الجوانب 
المتعلقة باأمن المعلومات.

• م����ن �شاأن البني����ة التحتي����ة اأن ت�شهل عملية التفاع����ل والتعامل 	
ب����ين الأطراف المختلفة ذات العلقة مث����ل العملء، الموردين، 
ال�شركاء، المقاولين، الجه����ات الحكومية الأخرى، اإلخ. ويكون 
لتل����ك المن�ش����اآت/ الجه����ات م�شتوي����ات و�ش����ول مختلف����ة اإلى 
معلومات الجهات الحكومية بناءً على دورها الذي تم تحديده.

• يت���م التعامل عادة مع الجوانب الأمنية المتعلقة بالبيئة المادية 	
لدى الجه���ات الحكومية من قب���ل اإدارة منف�شلة، مثل اإدارة 

الأمن المادي، اأو اإدارة المباني.
• يتع���ين على الجه���ات الحكومية اللت���زام بعدد م���ن الأنظمة 	

واللوائح، والتي يت�شمن بع�شها اأمور متعلقة باأمن المعلومات.
ق���د تواج���ه الجهات الحكومي���ة مخاطر اأمن معلوم���ات من اأي من 
الم�ش���ادر المذك���ورة اأع���له اإذا ما ا�شتغل���ت الثغ���رات الأمنية التي 
تحويها هذه الم�شادر من قبل التهديدات المحدقة باأمن المعلومات. 
وق���د تختلف مخاط���ر اأم���ن المعلوم���ات و�شيا�شات اأم���ن المعلومات 
المطلوب���ة لدى الجهات الحكومي���ة بناءً على نوعي���ة البنية التحتية 

لأمن المعلومات لديها.

وبن���اءً عل���ى تحلي���لت المعلوم���ات المتقدم ذكره���ا، ف���اإن التو�شيح 
الت���الي يظهر اأنواع اأنظمة المعلومات الم�شتخدمة في الح�شول على، 

معالجة، تبليغ، وتخزين المعلومات لدى الجهات الحكومية)1(.

الجهات  من  كبير  عدد  لتمكين  هذه  المعلومات  اأنظمة  تحديد  تم  لقد   )1(
الحكومية ال�شعودية من اإعداد اأنظمة معلوماتهم وفقاً لها. غير اأن القائمة 
ل يمكن اأن تكون �شاملة لكل �شيء. بناءً على متطلبات محددة، قد تحتاج 
المعلومات.  اأنظمة  من  مختلفة  اأنواع  اإلى  ال�شعودية  الحكومية  الجهات 
وتعطي المنهجية المقترحة المرونة لإ�شافة اأنواع اأخرى من اأنظمة المعلومات 

م�شتقبلً وفقاً للمخاطر المحددة التي تتعر�س لها.



)ال�شكل 3(26

انظمة تقنية المعلومات ال�سبكات تطبيقات تقنية المعلوماتالبنية التحتية ال�سادية

المبدلت
Switches

جدران الحماية
Firewalls

مكثف ال�سبكة الخا�سة 
VPN Concentator الفترا�سية

و�سلات الت�سالت 
الخارجية

نظام الأختراق/ نظام الك�سف 
IPS/IDS عن الأختراقات

نظام اإدارة ال�سبكة

ال�سبكة اللا�سلكية

نظام مراقبة اأمن ال�سبكة

المودم

مبادئ الهيكلة لأمن ال�سبكة

المواجهات
Routers

ال�سبكة المحيطة
Perimeter Network

ال�سبكة المحيطة المواجهه 
للاإنترنت

مبادئ البنية التحتية لأمن 
ال�سبكة

�سبكة المنطقة المحلية
LAN

المكتب

غرفة اأجهزة الخوادم

غرفة البنية التحتية الفنية

غرفة الجتماعات 
والتدريب

مخزن )اأر�سيف(
و�سائط البيانات

المباني

الكابلات

تطبيقات التعاملات 
اللكترونية

تطبيقات خادم الويب

تطبيقات البريد 
اللكتروني

تطبيقات اأنظمة الرد الآلي 
)IVP( ال�سوتي

تطبيقات العمل

تطبيقات قاعدة البيانات

PBX

برتوكول ال�سوت عبر 
Voip النترنت

الهاتف المتنقل

اأجهزة الطباعة

الفاك�ص

خوادم الأنظمة

غيرها

اأجهزة الحا�سب الآلي 
المحمول

اأجهزة الم�ساعدات الرقمية 
ال�سخ�سية/ الهواتف الذكية

نظام تقنية المعلومات 
للعميل

اأجهزة الحا�سب الآلي 
)�سطح المكتب(

ال�سيا�سات الخا�سة 
بالأنظمة
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للإطلع على نماذج من ال�شيا�شات الأمنية المتعلقة باأنظمة معلومات محددة، ف�شلً راجع الملحق )3(.

بالرج���وع اإلى العين���ة المختارة في ال�شفح���ة ال�شابقة )ال�شكل 3( م���ن المعايير الأمنية المتعلق���ة باأنظمة محددة، فاإن م�شت���ودع �شيا�شات اأمن 
المعلومات المتعلقة باأنظمة محددة يت�شف بما يلي:

• يح���دد ال�شواب���ط المطلوبة لمعالج���ة المخاطر المتعلقة باأنظمة محددة فيما ي�ش���ير اإلى ما يتعلق من �شيا�شات اأم���ن المعلومات العامة التي 	
تنطبق على النظام ب�شفة عامة.

• يطور بنود المعايير وفقاً لل�شوابط المحددة.	
• يحدد م�شتوى ال�شرية، التكامل، والتوافر )CIA: Confidintiality، Integrity، and Availability( مثل )عالي، متو�شط، عادي( لكل 	

بند من بنود ال�شيا�شات.
بع����س نم���اذج ال�شيا�ش���ات المتعلقة ببع�س الأنظم���ة التي �شبق ذكره���ا في ال�شكل ال�شابق ال���واردة اأعله ترتبط ب�شيا�شة اأم���ن معلومات عامة 
مح���ددة. وت�شتخ���دم �شيا�شات اأمن المعلومات المتعلق���ة باأنظمة محددة جنباً اإلى جنب مع �شيا�شات اأمن المعلوم���ات العامة واأف�شل الممار�شات 
الأمنية ذات العلقة لتطوير برامج مراجعة وتدقيق اأمن المعلومات لدى الجهات الحكومية، ور�شائل التوعية باأمن المعلومات كجزء من خطة 

التوعية.

للمزيد من المعلومات حول ال�شيا�شات الأمنية المتعلقة باأنظمة معلومات محددة، ف�شلً راجع م�شتودع �شيا�شات اأمن المعلومات المتعلقة باأنظمة 
محددة.

نموذج مستودع الإجراءات . 4. 12

ي�شتمل الجدول اأدناه على قائمة مدمجة لإجراءات اأمن المعلومات:

الو�سفالإجراءالرقم

يحدد هذا الإجراء الأن�شطة الرئي�شية التي �شيتم القيام بها لتطوير وتنفيذ خطة التوعية باأمن المعلومات.التوعية باأمن المعلومات1
يدير هذا الإجراء و�شول الم�شتخدمين اإلى اأنظمة المعلومات لدى الجهات الحكومية.�شيا�شة اإدارة الو�شول للأنظمة2
ي�شاعد هذا الإجراء على تخفيف مخاطر اأمن المعلومات الم�شاحبة لكت�شاف/ تحديد فيرو�شات / �شفرات خبيثة.الحماية من ال�شفرات الخبيثة3

يقدم هذا الإجراء الأن�شطة المتعلقة بالتعامل مع الحوادث الأمنية وجميع الإجراءات ذات العلقة بما في ذلك اإدارة حوادث اأمن المعلومات4
التحري عن وتحليل ومتابعة حالة الحوادث.

يحدد هذا الإجراء المبادرات الرئي�شية التي �شيتم القيام بها لحماية اأنظمة المعلومات لدى الجهات الحكومية من اأمن الموظفين5
�شوء ال�شتخدام، اأو التدمير من قبل الموظفين والمقاولين.
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الو�سفالإجراءالرقم

يحدد هذا الإجراء الأن�شطة الرئي�شية التي �شيتم القيام بها لمراقبة تكامل اأمن واأنظمة المعلومات لدى الجهات الحكومية.مراقبة اأمن المعلومات6

يحدد هذا الإجراء الخطوات المحددة التي �شت�شتخدمها الجهات الحكومية لتحديد اأنظمتها المعلوماتية وت�شنيف اإدارة اأ�شول المعلومات7
تلك الأنظمة من خلل فح�س وتحديد المخاطر الم�شاحبة لها.

يحدد هذا الإجراء الأن�شطة الرئي�شية التي �شيتم القيام بها لإدارة �شيا�شات واإجراء اأمن المعلومات لدى الجهات الحكومية.اإدارة �شيا�شات اأمن المعلومات8

يحدد هذا الإجراء الأن�شطة الرئي�شية التي �شيتم القيام بها ل�شمان وجود ال�شوابط ال�شرورية لتقليل مخاطر الأمن الداخلي والبيئي9
ال�شرقة و/اأو اإلحاق ال�شرر بالمعلومات واأنظمة المعلومات.

الن�شخ الحتياطية وال�شترجاع 10
في حالة الكوارث

يحدد هذا الإجراء المبادرات التي �شيتم القيام بها لو�شع القواعد المتعلقة بالن�شخ الحتياطية، وتخزين وا�شتعادة 
المعلومات الإلكترونية.

يحدد هذا الإجراء الأن�شطة الرئي�شية التي �شيتم القيام بها للتاأكد من اأن الأمن هو جزء متكامل لأنظمة المعلومات.اإدارة حوادث اأمن المعلومات11

يحدد هذا الإجراء الأن�شطة الرئي�شية التي �شيتم القيام بها للتحكم بالتغييرات التي تجري على اأنظمة المعلومات لدى اإدارة التغيير12
الجهات الحكومية من اأجل التقليل من اأثر الحوادث النا�شئة عن التغيير على جودة الخدمة اإلى اأق�شى حد ممكن.

يحدد هذا الإجراء الأن�شطة الرئي�شية التي �شيتم القيام بها لمراقبة الت�شريعات والأنظمة التي قد تت�شمن قوانين اللتزام بالمتطلبات القانونية13
تنطبق على الجهات الحكومية فيما يتعلق باأمن المعلومات.

منا�شبة تقييم اأمن المعلومات14 معلومات  اأمن  وجود �شوابط  للتاأكد من  بها  القيام  �شيتم  التي  الرئي�شية  الأن�شطة  الإجراء  يحدد هذا 
لأنظمة المعلومات )اأو مجموعة من اأنظمة المعلومات( لدى الجهات الحكومية.

منا�شبة تدقيق اأمن المعلومات15 معلومات  اأمن  وجود �شوابط  للتاأكد من  بها  القيام  �شيتم  التي  الرئي�شية  الأن�شطة  الإجراء  يحدد هذا 
لأنظمة المعلومات )اأو مجموعات اأنظمة المعلومات( لدى الجهات الحكومية والخدمات واأن�شطة �شير العمل.

يحدد هذا الإجراء الأن�شطة الرئي�شية التي �شيتم القيام بها لحماية الو�شائط الإلكترونية لدى الجهات الحكومية التعامل مع الو�شائط الإلكترونية16
مثل )منافذ USB، الأقرا�س ال�شلبة، البيانات المدخلة/ المخرجة( من التلف، وال�شرقة، والو�شول غير الم�شرح به.

جميع الإجراءات المقترحة مرتبطة بالإجراءات المتعلقة ب�شيا�شات اأمن المعلومات العامة، وت�شتخدم لتحديد الخطوات الواجب اتباعها للتاأكد 
من تحقيق اأهداف بنود هذه ال�شيا�شات.

للمزيد من التفا�شيل حول اإجراءات اأمن، ف�شلً راجع وثيقة اإجراءات اأمن المعلومات.
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خيارات تعيين إدارة أمن المعلومات. 5. 12

لق���د تطور تنظي���م اأمن المعلومات عل���ى مدى عدة ع ق���ود ما�شية، 
متخذاً اأ�شماءً عدة، مثل اأمن البيانات، اأمن الأنظمة، اإدارة الأمن، 
اأمن المعلومات، وحماي���ة المعلومات. وجاءت تلك الت�شميات لتعك�س 
تو�شع نط���اق اأعم���ال اإدارات اأمن المعلومات. وب�ش���رف النظر عن 
الم�شم���ى الذي تتبع���ه الجهات الحكومي���ة، فاإن التركي���ز الأ�شا�شي 
لتنظيم���ات اأم���ن المعلومات هو التاأك���د من �شري���ة، وتكامل وتوافر 

المعلومات.

ول يوج���د حالي���ا نم���وذج واحد �شم���ن الهي���اكل التنظيمي���ة لأمن 
المعلوم���ات ينطبق على جميع ح���الت اإدارة اأمن المعلومات اأو نطاق 
الم�شئوليات. كما اأن الموقع الذي يجب اأن يكون تنظيم اأمن المعلومات 
تابعاً ل���ه قد تطور كذلك. وقد تم اإعداد وثيقة تحتوي على خيارات 
تعي���ين اإدارة اأم���ن المعلومات )اأي خي���ارات و�شعها �شم���ن الهيكل 
التنظيمي للجهة(، وذل���ك لم�شاعدة الجهات الحكومية التي لي�شت 
لديها اإدارة اأمن معلومات حالياً على تاأ�شي�س تلك الإدارة بناءً على 
المب���ادئ المحددة في الوثيقة المذكورة. اأم���ا الجهات الحكومية التي 
لديه���ا اإدارة اأمن معلومات، فيجب اأن تكون م�شئولة عن التاأكد من 
اأن الم�شئولي���ات الحالي���ة لإدارة اأمن المعلوم���ات لديها تتوافق مع ما 
ت�شمنت���ه وثيقة تعيين اإدارة اأم���ن المعلومات، وبالت���الي، فاإن عليها 
اأن تاأخ���ذ في اعتبارها تعزي���ز هيكل اأمن المعلوم���ات الحالي لديها 

با�شتخدام الوثيقة المذكورة وال�شتر�شاد بها.

وتق���دم وثيقة خيارات تعي���ين اإدارة اأمن المعلومات خيارات مختلفة 
لو�ش���ع اإدارة اأمن المعلومات �شم���ن الهيكل التنظيمي لدى الجهات 
الحكومي���ة في المملك���ة العربية ال�شعودي���ة، على اعتب���ار اإيجابيات 
و�شلبي���ات كل خي���ار. والح���ل المختار لتعي���ين اإدارة اأم���ن المعلومات 
ل���دى الجهات الحكومي���ة �شياأكد عل���ى تعي���ين الأدوار والم�شئوليات 

للأ�شخا����س/ الوظائ���ف ذات العلق���ة وفق���اً للهي���كل التنظيم���ي 
لأمن المعلوم���ات في اإطار �شيا�شات واإج���راءات اأمن المعلومات لدى 

الجهات الحكومية.

وتت�شم���ن وثيقة خيارات تعي���ين اإدارة اأمن المعلومات كذلك الأدوار 
والم�شئوليات المتعلقة بمراجعة وتدقيق اأمن المعلومات ووحدة متابعة 
التنفي���ذ )�شمن اإدارة الأمن(. ويت�شمن ذل���ك م�شئوليات الوحدة 
نح���و القيام بمتابعة تنفيذ �شيا�شات واإجراءات اأمن المعلومات لدى 
الجهات الحكومية، وكذلك القيام بمراجعات وتدقيق م�شتمر لتلك 

ال�شيا�شات والإجراءات )مثل المراجعة ال�شنوية(.

لمزي���د م���ن التفا�شيل ح���ول خيارات تعي���ين اإدارة اأم���ن المعلومات، 
ف�شلً راجع وثيقة خيارات تعيين اإدارة اأمن المعلومات.

ــــــراءات . 1. 12 ــات وإج ــاس ــي  عــمــلــيــة تــنــفــيــذ س
أمن المعلومات

عند اكتمال تطوير، وتعديل، وتحديث، والتفاق على جميع �شيا�شات 
واإجراءات اأمن المعلومات، فيجب اأن يلي ذلك عملية تنفيذ الجهات 
الحكومية ل�شيا�شات واإجراءات اأمن المعلومات المحددة. وتكون هذه 
المرحلة في العادة اأ�شعب من اإعداد ال�شيا�شات والإجراءات، وذلك 
لأن الجه���ات الحكومي���ة تحتاج في هذه المرحل���ة اإلى تدريب وتعليم 
موظفيه���ا للت�شرف ب�ش���كل "اآمن" واللتزام ب���كل عن�شر اأ�شا�شي 

م�شار اإليه في ال�شيا�شات والإجراءات الأمنية الر�شمية.

ل يتطل���ب التنفيذ الملئم تثقيف الموظفين فح�شب حول كل عن�شر 
من العنا�شر الأ�شا�شية الحرجة في ال�شيا�شات والإجراءات الأمنية 
الر�شمي���ة، ولك���ن يتطل���ب اأي�ش���اً تغي���ير اأدوار ه���وؤلء الموظفين في 

محاولة لحماية اأنظمة المعلومات المهمة لدى الجهات الحكومية.

وبعد العتماد الر�شمي ل�شيا�ش���ات واإجراءات اأمن المعلومات، فاإنه 
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ينبغ���ي على كل جهة حكومية اأن تب���داأ بالتنفيذ المرحلي ل�شيا�شاتها 
واإجراءاتها المعتمدة با�شتخ���دام عملية تنفيذ �شيا�شات واإجراءات 
اأمن المعلومات. و�شتتاأكد الجهات الحكومية خلل تلك العملية من 
�ش���د الفجوة التي كانت لديها فيما يتعلق ب�شيا�شات واإجراءات اأمن 
المعلومات. وتتم هذه العملية بالت���وازي مع التوعية باأمن المعلومات 

التي تم تقديمها كجزء من هذا الإطار.

لمزي����د م����ن المعلومات ح����ول عملية تنفي����ذ �شيا�ش����ات واإج����راءات اأمن 
المعلومات، ف�شلً راجع دليل تنفيذ �شيا�شات واإجراءات اأمن المعلومات.

نموذج من خطة التوعية. 1. 12

يمكن تعري���ف برنامج التوعي���ة الأمنية باأنه اأحد العوام���ل الرئي�شية 
الم�شاع���دة على التنفيذ الناجح ل�شيا�شات واإج���راءات اأمن المعلومات 
في كامل الجهة الحكومية. ويه���دف الرنامج اإلى بيان الدور المحدد 
لكل موظف في اإطار المجه���ود الجماعي لتوفير اأمن اأنظمة المعلومات 
في الجهات الحكومية، حيث يقوم الرنامج بالتغطية التف�شيلية لكل 
عن�شر اأ�شا�شي �شمن �شيا�شات واإجراءات اأمن المعلومات. كما يهدف 
الرنام���ج اإلى توليد اهتمام متزايد في مجال اأمن المعلومات بطريقة 
�شهل���ة الفهم وفاعلة حيث ت�شاه���م في تعزيز فهم الموظفين بالمخاطر 

الأمنية واأهمية الأمن لإجراءات العمل لدى الجهات الحكومية.

لتطوير وتنفي���ذ برنامج التوعية باأمن المعلومات، يتعين على الجهة 
الحكومي���ة الرجوع اإلى اإجراء خا�س باأم���ن المعلومات �شمن وثيقة 
الإج���راءات والذي يو�ش���ح الخطوات الرئي�شية الت���ي عليها القيام 
به���ا، كم���ا ي�شتمل على نم���وذج لرنام���ج التوعية باأم���ن المعلومات 
والذي يعد جزءا من ه���ذا الإطار. و�شي�شاعد نموذج التوعية باأمن 
المعلومات الجهات الحكومية عل���ى تنفيذ �شيا�شات واإجراءات اأمن 
المعلوم���ات من خلل رف���ع الوعي بين موظفيها فيم���ا يتعلق بالأمن 

واأهميت���ه. ويت�شمن الرنامج بنوداً مثل نماذج من الر�شائل، طرق 
وو�شائل تبليغ تلك الر�شائل، وعدد مرات التذكير بها.

لمزي���د من المعلومات حول تطوير برنام���ج التوعية باأمن المعلومات، 
ف�ش���لً راج���ع وثيقة اإج���راءات اأم���ن المعلوم���ات ووثيق���ة النموذج 

المقدمة لرنامج التوعية باأمن المعلومات.

 عمليـــــــــــة إدارة التغييــر )مشــمولة فــي . 1. 12
دليل التنفيذ(

اإن الغر����س م���ن عملي���ة اإدارة التغيير هو تق���ديم التوجيه والآليات 
لت�شهي���ل مواجهة الموظ���ف للف���ترة النتقالية التي تم���ر بها الجهة 
الحكومي���ة من حالته���ا الراهن���ة اإلى الحالة الم�شتقبلي���ة المرغوبة، 
وذلك وفق���اً لمتطلبات عملي���ة تنفيذ اأمن المعلوم���ات. وتعنى عملية 
اإدارة التغي���ير بالجان���ب المتعل���ق بالموظفين من التغي���ير الم�شاحب 

لتنفيذ �شيا�شات واإجراءات اأمن المعلومات.

ولدع���م هذا المفه���وم، تت�شم���ن عملي���ة اإدارة التغي���ير العديد من 
العنا�شر مثل تقييم وتخفيف المخاطر، وتكوين فريق لإدارة التغيير 
يتميز بالن�شاط والتما�ش���ك، واإدارة مقاومة التغيير، والت�شال مع 
واإ�ش���راك جمي���ع الأطراف ذات العلقة. اإ�شاف���ة لذلك فاإن عملية 
اإدارة التغي���ير تقدم نقطة مرجعي���ة وتوائم بين جميع اأن�شطة اإدارة 
التغي���ير والتوعية طوال مراحل تنفيذ �شيا�شات ومعايير واإجراءات 

اأمن المعلومات.

اإن عملي���ة اإدارة التغي���ير التي تم تطويرها �شتدع���م التنفيذ الناجح 
ل�شيا�شات واإجراءات اأمن المعلومات من خلل الم�شاعدة على تخفيف 

التحديات التنظيمية والفردية التي من �شاأنها اإعاقة التنفيذ.

للمزيد من المعلومات حول الجوانب المتعلقة باإدارة التغير في تنفيذ 
�شيا�شات واإجراءات اأمن المعلومات، ف�شلً راجع دليل التنفيذ.
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عملية مراجعة وتدقيق أمن المعلومات. 1. 12

اإن الغر�س من عملية مراجعة اأمن المعلومات هو ر�شم منهجية اأ�شا�شية لتباعها من قبل الجهات الحكومية فيما يخت�س بالآتي:

• تخطيط وتبليغ عمليات مراجعة اأمن المعلومات لديها.	
• تنفيذ عمليات مراجعة اأمن المعلومات لديها.	
• تبليغ ومتابعة نتائج عمليات مراجعة اأمن المعلومات لديها، وكذلك متابعة الإجراءات الواجب اتخاذها حيال ذلك.	

تحتوي وثيقة الإجراءات على الخطوات الأ�شا�شية التي يجب اأن تقوم بها الجهات الحكومية لتطوير وتنفيذ مراجعات اأمن المعلومات، اإ�شافة 
اإلى احتواءها على نموذج لعملية مراجعة اأمن المعلومات كجزء من الإطار الكلى.

بع���د ا�شتكم���ال اإعداد وتنفيذ �شيا�شات واإجراءات اأمن المعلومات لدى الجه���ات الحكومية ب�شكل ر�شمي، فاإن على تلك الجهات تطوير وتنفيذ 
مراجع���ة اأم���ن المعلومات لديها با�شتخدام عملية مراجع���ة اأمن المعلومات المقدمة. اإن برامج مراجعة اأم���ن المعلومات التي تم تطويرها والتي 
ت�شكل جزءاً من عملية المراجعة والتدقيق، ت�شتخدم ال�شوابط المذكورة في م�شتودعات نماذج �شيا�شات اأمن المعلومات العامة و�شيا�شات اأمن 
المعلوم���ات المتعلق���ة باأنظمة محددة. كما ت�شتخدم برامج المراجعة ه���ذه اأف�شل الممار�شات المو�شى بها من قبل م���وردي التقنية ومن م�شادر 

مرموقة اأخرى.

للمزي���د من التفا�شيل حول عملية مراجع���ة وتدقيق اأمن المعلومات، ف�شلً راجع وثيقة اإجراءات اأمن المعلومات ووثيقة نموذج عملية مراجعة 
اأمن المعلومات.





الجزء الثاني
دليل إعداد وتطوير سياسات

وإجراءات أمن المعلومات
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لمحة عامة. 1
بم���ا اأن وج���ود �شيا�ش���ات واإج���راءات اأم���ن معلوم���ات جي���دة يوفر 
ال�شا�شي���ات للتنفيذ الناج���ح لل�شيا�شات المتعلق���ة باأمن المعلومات، 
ف���اإن ذلك يعتر المقيا�س الأول الواجب اتخاذه للتقليل من مخاطر 
ال�شتخدام غير المقبول لم�شادر المعلومات لدى الجهات الحكومية.

فالخطوة الأولى نحو تعزيز الأمن لدى الجهة الحكومية هو اإدخال 
�شيا�ش���ات واإجراءات اأمن معلومات دقيقة وقابل���ة للتطبيق، وتبليغ 
الموظف���ين بالجوانب المختلفة من م�شئولياته���م، وال�شتخدام العام 
لم���وارد الجه���ة الحكومي���ة، وتو�شيح كيفي���ة التعامل م���ع المعلومات 
الح�شا�ش���ة. ويجب اأن ت�ش���ف ال�شيا�شات كذل���ك بالتف�شيل معنى 

ال�شتخدام المقبول، واأن تذكر كذلك الأن�شطة المحظورة.

اإن التطوير )والتنفيذ الملئم( ل�شيا�شات واإجراءات اأمن المعلومات 
نافع جداً كونه يحوّل جميع موظفي الجهة الحكومية اإلى م�شاركين 
في جهودها للحفاظ على اأمن ات�شالتها، لي�س هذا فح�شب، واإنما 
ي�شاع���د كذل���ك على تخفيف مخاط���ر المخالفات الأمني���ة المحتملة 
الناتج���ة ع���ن اأخط���اء "العامل الب�ش���ري" ويتعلق ه���ذا الأمر بعدة 
م�ش���اكل مث���ل قيام الموظف���ين بالك�شف عن المعلوم���ات اإلى م�شادر 
غير معروف���ة )اأو غير م�شرح لها(، ال�شتخدام غير الآمن اأو غير 

اللئق للإنترنت، والكثير من الأن�شطة الأخرى الخطرة. 

اإ�شاف���ة لم���ا تقدم، ف���اإن عمليات بن���اء �شيا�ش���ات واإج���راءات اأمن 
المعلوم���ات �شت�شاع���د اأي�ش���اً على تحدي���د اأنظمة المعلوم���ات المهمة 
والح�شا�ش���ة ل���دى الجه���ة الحكومي���ة، والط���رق الواج���ب اتباعها 
لحمايته���ا، وتخ���دم كذل���ك بمثاب���ة وثيق���ة مركزية تُعن���ى بحماية 

اأنظمة المعلومات.

تع���د الجه���ات الحكومي���ة الت���ي ل يوج���د لديه���ا حالي���اً �شيا�شات 
واإج���راءات اأمن معلومات م�شئولة ع���ن تطوير �شيا�شات واإجراءات 
اأمن المعلومات لديها بناءً على الإر�شادات المذكورة في هذه الوثيقة. 
اأم���ا لجهات الحكومية التي توجد لديه���ا �شيا�شات واإجراءات لأمن 
المعلوم���ات، فهي م�شئولة عن التاأكد م���ن اأن �شيا�شاتها واإجراءاتها 
الحالي���ة تغطي ال�شيا�شات والإجراءات التي تنطبق عليها والمقدمة 

�شمن هذا الإطار.

الهدف. 2
تهدف عملية تطوير �شيا�شات واإجراءات اأمن المعلومات اإلى تحديد 
منهجي���ة اأ�شا�شية يجب اتباعها من قبل الجهات الحكومية لتطوير 
�شيا�شات واإج���راءات منا�شبة تتناغم مع اأهداف الرنامج ال�شامل 
لإدارة امن المعلومات �شمن كل جهة حكومية، والتاأكد في نف�س الوقت 
م���ن اإلمام الموظف���ين، والمقاولين، والأط���راف الثالث���ة بم�شئولياتهم 

لحماية اأنظمة المعلومات القيَمة والمعلومات الح�شا�شة.

وصف العملية. 3
ت�شاع���د عملية تطوير �شيا�شات واإج���راءات اأمن المعلومات الجهات 
الحكومية على تطوير �شيا�شات واإجراءات اأمن المعلومات لديها بما 
يتوافق مع اأف�شل الممار�شات، ومتطلبات الأعمال الفردية، والأنظمة 
واللوائ���ح المنا�شب���ة، الأمر الذي يوؤدي اإلى و�ش���ع وتطبيق �شيا�شات 
واإج���راءات فاعل���ة لأم���ن المعلوم���ات، والت���ي ت�شاعد عل���ى تاأ�شي�س 

طريقة متماثلة وقابلة للتكرار لإدارة مخاطر اأمن المعلومات.

ويو�ش���ح ال�شكل الت���الي العملي���ات الرئي�شية التي يج���ب اأن تتبعها 
الجهة الحكومية لتطوير �شيا�شات واإجراءات اأمن المعلومات لديها.
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مراجعة واعتماد 
مراجعة واعتماد عملية اإعداد الإجراءاتالإجراءات

ال�سيا�سات
عملية تطوير 

ال�سيا�سات المتعلقة 
باأنظمة معلومات

عملية تطوير 
ال�سيا�سات العامة

اآليات ال�سيا�سات 
والإجراءات

اإجراء التقييم الذاتي 
وتقييم المخاطر

اإدارة الم�سروع، تخطيط، تنفيذ، مراقبة وتحكم

خط الأ�سا�ص 
والم�ستودع

ال�شكل 4

*ملحظ���ة: ي�شتم���ل الم�شتودع الأ�شا�شي عل���ى ال�شيا�شات العامة، وال�شيا�ش���ات المتعلقة باأنظمة محددة، والإج���راءات العامة التي يتم تقديما 
كجزء من الحزمة، مع اإطار تطوير �شيا�شات ومعايير واإجراءات اأمن المعلومات. و�شي�شتخدم هذا الم�شتودع كمرجعية اأ�شا�شية من قبل الجهة 

لتحديد الحد الأدنى من المتطلبات المتوقعة من قبل الجهة بموجب هذا الإطار.
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تخطيط المشروع، وتحديد نطاق تطوير . 4
سياسات وإجراءات أمن المعلومات

الأهداف. 1. 4

تهدف الخطوة الأولى اإلى التاأكد من تنفيذ عملية تطوير �شيا�شات 
واإج���راءات اأمن المعلومات كم�ش���روع. وح�شبما يت�ش���ح من الر�شم 
البياني اأعله، فاإن العملية برمتها �شتتبع ممار�شات اإدارة الم�شاريع 

في التخطيط والتنفيذ والرقابة.

العلي���ا  الإدارة  م���ن  الم�ش���روع بمج���رد اعتم���اده  اإط���لق  و�شيت���م 
للجهة الحكومية.

تحديد الأدوار والمسئوليات. 2. 4

�شيكون على الم�شئول التنفيذي الأول تعيين الأدوار والم�شئوليات عن 
م�شروع تطوير �شيا�شات واإجراءات اأمن المعلومات. و�شتكون الأدوار 

التالية مطلوبة لعملية التطوير:

• الم�شئ���ول ع���ن الم�ش���روع: يتم تعي���ين هذا ال���دور عموم���اً اإلى 	
الم�شئ���ول التنفي���ذي الأعل���ى في الجه���ة. ويجب عل���ى الم�شئول 
عن الم�ش���روع اأن يبداأ الم�شروع و�شيكون م�شئولً عنه، وي�شطلع 

بالم�شئوليات التالية:
قيادة الم�شروع. -
تاأمين اعتماد ميزانيات الم�شروع. -
تقبل الم�شئولي���ة عن الم�شاكل الذي قام مدير الم�شروع  -

بت�شعيدها.
تحديد اأهداف وغايات الم�شروع. -
تحديد موؤ�شرات الأداء الرئي�شية الم�شتهدف. -
تحديد اأع�شاء لجنة التوجيه. -

• لجنة التوجي���ه: وظيفتها الأ�شا�شية الإ�ش���راف على ن�شاطات 	
اإدارة الم�ش���روع التي يوؤديه���ا مدير الم�ش���روع. ويت�شمن ذلك، 
دون ح�شر، مراجعة تقييم المتطلبات، وتقارير نتائج التحليل 
)الفج���وة بين الو�ش���ع المرغ���وب م�شتقبل في مقاب���ل الو�شع 
الح���الي(، والمراقب���ة الم�شتمرة، ومراجعة الم�ش���روع بالكامل. 
ويج���ب اأن تتاأك���د لجنة التوجي���ه من اإطلع جمي���ع الأطراف 
المعني���ة بحالة الم�شروع وتقدم �شير العمل فيه. وت�شطلع لجنة 

التوجيه بالم�شئوليات التالية:
مراجعة واعتماد مخرجات التقييم الذاتي -
التحقق من �شحة وتحديد اأولويات المخاطر المحددة -
مراجعة واعتماد المخاطر المحددة -
مراجعة التقارير ال�شادرة عن مدير الم�شروع -
العام���ة  - الأداء  موؤ�ش���رات  اإزاء  التقاري���ر  مراجع���ة 

الم�شتهدفة.
• مدي���ر الم�ش���روع: يكون م�شئولً ع���ن تخطيط وتنفي���ذ م�شروع 	

وي�شطل���ع  المعلوم���ات.  اأم���ن  واإج���راءات  �شيا�ش���ات  تطوي���ر 
بالم�شئوليات التالية:

الحف���اظ عل���ى الأه���داف والغاي���ات الت���ي حدده���ا  -
الم�شئول عن الم�شروع.

تعيين فريق الم�شروع. -
اإجراء تقيي���م ذاتي، واإعداد التقاري���ر لعر�شها على  -

لجنة التوجيه.
تقييم احتياجات الم�شروع للموارد. -
تقييم واإعداد الميزانية التقديرية المطلوبة للم�شروع. -
تحديد اأولويات المراحل المختلفة لعملية التطوير. -
التاأكد من اللتزام بخطة الم�شروع المعتمدة. -
التاأكد من تمتع الموارد الب�شرية بالمهارات المطلوبة. -
مراقبة ومتابعة الم�شروع. -
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الدعوة اإلى وت�شهيل اجتماعات الإدارة العليا لتدار�س  -
الم�ش���اكل الرئي�شي���ة واإجراء المراجع���ة والموافقة على 

الحلول.
• فري���ق الم�ش���روع: يتك���ون فري���ق الم�ش���روع م���ن اأع�ش���اء م���ن 	

اإدارة اأم���ن المعلوم���ات واإدارة تقني���ة المعلوم���ات، وي�شطل���ع 
بالم�شئوليات التالية:

اإجراء التقييم الذاتي. -
اإجراء تقييم المخاطر. -
تطوير �شيا�شات واإجراءات اأمن المعلومات. -
ت�شمي���م وتطوير �شيا�شات واإجراءات اأمن المعلومات  -

بح�شب المتطلبات والحتياجات.
تنفيذ المهام التي كلفهم بها مدير الم�شروع. -

تطوير عقد وخطة المشروع. 3. 4

يك���ون مدي���ر الم�ش���روع م�شئولً ع���ن اإع���داد لئحة الم�ش���روع وخطة 
الم�ش���روع. وق���د تم ت�شم���ين نموذج عق���د الم�ش���روع في الملحق )2(، 

ويهدف العقد اإلى التعامل مع الجوانب التالية:

• تحديد الأطراف المعنية الرئي�شية.	
• تحدي���د نطاق العم���ل في م�شروع تطوير �شيا�ش���ات واإجراءات 	

اأم���ن المعلومات، ويمكن اأن يت�شمن النطاق واحداً اأو اأكثر من 
الأمور التالية:

جميع اأنظمة المعلومات لدى الجهة الحكومية اأو جزء  -
محدد منها.

وظائف العمل الأ�شا�شية لدى الجهة الحكومية. -
المكتب الرئي�شي للجهة الحكومية. -
المكت���ب الرئي�شي والمكاتب الفرعية /الجهات التابعة  -

للجهة الحكومية.
اإلخ. -

• تحدي���د الخط���وات، وت�شل�ش���ل الأعم���ال، والإط���ار الزمن���ي 	
للم�شروع المحدد.

• تحديد فريق الم�شروع.	
تم ت�شم���ين المزي���د م���ن المعلومات ح���ول الجوانب المختلف���ة لإدارة 
الم�شروع، بما في ذلك نطاق العمل في الم�شروع، �شمن دليل التنفيذ.

إجراء التقييم الذاتي وتقييم المخاطر. 4. 4

عملي���ة التقييم الذاتي هي جزء اأ�شا�شي من اإط���ار التطوير العام، 
واله���دف منها م���زدوج، فهي ته���دف اأولً اإلى معرفة موقف الجهة 
فيم���ا يتعلق بوج���ود الحد الأدنى من ال�شيا�ش���ات الأمنية الأ�شا�شية 
لديه���ا، وته���دف ثاني���اً اإلى الم�شاع���دة في تطوي���ر اأو اإع���ادة تطوير 
وت�شمي���م �شيا�شات واإجراءات اأمنية �شاملة تلبي المتطلبات الأمنية 

لديها كما في )ال�شكل 5(.

وتق���ع م�شئولي���ة اإجراء وتن�شي���ق مراحل التقييم الذات���ي للمخاطر 
الأمني���ة عل���ى مدير م�شروع التطوي���ر، والذي من المحب���ذ اأن يكون 
مدي���ر / م�شئول اأمن المعلومات، وفي ح���ال عدم توفر هذا المن�شب 
لدى الجهة، ف���اإن ال�شخ�س التالي المنا�شب لإجراء هذه التقييمات 
�شيكون ه���و مدير تقنية المعلومات، الذي يج���ب اأن يكون لديه فهم 
منا�ش���ب وخرات ملئم���ة في اأعم���ال تقنية المعلوم���ات والعمليات 

المتبعة لدى الموؤ�ش�شة.

وم���ن الملحظ اأي�ش���اً، اأنه بينما يك���ون مدير الم�ش���روع م�شئولً عن 
اإج���راء هذه التقييمات، فاإن م�شدر المعلوم���ات �شيظل هو الطرف 
المعن���ي الرئي�ش���ي م���ع الم�شئولين عن العم���ل. و�شتك���ون مدخلتهم 

عن�شراً اأ�شا�شياً في هذه التقييمات.
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المراجعة ال�سنوية
لتقييم المخاطر

المخرجات
تحديد التحديات والثغرات ت�سنيف المخاطرتقرير تقييم المخاطر

تحديد الأ�سولالأمنية

المخرجات
اإعداد ال�ستبياناإجراء التقييم الذاتيتقرير التقييم الذاتي

م�ستودع ال�سيا�سات فهم المتطلبات)تعمم(
والإجراءات
الأ�سا�سية

تقييم المخاطر

التقييم الذاتي

)ال�شكل 5(
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فهم المتطلبات. 1.  4. 4
لأداء التقيي���م الذات���ي، يتوجب عل���ى الجهة اأن تفهم وت���درك اأولً 
التزاماته���ا ومتطلباته���ا بخ�شو����س اأم���ن المعلومات. يق���وم مدير 
الم�ش���روع، اأو اأح���د اأع�ش���اء فريق تطوي���ر ال�شيا�ش���ات، با�شتخدام 

الآليات التالية لإجراء التقييم الذاتي.

1. الجتماع مع الأطراف المعنية الرئي�سية
يج���ب اأن يتم الجتماع مع الأطراف المعني���ة الرئي�شية لفهم دوافع 
العم���ل والتقنية التي توؤث���ر على الجهة، وتهدف ه���ذه الجتماعات 
اإلى فه���م العمليات المتبع���ة لدى وظائ���ف )اإدارات واأق�شام( العمل 

الرئي�شية وخدمات التقنية الرئي�شية اأو الوظائف الم�شاندة.

يج���ب الجتم���اع مع الموظف���ين الم�شئولين ع���ن الجوان���ب الرئي�شية 
التالية لهذا الغر�س:

• تقنية المعلومات.	
• الموارد الب�شرية.	
• ال�شئون الإدارية والمرافق.	
• ال�شئون المالية.	
• دعم خدمات ال�شبكة.	
• دعم تقنية المعلومات.	
• تطوير التطبيقات، اإذا كان ذلك يتم داخلياً.	
• مركز البيانات.	

2. مراجعة الوثائق
�شتعط���ي درا�شة الوثائق الرئي�شية ذات العلقة معلومات تعين على 

فهمً العمليات، والأن�شطة، والأ�شاليب الت�شغيلية.

وفيما يلي العوامل الرئي�شية المتعين اأخذها في العتبار:

1. ع����وام����ل ت��ق��ي��ي��م الم��خ��اط��ر ال���ت���ي ت��ت��ع��ر���ص ل��ه��ا الج��ه��ة 
الحكومية

يج���ب اأن يفه���م مدير الم�ش���روع البيئة الت���ي تعم���ل �شمنها الجهة 
الحكومية. وفيما يلي بع�س العوامل الرئي�شية:

• تحديد عملئها الرئي�شيين.	
• تحديد عدد ومدى اأهمية الخدمات المقدمة.	
• عدد مواقع العمل للجهة الحكومية.	
• مدى اأهمية الأ�شول لدى الجهة الحكومية.	
• توقعات الأطراف المعنية وفقد ال�شهرة وال�شمعة.	

2. الأنظمة واللوائح المطبقة
يتع���ين على الجه���ة تحديد جمي���ع الأن�شطة واللوائ���ح ذات العلقة 
المطبق���ة في المملك���ة العربي���ة ال�شعودية. ويت�شمن ذل���ك المتطلبات 
النظامية والإ�شرافي���ة اأو اتفاقيات العقود مع الجهات/ الموؤ�ش�شات 

الأخرى.

يمك���ن ا�شتخ���دام نتائ���ج ه���ذه المرحل���ة لتحدي���د اأولوي���ات تنفي���ذ 
ال�شوابط في مرحلة معالجة المخاطر.
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اإعداد ال�ستبيان . 4.  4. 4
لم�شاع���دة الجه���ة على تحديد الفجوات في اإط���ار اأمن المعلومات، يقوم فريق م�ش���روع التطوير باإعداد ا�شتبانة تقييمي���ة، وهي عبارة عن اأداة 
لإجراء تقييم لل�شوابط المطبقة في كل مجال من مجالت ال�شيا�شات المتبعة لدى الموؤ�ش�شة. ويجب اأن ت�شتند ال�شتبانة على مجالت ال�شيا�شات 

المدرجة في الجدول )1(، واأن يغطي وظائف العمل المهمة والح�شا�شة لدى الجهة الحكومية.

1. هيكل ال�ستبانة
تحت���وي ا�شتبان���ة التقييم الذاتي على ثلثة اأق�شام وهي: مقدمة، اأ�شئلة حول ال�شواب���ط الحالية والمتوقعة في مجالت ال�شيا�شة قيد المراجعة، 
واإي�شاح���ات/ ملحظات اإ�شافية. ويجب اأن تحتوي ال�شتبانة على �شفح���ة مقدمة يُطلب فيها اإدراج و�شفاً لمجال ال�شيا�شة الجاري تقييمها، 

كما اأنه يت�شمن ت�شنيف ال�شرية، والتكامل، والتوافر لأ�شول الجهة.

وقد تم ت�شمين نموذج عينة ل�شتمارة التقييم الذاتي في الملحق )4(.

ويمكن تق�شيم الأ�شئلة اإلى فئتين رئي�شيتين اعتماداً على مجال ال�شيا�شة التي �شيتم تغطيتها، وهما: )1( ال�شوابط الإدارية، و)2( ال�شوابط 
الفنية ح�شبما يت�شح من الجدول )1(.

الجدول رقم )1(

مجالت ال�سيا�سة التي تحتاج ل�سوابط فنيةمجالت ال�سيا�سات التي تحتاج ل�سوابط اإدارية

�شيا�شة اإدارة الو�شول المنطقي�شيا�شة اأمن معلومات الجهة

الحماية من ال�شفرات الخبيثةم�شئوليات اأمن المعلومات

التعامل مع الو�شائط الإلكترونيةالتوعية باأمن المعلومات

اإدارة حوادث اأمن المعلوماتال�شتخدام المقبول لأنظمة المعلومات

اأمن الموظفيناأمن الوثائق

اإدارة اأ�شول المعلوماتالخ�شو�شية

الأمن المادي والبيئيالغ�س والتبليغ عن المخالفات
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مجالت ال�سيا�سة التي تحتاج ل�سوابط فنيةمجالت ال�سيا�سات التي تحتاج ل�سوابط اإدارية

الن�شخ الحتياطية وال�شتعادة في حالة الكوارثاإدارة مخاطر اأمن المعلومات

الخدمات الإلكترونيةاإدارة �شيا�شات اأمن المعلومات

�شراء وتطوير اأنظمة المعلوماتاللتزام بالمتطلبات القانونية

اإدارة التغييراإدارة الخدمات المقدمة من طرف ثالث

مراقبة اأمن المعلوماتمقدمو خدمات ال�شتعانة بم�شادر خارجية

تقييم اأمن المعلومات�شيا�شة العملء

مراجعة وتدقيق اأمن المعلومات

اللتزام بال�شيا�شات والإجراءات المحددة

اإدارة ا�شتمرارية العمل

لك���ي يت�شنى قيا�س فاعلي���ة ال�شوابط )عنا�شر التحكم( الحالية، وكذلك لتح�شين فاعلية ال�شيا�ش���ات ذات العلقة خلل ال�شنوات القادمة، 
فقد تم تحديد خم�س م�شتويات لقيا�س الفاعلية لكل �شوؤال يتعلق بال�شوابط.

• م�شتوى الفاعلية/ 1- هدف ال�شوابط موثق في ال�شيا�شة الأمنية، ولكنه ل يحتوي على اأي اإجراءات، وال�شوابط غير مطبقة.	
• م�شتوى الفاعلية/ 2- �شوابط اأمنية موثقة في الإجراءات ولكنها غير مطبقة.	
• م�شتوى الفاعلية/ 3-تم تطبيق الإجراءات، ولكن ل يتم فح�شها اأو مراجعتها.	
• م�شتوى الفاعلية/ 4- يتم اإجراءات و�شوابط اأمنية يتم فح�شها ومراجعتها دورياً.	
• م�شتوى الفاعلية/ 5- الإجراءات وال�شوابط الأمنية متكاملة ب�شكل تام �شمن برنامج �شامل.	
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اإجراء التقييم الذاتي. 4.  4. 4

1. م�سئوليات التقييم الذاتي
يف�شل اأن يكون ال�شخ�س الذي يقوم باإجراء التقييم  اأ. 
وملماً بمجال  المعلومات  اأنظمة  اأحد موظفي  الذاتي 
ال�شيا�شة التي قيد المراجعة. و�شيكون هذا ال�شخ�س 
ال�شيا�شات  عن  الم�شئول  الم�شروع  فريق  في  ع�شواً 

والإجراءات بما يتوافق مع هذا الإطار.
عن  الم�شئولين  الأ�شخا�س  مقابلة  تتم  اأن  يجب  ب. 

المجالت الرئي�شية التالية لإدارة ال�شتبانة: 
تقنية المعلومات. -
الموارد الب�شرية. -
ال�شئون الإدارية والمرافق. -
ال�شئون المالية. -
دعم خدمات ال�شبكة. -
دعم تقنية المعلومات. -
تطوير التطبيقات، اإذا كان ذلك يتم داخلياً. -
مركز البيانات. -

هذه  في  الواردة  المعلومات  تحليل  م�شئولية  تقع  ج. 
المعلومات  اأمن  اإدارة  ق�شم/  رئي�س  على  ال�شتبانة 
تطوير  لم�شروع  مديراً  كذلك  �شيكون  )الذي 
يكون  اأن  ويجب  هذا(.  والإجراءات  ال�شيا�شات 
جوانب  ت�شمين  التحليل  هذا  من  الأ�شا�شي  الهدف 
خطوات  �شمن  ال�شيا�شة  في  الفجوات  اأو  ال�شعف 

لحقة ح�شبما تم تحديده في وثيقة الإطار هذه.

2. اإدارة ال�ستبانة
يمك���ن اإدارة ا�شتبان���ة التقييم الذاتي با�شتخ���دام اأكثر من طريقة 

واحدة من الطرق التالية:

• من خلل فح�س الوثائق ذات العلقة؛	
• من خلل الجتماع مع الأطراف المعنية الرئي�شية؛	
• م���ن خ���لل فح�س ال�شواب���ط، ومثال ذل���ك فح�س �شجلت 	

التغيير، ح�شابات النظام الن�شطة، اإلخ(.
اإن الوثائ���ق الم�شاندة المو�شحة لتفا�شيل ونتائج الختبارات التي تم 
اإجراوؤها �شت�شكل قيمة اإ�شافية للتقييم وي�شهل من اإجراء المراجعة 

م�شتقبلً.

خلل مرحلة التقييم، اإذا وجدت اأجزاء من ال�شتبانة غير مطابقة 
لمجال ال�شيا�ش���ة الجاري مراجعتها، فيجب اأن يت���م التاأ�شير عليها 

بعبارة »ل ينطبق«، ويجب ت�شجيل اإي�شاح ل�شتبعادها.

يتوجب عل���ى ال�شخ�س الذي يجري التقيي���م اأن يراجع ال�شيا�شات 
والمعايير والإج���راءات ذات العلقة في جميع المجالت التي تنطبق 

عليها المراجعة، ويقوم بالتقييم ح�شب الت�شل�شل التالي:

• عدم وجود �شيا�شات ومعايير واإجراءات موثقة، ويوؤ�شر عليها 	
بعبارة »ل يوجد«.

• يوجد �شيا�شات ومعايير واإجراءات موثقة، )الم�شتوى -1(.	
• يوجد اإجراءات لتنفيذ ال�شوابط )الم�شتوى-2(.	
• تم تنفيذ ال�شوابط )الم�شتوى-3(.	
• فاعل���ة 	 غ���ير  كان���ت  اإذا  ال�شواب���ط  وتح�ش���ين  فح����س  تم 

)الم�شتوى-4(.
• ال�شواب���ط ه���ي ج���زء م���ن الثقاف���ة التنظيمية ل���دى الجهة 	

)الم�شتوى-5(.
وقد تم اإي�شاح نموذج لل�شتبانة في الملحق )4(.
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3. تقارير التقييم الذاتي
بع���د اكتم���ال التقييم الذاتي، يتوجب عل���ى مدير الم�شروع اإعداد تقرير التقيي���م الذاتي وعر�شه على لجنة التوجي���ه. ويجب اأن يرز التقرير 
الفجوات التي تعاني منها الجهة الحكومية بعد تحليل الو�شع الحالي لجميع ال�شيا�شات الأ�شا�شية الت�شع والع�شرين، ويجب اأن ي�شف التقرير 

لكل من الت�شع والع�شرون �شيا�شة الآتي:

• مجالت ال�شيا�شات الأ�شا�شية التي لم يتم ن�شرها حالياً لدى )ا�شم الجهة(.	
• التغطية الجزئية، والفجوات الناتجة في مجالت ال�شيا�شات التي تم تطبيقها فعلياً.	
• تحديد اأولويات الفجوات ومجالت ال�شيا�شات الناق�شة بناءً على التقييم.	

تقييم مخاطر اأمن المعلومات. 4.  4. 4
يج���ب اأن يك���ون هناك طريقة منهجية لإدارة اأمن المعلومات لتحديد الحتياجات التنظيمية المتعلقة بمتطلبات اأمن المعلومات. ويجب اأن تعنى 

الجهود الأمنية بالمخاطر ب�شكل فاعل وموثوق. ويعد تقييم مخاطر اأمن المعلومات جزءاً متكاملً مع اأية عملية لإدارة اأمن المعلومات.

وفيم���ا يل���ي و�شفاً نموذجياً لعملية تقييم المخاطر التي �شيتم اتباعها من قبل )ا�شم الجهة( لمعرفة وفهم المخاطر التي تواجهها. و�شت�شتخدم 
النتيجة في المراحل اللحقة من اإطار تطوير �شيا�شات واإجراءات اأمن المعلومات.

1. تحديد اأ�سول المعلومات
يع���رف الأ�ش���ل باأنه اأي �شئ ذي قيمة ل���دى الجهة، وبالتالي يحتاج لحماية. ولأغرا�س اإطار تطوير �شيا�ش���ات واإجراءات اأمن المعلومات هذا، 
ف���اإن تركي���ز )ا�شم الجهة( يجب اأن يبقى من�شباً على اأ�شول المعلومات. ولت�شهيل عملية التعريف، يمكن و�شع اأ�شول المعلومات في مجموعات 

ح�شبما يت�شح من الجدول )2(.

الجدول )2(

الو�سفنوع الأ�سل

الأن�شطة الرئي�شية لدى الجهة اأو الخدمات التي تقدمهاالخدمات الأ�شا�شية

الم�شتخدمون العامون، الموظفون الإداريون، الموظفين الفنيونالموظفون

المعدات والأجهزة الثابتة؛ المعدات المتحركة؛ الوثائق الورقية؛ الو�شائط الإلكترونية؛ اأجهزة ال�شبكةالأجهزة
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الو�سفنوع الأ�سل

نظام الت�شغيل؛ تطبيقات العمل؛ �شجلت الإعدادات العامةالرامج

المعلومات الحيوية للجهة؛ المعلومات ال�شخ�شية؛ المعلومات الإ�شتراتيجية؛ ال�شجلت الإلكترونيةالمعلومات

الأطراف الثالثة المقدمة للخدمات؛ الموردونمقدمو الخدمات

الموقع المادي؛ خدمات المنافع العامةالموقع

�شمعة / �شهرة الموؤ�ش�شةالأ�شول غير الملمو�شة

يجب تحديد مقيا�س لتقييم اأ�شول المعلومات، وذلك با�شتخدام و�شائل نوعية اأو كمية، حيث تحدد طرق التقييم النوعية درجات القيمة، مثل 
عالية جداً، متدنية، متدنية جداً، متو�شطة، فيما تحدد طرق التقييم الكمية قيمة الأ�شل من حيث القيمة القابلة للعد.

ومن بين الطريقتين المذكورتين، فاإن الطرق الكمية ل ت�شتخدم عموماً ب�شبب ال�شعوبات العملية في تحديد قيمة الأ�شول المفردة.

الطريقة النوعية الم�شتخدمة عموماً في تقييم الأ�شول هي من اأجل تقييم القيمة طبقاً للعوامل الثلثة )ال�شرية؛ التكامل؛ التوافر(. وي�شتمل 
الجدول )3( على نموذج لذلك:

الجدول )3(

ا�سم الأ�سلنوع الأ�سل

ال�سرية
�ص

عالية = 3
متو�سطة =2

عادية = 1

التكامل
ت

عالية = 3
متو�سطة = 2

عادية = 1

التوفر
و

عالي = 3
متو�سط = 2

عادي = 1

قيمة الأ�سل
�ص × ت × و

2136المفتاح الأ�شا�شياأجهزة وعتاد حا�شب اآلي
33327ال�شجلت ال�شخ�شيةمعلومات
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2. تحديد التهديدات والثغرات الأمنية
يجب تحديد التهديدات والثغرات الأمنية لكل نوع من اأنواع الأ�شول اأثناء عملية تحديد الأ�شول، وي�شكل ذلك اأ�شا�شاً لتحليل المخاطر.

التهدي���د ه���و حادثة محتملة من البيئ���ة الخارجية، ويمكن اأن تلحق ال�شرر بالأ�شول مثل المعلومات، والعملي���ات، والأنظمة، والموظفين، مما يوؤدي 
بالت���الي اإلى اإلح���اق ال�شرر بالموؤ�ش�شة. يمك���ن تحديد م�شادر التهديدات من خلل الت�شاور مع الم�شئولين م���ن اأق�شام الأ�شول، والمرافق، وال�شئون 

الإدارية، والمخت�شين الأمنيين، والجماعات المخت�شة، اإلخ.

تكون م�شادر التهديدات اأ�شا�شاً خارجية، ويمكن و�شعها �شمن مجموعات ح�شب الأنواع التالية:

اأمثلةم�سادر التهديدات

القرا�شنة )الهاكرز والمت�شللين( الخارجيينب�شرية

ف�شل الو�شلت من مزود خدمات الت�شالتفنية

الحريق، الأوبئةبيئية

بع���د تحديد الأ�شول والمخاط���ر، يتوجب على مدير الم�شروع تحديد الثغرات الأمنية التي يمك���ن اأن ت�شتغلها تلك التهديدات. وتعرف الثغرات 
الأمنية باأنها نقاط ال�شعف الحالية في الموؤ�ش�شة، ويمكن تحديدها في المجالت التالية:

• الموظفين.	
• ال�شيا�شات التنظيمية.	
• ال�شيا�شات والإجراءات.	
• البيئة المادية.	
• اأنظمة المعلومات.	
• الرامج.	
• مقدمي الخدمات الخارجيين.	

وق���د تم ت�شم���ين نماذج من التهديدات والثغرات الأمنية في الملحق )ج(. وتجدر ملحظ���ة اأن القائمة المدرجة في ذلك الملحق ل ت�شمل جميع 
التهديدات والثغرات الأمنية، وينبغي على الجهة تطوير هذا الجدول وتعديله بما يتوافق مع متطلباتها.
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3. ت�سنيف المخاطر
عندم���ا يت���م تحديد المخاط���ر التي تنط���وي عليه���ا ال�شيناريوهات 
المختلف���ة وفئات الأ�شول الرئي�شية لدى الموؤ�ش�شة، فاإنه يتم ت�شنيف 

تلك المخاطر بناء على التالي:

• اأثر التهديد على الموؤ�ش�شة.	
• احتمالية اأو اإمكانية حدوث التهديد.	

اأثر التهديد واحتم���الت حدوثه �شيحدد جوانب تنفيذ اإطار تطوير 
�شيا�ش���ات واإج���راءات اأمن المعلوم���ات التي ينبغي عل���ى الإدارة اأن 

تركز جهودها فيها.

ت�ش���ارك الأطراف المعني���ة الرئي�شية في تحديد اأث���ر واحتمال وقوع 
المخاط���ر الرئي�شي���ة المحددة لدى الموؤ�ش�شة. وبع���د ذلك يتم تجميع 
القيم التراكمية لتقييم المخاطر لتحديد الت�شنيف الكلي للمخاطر 
)عالي���ة، متو�شط���ة، عادي���ة(. وق���د تم ت�شم���ين نم���وذج ت�شنيف 

المخاطر ونماذج من ذلك في الملحق )4( للرجوع اإليها.

4. الت�سنيف الكلي للمخاطر لدى الجهة
اإ�شافة اإلى تقييم المخاطر الفردية التف�شيلية المذكورة في الخطوة 
ال�شابقة، فعلى الإدارة اأن تقوم كذلك بالتعرف على وفهم مجموعة 
المخاط���ر الكلية التي تتعر�س له���ا الجهة. ويجب الأخذ في العتبار 

العوامل الكمية والنوعية.

• العوامل الكمية: 	
يج���ب اأن تق���وم الإدارة بتجمي���ع التقيي���م الكل���ي للمخاط���ر الت���ي 
تتعر�س لها الجهة للح�شول على معدل عام لتقييم جميع المخاطر 
الفردي���ة كجزء من عملية تقيي���م المخاطر. وفي العادة يعتر معدل 
تقيي���م ب�شي���ط للمخاط���ر كافيا، غ���ير اأن الإدارة قد تق���رر اإعطاء 
اأوزان اإ�شافي���ة لمج���الت مح���ددة م���ن المخاط���ر ومن ث���م تح�شب 

المعدل الموزون.

• العوامل النوعية الواجب اأخذها في العتبار:	
تقوم الإدارة كذلك بتدقيق مزدوج والتحقق من ت�شنيفات المخاطر 
المذكورة اأعله بما يتوافق م���ع العتبارات الأخرى المتعلقة بطبيعة 
الجه���ة وجوانب عملياته���ا �شمن الإطار الع���ام للحكومة ال�شعودية 
والقت�ش���اد الوطني. وبالتالي، فقد يك���ون مطلوباً من اإدارة الجهة 
الحكومية زيادة ت�شنيف المخاطر اإلى الم�شتوى الأعلى اأو المتو�شط، 

اإذا لزم الأمر.

عل���ى  - الح�ش���ول  يت���م  للحكومي���ة:  الجه���ة  اأهمي���ة 
الإر�شادات من الوزارة المعنية.

اأهميته���ا للقت�شاد والأمن الوطن���ي: �شيعتمد ذلك  -
على القطاعات القت�شادية.

• الأمن الوطني:	
الأمن الوطني. -
ال�شئون الأمنية. -

• الخدمات المدينة والعامة:	
الخدمات المدنية والعامة. -
التعليم. -

• ال�شئون المالية والقت�شاد الوطني.	
• ال�شئون ال�شحية.	
• القطاع التجاري وغيره:	

التجاري وال�شناعي. -
الت�شالت والتقنية. -
النفط والغاز والمعادن. -
النقل. -
غير ذلك. -

• م�شت���وى التفاع���ل م���ع الجمه���ور والخدم���ات المقدم���ة م���ن 	
الجهة الحكومية.
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5. تقييم المخاطر والتقارير
بعد اكتمال عملية تقييم المخاطر، يتوجب على مدير الم�شروع اإعداد 
تقرير تقييم المخاطر ورفعه اإلى لجنة توجيه اأمن المعلومات. ويجب 
اأن ي�شتمل التقرير ملخ�شاً عاماً للمخاطر التي تواجهها الموؤ�ش�شة، 

اإ�شافة اإلى التفا�شيل التالية:

• التهديدات.	
• الثغرات الأمنية.	
• ا�شم الأ�شل.	
• قيمة الأ�شل،	
• بيان المخاطر.	
• اأثر التهديدات.	
• الحتمالت.	
• ت�شنيف المخاطر المتاأ�شلة.	

آليات تطوير السياسات والإجراءات. 5. 4

يتطل���ب ه���ذا الإطار م���ن الجهة اللت���زام الكامل بمتطلب���ات اأمن 
المعلومات التي تفر�شها الحكومة ال�شعودية.

عوامل اإتخاذ القرارات. 4.  4. 4
في اإط���ار اللتزام المتوا�شل بالمتطلبات الملزمة، فاإنه يمكن ل� )ا�شم 
الجه���ة( اختيار القيام بتطوير وتحدي���ث �شيا�شات واإجراءات اأمن 
المعلوم���ات الخا�شة به���ا بنف�شها، اأو تبني ال�شيا�ش���ات والإجراءات 
المقدم���ة م���ن ه���ذا الإط���ار م���ع اإج���راء تعدي���لت عليه���ا ح�ش���ب 

احتياجاتها.

و�شتاأخ���ذ الإدارة في اعتباره���ا العوامل التالية قب���ل اتخاذ قرارها 
ب�شاأن الآلي���ات التي �شت�شتخدم ب�شرف النظر عن طريقة التطوير 

التي اختارتها:

حجم اإدارة اأمن المعلومات الحالية.. 1
توفر المهارات والخرات الداخلية.. 2
مثل . 3 عوامل  عدة  اإلى  ا�شتناداً  للتكاليف  الأولي  الفهم 

درجة التعقيد، التنوع، التفرد، وحجم العمليات لدى تلك 
الجهة.

القيود الزمنية اعتماداً على المواعيد المتاحة.. 4
بن���اءً على اأحكام الإدارة المتعلق���ة بالعوامل المذكورة اأعله، ف�شيتم 
تبني اأحد المنهجيين من قبل الإدارة العليا )اإما التطوير الذاتي، اأو 
التعديل ح�شب المتطلبات(. و�ش���يرد اأدناه التوجيهات المتعلقة بكل 

المنهجين:

كم���ا اأن الإدارة ق���د تخت���ار منهجي���ة متخلف���ة، من خ���لل تطبيق 
التطوي���ر الذات���ي على بع����س مج���الت ال�شيا�شات المخت���ارة، فيما 
تخت���ار طريقة التعديل ح�شب الحاجة لمج���الت ال�شيا�شات المتبقية 
بهدف تقنين التكاليف وخف�س الوقت الذي ت�شتغرقه هذه العملية.

اأمن . 4.  4. 4 واإج���راءات  �سيا�سات   تعديل 
المعلومات المقدمة ح�سب الحاجة

م���ن المتع���ارف علي���ه اأن الكثير من الجه���ات الحكومية ق���د تواجه 
مواعي���د �شارم���ة من قب���ل الحكومة، اأو ق���د ل يكون لديه���ا الموارد 
والمهارات المطلوب���ة للقيام بعملية التطوير الذات���ي. وبالتالي، فقد 
تم تطوي���ر مجموعة كاملة م���ن ال�شيا�شات والإج���راءات وتقديمها 
م���ع اإطار التطوير هذا ل�شتخدامها من قب���ل اإدارة )ا�شم الجهة( 

لدعمها وتمكينها من اللتزام بهذه المتطلبات.

يمكن ل� )ا�ش���م الجهة( اإعداد �شيا�شاته���ا واإجراءاتها خلل فترة 
زمنية ق�شيرة من خلل تعديل ال�شيا�شات والإجراءات المقدمة مع 
اإط���ار التطوير ه���ذا )والتي يمكن اأن تعتر كذل���ك بمثابة م�شتودع 
الحد الأدن���ى الأ�شا�شي لل�شيا�شات والإج���راءات(. ولهذا الغر�س، 
�شيت���م تكليف م�شئ���ول اأم���ن المعلوم���ات بالم�شئولي���ة الأ�شا�شية عن 
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تطوير �شيا�شات واإجراءات اأمن المعلومات ح�شب احتياجات الجهة 
المعنية. ويجب اأن يتمتع م�شئول اأمن المعلومات بالمهارات التالية:

• المعرفة الغزيرة باأمن المعلومات.	
• المعرفة الغزيرة بالجهة الحكومية.	
• خرات �شابقة في كتابة �شيا�شات واإجراءات اأمن المعلومات.	
• مهارات الكتابة الفنية.	

اإ�شاف���ة لذلك، يمكن الح�شول على دع���م اإ�شافي لمدة ق�شيرة من 
الإدارات الأخ���رى اأو م���ن اأط���راف خارجي���ة على اأ�شا����س الحاجة 

الما�شة لذلك.

 ال��ت��ط��وي��ر ال���ذات���ي ل�����س��ي��ا���س��ات . 4.  4. 4
واإجراءات اأمن المعلومات

اعتم���اداً عل���ى العوام���ل المو�شوفة اأع���له، فقد تق���رر اإدارة )ا�شم 
الجهة( تاأ�شي�س ال�شيا�شات والإجراءات الخا�شة بها باتباع طريقة 
التطوي���ر الذاتي. ويمكن اأن تقوم بذلك م���ن خلل تعيين خبير في 
اأم���ن المعلومات لدى ال�شركة، اأو يمكن الح�شول على الم�شاعدة من 

طرف خارجي.

يج���ب تطوي���ر ال�شيا�شات بناءً عل���ى معايير متنوع���ة، ت�شمل -دون 
ح�شر- ما يلي:

• 	 FIPS( معايير معالجة اأم���ن المعلومات الفدرالي���ة الأمريكية
PUB 200( - الح���د الأدنى من المتطلبات الأمنية للمعلومات 

الفدرالية واأنظمة المعلومات.
• 	 NIST PUB 800( المعهد الوطني الأمريكي للمعايير والتقنية

53 -( - �شوابط اأمن المعلومات المو�شى بها لأنظمة المعلومات 

الفدرالية.
• األمانيا - دليل الحماي���ة الأ�شا�شية لدى المكتب الفدرالي لأمن 	

المعلومات.

• 	 ISO/IEC( الموا�شف���ات القيا�شي���ة العالمي���ة لأمن المعلوم���ات
 .)27001

• الأنظمة ال�شعودية:	
نظام التعاملت الإلكترونية. -
نظام مكافحة جرائم المعلوماتية. -

عل���ى اإدارة )ا�شم الجهة( اأن تتاأكد من اللتزام الكامل بالمتطلبات 
الر�شمي���ة لأم���ن المعلوم���ات. وبالت���الي ف���اإن عليه���ا تغطي���ة جميع 
جوان���ب ال�شيا�شات الأ�شا�شية وعدده���ا )29( الواردة �شمن وثيقة 
ال�شيا�ش���ات المقدمة مع اإطار التطوي���ر هذا. غير اأنه يمكن للإدارة 
اأن تغتنم هذه الفر�شة لتعزيز و/اأو اإ�شافة مجالت اأخرى لتغطيتها 
اإذا ا�شتدعت ذلك اأية عمليات فريدة تقوم بها الجهة في اأي مجال 

من مجالت ال�شيا�شات.

1. التطوير الذاتي من قبل موظفي الجهة نف�سها
الخي���ار الأول لتطوير ال�شيا�شة يجب اأن يكون التطوير الداخلي من 
قبل موظفي الموؤ�ش�شة. ويجب اأن يتمتع خراء اأمن المعلومات الذين 

يكلفون بهذه الم�شئولية بالمهارات والكفاءات التالية:

• �شهادات اأمن المعلومات.	
• المعرفة الغزيرة باأمن المعلومات.	
• المعرفة الغزيرة بالجهة الحكومية.	
• خرات �شابقة في كتابة �شيا�شات واإجراءات اأمن المعلومات.	
• مهارات الكتابة الفنية.	
• مهارات كتبة �شيا�شات واإجراءات اأمن المعلومات.	

في ح���ال ع���دم توف���ر معظ���م المتطلب���ات المذك���ورة اأع���له �شم���ن 
الم���وارد الداخلية الحالي���ة، فينبغي عل���ى الإدارة النظر في توظيف 

موارد اإ�شافية.
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الجهة  خ��ارج  من  مقاولين  بم�ساعدة  2. التطوير 
الحكومية

في ح���ال اإ�شراك مقاول خارجي في تطوير ال�شيا�شات والإجراءات، 
ينبغ���ي على الوزارة التاأكد من توفر الخ���رات والكفاءات المنا�شبة 
لدى هذا الطرف الخارجي ووجود الموارد الداخلية المنا�شبة لديه، 
اإ�شاف���ة لذلك، فاإن �شلحية المراجعة النهائية واعتماد ال�شيا�شات 
والمعاي���ير والإج���راءات الت���ي يطوره���ا ذل���ك الط���رف الخارجي، 
يج���ب اأن تك���ون ل���دى مدي���ر اأم���ن المعلوم���ات والإدارة العليا لدى 

)ا�شم الجهة(.

وتنطب���ق الآلي���ات المذك���ورة اأع���له عل���ى كل مج���ال م���ن مجالت 
ال�شيا�شات الواقعة �شمن ال�شيا�شات والإجراءات التي تم تطويرها.

ــات الــعــامــة . 1. 4 ــاس ــي ــس ــر ال ــوي ــط  عــمــلــيــة ت
لأمن المعلومات

بن���اءً عل���ى التقيي���م الذات���ي، وتقيي���م المخاط���ر المذك���ورة اآنف���اً، 
ف�شيكون فري���ق الم�شروع قادراً على تحدي���د ال�شيا�شات التي تحتاج 

اإلى التطوير.

وعن���د تحديد مج���الت ال�شيا�شات بو�ش���وح، يكون فري���ق الم�شروع 
م�شئ���ولً ع���ن ت�شميم هي���كل لل�شيا�ش���ة وتوثيق المعلوم���ات اللزمة 
تبع���اً لذلك، ويمكن ا�شتخدام هيكل ال�شيا�شة التالي كاأ�شا�س لو�شع 

�شيا�شات اأمن المعلومات العامة.

• ا�سم ال�سيا�سة: ا�شم مجال ال�شيا�شة.	
• الغر�ص من ال�سيا�سة: و�شف موجز للغر�س من ال�شيا�شة.	
• مج���ال تطبيق ال�سيا�سة: تحديد الإدارات والجهات المختلفة 	

الداخلية والخارجية وكذلك الأ�شخا�س الذين تنطبق عليهم 
هذه ال�شيا�شة.

• ي�شطل���ع 	 ال���ذي  ال�شخ����س  تحدي���د  التنفي���ذي:  الم�سئ���ول 
بال�شلحية والم�شئولية النهائية عن اأي تغييرات اأو تحديثات 
تجري على ال�شيا�شة. يج���ب اعتماد اأي تغييرات اأو تحديثات 

على ال�شيا�شة من قبل الم�شئول التنفيذي عن ال�شيا�شة.
• راع���ي وثيق���ة ال�سيا�سة: ال�شخ�س الم�شئ���ول عن اإبقاء وحفظ 	

ال�شيا�ش���ة وتبليغه���ا وتحديثه���ا بن���اءً على توجيه���ات الم�شئول 
التنفيذي عن ال�شيا�شة.

• اإلزامي���ة التنفي���ذ: تح���دد تبع���ات ونتائ���ج اأي���ة مخالفة لهذه 	
ال�شيا�شة.

• قي���ود �سيا�س���ة اأم���ن المعلوم���ات: ي�شتم���ل ه���ذا الق�شم و�شف 	
لجزئية القيود/ال�شوابط المتعلقة بال�شيا�شة المحددة.

• تاري���خ نفاذ ال�سيا�سة: يحدد هذا الق�شم التاريخ الذي ي�شري 	
فيه تطبيق ال�شيا�شة، ومنه يجب اإتباعها.

مثال:

ا�سم ال�سيا�سة: �شيا�شة اأمن معلومات الجهة

الغر�ص: الغر�س من هذه ال�شيا�شة هو تبليغ التزام الإدارة وعر�س 
الأه���داف الرئي�شي���ة لتاأ�شي�س �شوابط لأم���ن المعلومات مبنية على 

المخاطر التي قد تتعر�س لها )ا�شم الجهة(.

مج���ال تطبي���ق ال�سيا�س���ة: تنطب���ق ه���ذه ال�شيا�ش���ة عل���ى جمي���ع 
الموظفين، والموردي���ن، و�شركاء العمل، وموظفي المقاولين، الأق�شام 
الإداري���ة لدى )ا�شم الجه���ة( �شواء كانوا يعمل���ون ب�شفة دائمة اأو 

موؤقتة، وب�شرف النظر عن مواقع عملهم

الم�سئول التنفيذي: مدير اأمن المعلومات

راعي وثيقة ال�سيا�سة: مدير تقنية المعلومات

اإلزامي���ة التنفي���ذ: في حال���ة مخالف���ة اأي موظ���ف اأو ط���رف ثالث 
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)موردين، مقاولين، �شركاء عمل، اإلخ( لهذه ال�شيا�شة، ف�شيتعر�س 
لإج���راءات نظامية وفقاً ل�شيا�شات الجه���ة، واأنظمة ولوائح المملكة 
العربي���ة ال�شعودي���ة، والت���ي ت�شم���ل- دون ح�ش���ر - نظ���ام العم���ل 
والعمال، ونظ���ام مكافحة جرائ���م المعلوماتية، ونظ���ام التعاملت 

الإلكترونية، اإلخ...

قيود �شيا�شة اأمن المعلومات.

الأه���داف الرئي�شية لأمن المعلومات ل���دى الجهة: يجب اأن يقت�شر 
ا�شتخ���دام اأنظم���ة المعلوم���ات لدى )ا�ش���م الجهة( عل���ى اأغرا�س 
العم���ل الم�شرح بها فقط، وعلى موظفين محدودي���ن وفقاً ل�شيا�شة 

ال�شتخدام المقبول لأنظمة المعلومات.

�شيكون على فريق الم�شروع متابع���ة عملية التحكم بالوثيقة ح�شبما 
ورد في الملحق )3( اأثناء اإن�شاء ال�شيا�شات.

 عمليــة تطوير سياســات أمــن المعلومات . 1. 4
المتعلقة بأنظمة معلومات محددة

بن���اءً عل���ى التقيي���م الذات���ي وتقيي���م المخاط���ر، ف�شيت���م تحدي���د 
وت�شنيف اأ�ش���ول المعلومات، و�شيتم تعيين تقييم مخاطر لكل اأ�شل 

من الأ�شول.

وبن���اءً عل���ى مج���الت ال�شيا�شات المح���ددة في ال�شيا�ش���ات العامة، 
�شيك���ون فريق الم�ش���روع م�شئولً ع���ن اإعداد هيكل المعاي���ير واإكمال 
المعلوم���ات تبعاً لذلك. ويمك���ن ا�شتخدام هي���كل ال�شيا�شات التالي 
المتعلق���ة باأنظم���ة محددة كمث���ال على اإع���داد ال�شيا�ش���ات المتعلقة 

باأنظمة اأمنية محددة.

• مج���ال ال�سيا�س���ة: ي�شف ه���ذا الق�شم مج���ال ال�شيا�شة التي 	
تنتمي اإليها ال�شيا�شة المتعلقة بالأنظمة.

• مج���ال ال�سيا�س���ة المتعلقة بالأنظمة: وي�ش���ير ذلك اإلى الفئة 	
التي تقع تحتها ال�شيا�شة المتعلقة بالأنظمة.

• بن���ود المعي���ار التف�سيلي���ة: ي�ش���ف هذا الق�شم بن���ود التحكم 	
بالمعيار المحدد.

• مج���ال التطبي���ق: يح���دد ه���ذا الق�ش���م ت�شني���ف المخاط���ر 	
)ال�شرية، التكامل، التوفر( للجهة التي �شتطبق هذا المعيار.

• اأنظم���ة تقني���ة المعلومات المحددة: يحدد ه���ذا الق�شم اأنظمة 	
تقنية المعلومات التي ينطبق عليها المعيار.

• رقم المعيار: وي�شير اإلى الرقم المرجعي لبنود المعيار.	
مثال:

• مجال ال�سيا�سة - التوعية باأمن المعلومات	
• مج���ال ال�سيا�سة المتعلقة بالأنظم���ة - جل�شات التوعية باأمن 	

المعلومات
• بنود ال�سيا�سة التف�سيلية:	
يجب اأن تركز الرامج التوعوية على الم�شتويات الأمنية.. 1
كل . 2 واحدة  لمرة  الأقل  على  دورياً  الرامج  عقد  يجب 

6 اأ�شهر.
وتح�شينها . 3 وت�شحيحها  الرنامج  فاعلية  قيا�س  يجب 

ب�شكل منا�شب مع مرور الوقت.
يجب اأن يخ�شع جميع الموظفين الجدد اإلى تدريب اأمني . 4

توعوي كجزء من عملية تاأهيلهم للوظيفة.
كالريد . 5 طرق  عدة  التوعية  برامج  ت�شتخدم  اأن  يجب 

اأو التدريب في غرف  الإلكتروني، والمل�شقات، والفيديو، 
التدري�س.

• مجالت التطبيق: الجهات ذات المخاطر المرتفعة والمتو�شطة 	
والعادية.

�شيكون على فريق الم�شروع متابع���ة عملية التحكم بالوثيقة ح�شبما 
ورد في الملحق )3( اأثناء اإن�شاء ال�شيا�شات.
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مراجعة واعتماد سياسات أمن المعلومات. 1. 4

بع���د اكتمال اإعداد ال�شيا�شات العامة لأم���ن المعلومات وال�شيا�شات 
المتعلق���ة باأنظم���ة مح���ددة، يجب رف���ع الوثائق اإلى لجن���ة التوجيه 
للمراجع���ة والعتم���اد، ويت���م اأخذ مرئي���ات جميع الأط���راف ذات 
العلقة للتحقق من قبول ال�شيا�شات التي تم اإعدادها. وتقوم لجنة 
التوجي���ه بقبول اأو رف�س تلك ال�شيا�ش���ات. ويتم اإخ�شاع ال�شيا�شات 

المرفو�شة اإلى التغيير وفقاً لملحظات اللجنة.

عملية إعداد إجراءات أمن المعلومات. 1. 4

عند ا�شتلم الموافقة عل���ى �شيا�شات ومعايير اأمن المعلومات، يكون 
فري���ق الم�ش���روع م�شئولً عن اإع���داد الإجراءات لجمي���ع ال�شيا�شات 
والمعاي���ير المعلقة بال�شيا�شات المعتم���دة. ويخ�شع اإعداد الإجراءات 
كذلك اإلى الإجراءات الحالية المتبعة من قبل اإدارة تقنية المعلومات 

اأو �شيا�شات واإجراءات الموارد الب�شرية.

يمك���ن ا�شتخ���دام الإج���راء الت���الي كمثال لإع���داد اإج���راءات اأمن 
المعلومات:

• اله���دف: يذكر هذا الق�شم اله���دف من الإجراء المتعلق باأمن 	
المعلومات.

• مرجعي���ة ال�سيا�س���ة: يح���دد ه���ذا الق�ش���م ال�شيا�ش���ة المعنية 	
بالإجراء المحدد.

• الإج���راء: يقوم هذا الق�شم باإدراج وو�شف الأن�شطة المنهجية 	
الت���ي �شيت���م اتباعها بموجب الإج���راء. ويج���ب اأن يتم دائماً 
و�شف ه���ذه الأن�شطة من حيث الإج���راءات المحددة من قبل 
الأطراف المح���ددة. وبع�س هذه الأن�شط���ة �شتكون ذات قيمة 
م�شافة، وتحت���اج للمراجعة والعتماد، فيما �شتكون الأن�شطة 

الأخرى اإدارية، ويتعين اإ�شافتها لإكمال �شير العملية. 

• النموذج ذي العلاقة: يحدد هذا الق�شم اأ�شماء النماذج ذات 	
العلقة، اإن وجدت، التي ي�شتمل عليها الإجراء.

مثال:

• اإدارة الو�س���ول المنطق���ي: ته���دف اإج���راءات اإدارة الو�ش���ول 	
المنطق���ي اإلى اإدارة دخول الم�شتخدم���ين اإلى اأنظمة المعلومات 

لدى )ا�شم الجهة(.
• اإجراء ا�ستحداث ملف الو�سول بجماعة من الم�ستخدمين.	
• اله���دف: يو�ش���ح هذا الإج���راء الأن�شط���ة الرئي�شي���ة لإن�شاء 	

مل���ف الو�شول الخا�س بجماعة م���ن الم�شتخدمين اإلى اأنظمة 
المعلوم���ات. وتك���ون ملفات الم�شتخدم���ين م�شحوية بمجموعة 
من ال�شلحي���ات المتفق عليها وم�شبق���ة التحديد التي تعتر 

منا�شبة لجماعة محددة من م�شتخدمي نظام المعلومات.
• ال�سيا�سة المرجعية: �شيا�شة اإدارة الو�شول المنطقي.	
• الإج���راء: عن���د الإعداد الأولي لنظام ما، يك���ون مدير تقنية 	

المعلوم���ات م���ع الم�شئول ع���ن نظ���ام المعلوم���ات م�شئولين عن 
تحدي���د وتنفيذ ملف���ات جماع���ة الم�شتخدمين قب���ل اأن يو�شع 
النظ���ام في بيئة الإنت���اج. اأما بالن�شبة للنظ���ام المو�شوع فعلياً 
في بيئ���ة الإنتاج، فاإن موظفي التطوي���ر/ الإعداد المعنيين مع 

الم�شئول عن نظام المعلومات يتكفلون بهذه الم�شئولية.
يق���وم موظف تقنية المعلومات المعني )المذكور اأعله( بالتن�شيق مع 

الم�شئول عن نظام المعلومات لتحديد ما يلي:

الجماعة المحتملة من الم�شتخدمين الذين ي�شتخدموا  -
النظام.

نوع الو�شول الذي يحتاج���ه هوؤلء الم�شتخدمين لأداء  -
المهام المكلفين بها.
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مراجعة واعتماد إجراءات أمن المعلومات. .1. 4

بعد اكتمال اإعداد اإجراءات اأمن المعلومات، يجب رفع الوثائق اإلى لجنة التوجيه للمراجعة والعتماد، ويتم اأخذ مرئيات جميع الأطراف ذات 
العلق���ة للتاأك���د من قبول ال�شيا�شات وجدوى الإجراءات التي تم اإعدادها. وتقوم لجنة التوجيه بقبول اأو رف�س تلك الإجراءات. ويتم اإخ�شاع 

الإجراءات المرفو�شة اإلى التغيير وفقاً لملحظات اللجنة.

إدارة المشروع. 11. 4

الهدف. 4.  44. 4
تهدف هذه العملية لما يلي:

• الإدارة والإ�شراف على تطوير �شيا�شات واإجراءات اأمن المعلومات.	
• رفع التقارير عن حالة تطوير �شيا�شات واإجراءات اأمن المعلومات اإلى لجنة التوجيه.	

اإدارة الم�سروع. 4.  44. 4
ط���وال مراح���ل تطوير �شيا�شات واإجراءات اأمن المعلومات، يجب على فريق الم�ش���روع الحفاظ ب�شكل م�شتمر على اإدارة قوية وفاعلة للم�شروع، 
ويج���ب عل���ى كل اإدارة )جه���ة حكومية( اأن تطبق اإج���راءات تاأكيد الجودة للتاأكد من تلبي���ة متطلبات اأمن المعلومات، وتف���ادي تاأخر الم�شروع 

وتجاوزه لمدته المقررة.

وينبغ���ي على مدير م�ش���روع مراقبة تطوير �شيا�شات واإجراءات اأمن المعلومات، واأن يواظب عل���ى ا�شتمرارية تقديم تقارير الحالة با�شتخدام 
نموذج تقرير حالة الم�شروع الوارد في الملحق )2( الق�شم 3-5، اإلى لجنة التوجيه.
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المراجعة السنوية لسياسات وإجراءات أمن المعلومات. 12. 4

ال�شكل )6(

تحديد نقاط ال�سعفتعزيز ال�سوابط
في ال�سوابط

تحديد المجالت التي تحتاج 
للمراجعة

اإجراء تقييم
ذاتي مركز

لمجالت التغيير

المراجعة ال�سنوية الدورية 
لمجالت المخاطر العالية 

م�سبقة التحديد

البدء في عملية التطوير 
كما تم و�سفه في الق�سم 

)1(
التغيرات 
الرئي�سية

التوثيق
والإقفال

م�ستودع
خط الأ�سا�ص

Triggers

التغييرات في البيئة

التغييرات في التقنية

التغييرات في المخاطر
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المراجعة الدورية. 4.  44. 4
يتع���ين على )ا�شم الجه���ة( اإجراء مراجعات دوري���ة على المجالت 
ذات المخاط���ر العالي���ة المح���ددة م�شبق���اً في ال�شيا�شي���ات والمعايير 
والإجراءات، ويجب الإبق���اء على وجود ف�شل في المهام والواجبات 
اأثن���اء المراجع���ات؛ بمعن���ى اأن الموظف���ين الم�شارك���ين اأثن���اء عملية 

التطوير يجب األ ي�شاركوا في مراجعة ال�شيا�شات والإجراءات.

ا�شتناداً اإلى ت�شنيف مخاطر اأ�شول المعلومات لدى )ا�شم الجهة(، 
يق���وم فريق المراجع���ة باختيار المج���الت عالية المخاط���ر، واإجراء 
مراجع���ات عل���ى ال�شيا�ش���ات والمعايير والإج���راءات الفاعل���ة تبعاً 
لذل���ك، ويتم تعديل اأو تح�ش���ين ال�شوابط المتعلق���ة بنقاط ال�شعف 

التي تم تحديدها اأثناء عملية المراجعة.

ال��ت��ي تحتاج . 4.  44. 4 الم��ج��الت   تح��دي��د 
للمراجعة

تن�ش���اأ الحاج���ة اإلى مراجع���ة ال�شيا�ش���ات والإج���راءات م���ن وجود 
تغي���يرات ملح���ة وم�شتم���رة عل���ى بيئة وتقني���ات ومخاط���ر العمل. 
والتغييرات التي تطراأ مع مرور الوقت ت�شبب انعدام كفاءة وفاعلية 
ال�شيا�ش���ات والإج���راءات، مما ي�شبب زي���ادة في مجالت المخاطر. 
وتك���ون لجنة التوجي���ه م�شئولة عن اإع���داد عملية مراجع���ة �شنوية 

ل�شيا�شات واإجراءات اأمن المعلومات.

ق���د تكون التغييرات الت���ي تطراأ طفيفة اأو رئي�شي���ة اأو كبيرة، وبناءً 
عل���ى ت�شني���ف التغيير، يمكن اأن تك���ون عملية المراجع���ة تف�شيلية 
اأو مخت�ش���رة، ويتوجب عل���ى لجنة التوجيه ت�شكي���ل فريق مراجعة 

للقيام بما يلي:

• تحديد وت�شنيف التغييرات في البيئة.	
الحجم. -
الفروع. -
الخدمات. -
الموظفين. -
الموقع المادي. -
القوانين والأنظمة الحكومية. -

• تحديد وت�شنيف التغييرات في التقنية.	
تطبيقات تقنية المعلومات. -
اأنظمة تقنية المعلومات. -
ال�شبكات. -
البنية التحتية المادية. -

عملية التغييرات الرئي�سية الهامة. 1.  2.  12. 4
في ح���ال ا�شتدعت الحاجة لإجراء تغييرات هام���ة في البيئة، تقوم 
لجن���ة التوجي���ه بتوجيه اإدارة اأم���ن المعلومات باإج���راء تقييم ذاتي 

مركز يغطي مجال التغيير.

1. التقييم الذاتي المركز )المكثف(
يجب اإج���راء التقيي���م الذاتي المركز طبق���اً للإر�ش���ادات المذكورة 
في الق�ش���م )ب(، ال���ذي يت�شح من عنوانه اأن ه���ذا التقييم الذاتي 
�شيقت�ش���ر عل���ى المجالت المح���ددة لإج���راء التغي���يرات الرئي�شية 
عليه���ا. ويت���م م���ن خ���لل التقيي���م الذات���ي تحدي���د الفج���وة بين 
ال�شيا�شات والمعاي���ير والإجراءات، مقارنة بالح���د الأدنى المطلوب 

من ال�شيا�شات والإجراء والمعايير.
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2. البدء في عملية التطوير
بع���د تحدي���د الفج���وة، تقوم لجنة التوجيه اإم���ا بتحديد مجموعة م���ن الم�شاريع اأو م�شروعاً واح���داً. و�شتعتمد الم�شاريع عل���ى حجم التغييرات 
المحددة من قبل فريق المراجعة. وتقوم لجنة التوجيه بتعيين مدير للم�شروع يكون م�شئولً عن عملية التطوير التالية، المو�شحة في الق�شم )اأ(.

عملية التغييرات الطفيفة. 2.  2.  12. 4
عن���د تحدي���د تغييرات طفيفة، تقوم لجن���ة التوجيه بتفوي�س فريق المراجعة بتحديد نقاط ال�شع���ف في ال�شوابط المطبقة من خلل �شيا�شات 

الإجراءات الحالية.

1. تحديد نقاط ال�سعف في ال�سوابط
يُطل���ب م���ن فريق المراجع���ة تقييم الفاعلية الحالية لل�شوابط الم�شتخدم���ة، مما يعني قيام فريق المراجعة باإج���راء عينة من الختبارات على 
ال�شيا�ش���ات والمعايير والإجراءات. وعل���ى الفريق المذكور اأن يفهم اأولً ال�شيا�شة والمعايير والإجراءات المتعلقة بهذه ال�شوابط. بعد ذلك ياأخذ 
حالة مخالفة لل�شيا�شات المبلغ عنها �شابقاً ويحدد الجوانب التي تم الإخفاق في تخفيف المخاطر المتعلقة بها. ومن ثم ينتج تقرير يرفع للجنة 

التوجيه للمراجعة والعتماد.

2. تعزيز ال�سوابط
تحتاج الجوانب المحددة التي اأخفقت فيها تدابير التخفيف الى تح�شين ال�شوابط الحالية، مما قد ي�شتدعي اإن�شاء بنود اإجراءات جديدة، اأو 

اإ�شافة خطوات اأخرى لإجراء المهام المختلفة المتعلقة بتخفيف المخاطر.

التوثيق واإغلاق الحالة. 4.  44. 4
يتم توثيق جميع نتائج المراجعة وعر�شها على لجنة التوجيه للمراجعة النهائية والعتماد.



الجزء الثالث
دليل تنفيذ السياسات والإجراءات
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مقدمة. 1

الغرض. 1. 1

تقدم هذه الوثيقة الإر�ش���ادات المتعلقة بتنفيذ �شيا�شات واإجراءات 
اأم���ن المعلومات ل���دى )ا�شم الجه���ة(. وتقدم ه���ذه الوثيقة كذلك 

النماذج اليدوية والإلكترونية ذات العلقة لدعم هذا التنفيذ.

اإن تنفي���ذ وت�شلي���م �شيا�ش���ات واإج���راءات اأمن المعلوم���ات لهو من 
الم�شئولي���ات الرئي�شية للجه���ات الحكومية، وين�ش���ب التركيز على 
التنفي���ذ ال�شلي���م ل�شيا�شات اأم���ن المعلومات وا�شتمراري���ة ت�شليمها 
�شمن الوق���ت المقرر وفي ح���دود الميزانيات، وبم�شت���وى مقبول من 

الجودة.

ويت���م اإ�شدار اإط���ار تطوي���ر �شيا�شات واإج���راءات اأم���ن المعلومات 
اإلى الإدارة العلي���ا لكل جه���ة حكومية في اإط���ار زمني محدد، ومن 
بعد تق���ديم الإطار ت�شب���ح الإدارة العلي���ا م�شئولة ع���ن التاأكد من 
اتب���اع برامج تنفي���ذ ملئمة بما يكفل التنفي���ذ الناجح. ومن المهم 
ملاحظة اأن الق�سد من هذا الدليل م�ساعدة الجهات الحكومية 
عل���ى تنفي���ذ ال�سيا�سات والإجراءات المعتم���دة، النا�سئة عن عملية 

التطوير والتي يجب اإكمالها قبل البدء في اأن�سطة التنفيذ.

اإن تنفي���ذ �شيا�ش���ات واإجراءات اأم���ن المعلوم���ات �شي�شهل من تبني 
نظام اإدارة اأمن المعلومات متكامل. وقد تم ت�شميم برنامج التنفيذ 
هذا ليدعم )ا�شم الجهة( في تنفيذ ون�شر �شيا�شات واإجراءات اأمن 

المعلومات على مراحل بما يتوافق مع اأولويات الإدارة.

ويج���ري التركي���ز في دلي���ل التنفيذ ه���ذا على المب���ادئ العامة التي 
ت�شاعد عل���ى تنفيذ الفاعل، معولً على الخ���رات الحالية للجهات 
الحكومي���ة، وعل���ى الممار�شات الريادية المتبع���ة في اإدارة الم�شاريع/ 

الرامج واأمن المعلومات.

المسئول عن البرنامج. 2. 1

يك���ون الم�شئ���ول التنفي���ذي الأعلى ل���دى )ا�شم الجه���ة( )الوزير/ 
المحافظ / نائب الوزير/المحافظ / المدير العام، اإلخ( هو الم�شئول 
ع���ن برنامج اأمن المعلومات، وي�شطل���ع بال�شلحية والم�شئولية عن 
تنفيذ �شيا�شات واإجراءات اأمن المعلومات بما يتوافق مع الإر�شادات 

المقدمة لهذا الغر�س.

 موقــع إدارة أمــن المعلومــات ضمــن . 2
الهيكل التنظيمي 

يق���وم الم�شئول التنفي���ذي الأعلى لدى الجهة بتاأ�شي����س وظيفة اأمن 
المعلومات وفقاً لوثيقة خيارات موقع اإدارة اأمن المعلومات في الهيكل 
التنظيم���ي، المقدمة في وثيق���ة منف�شلة. ويج���ب اأن يو�شح الهيكل 
التنظيم���ي علق���ة اإدارة اأم���ن المعلومات م���ع المنا�ش���ب الرئي�شية 
الأخ���رى ذات العلقة في الموؤ�ش�ش���ة. و�شيتم تحديد هذه العلقة في 

�شياق الجوانب التالية:

• علقات التقارير )التبعية الإداريه( التي تغطي جميع جوانب 	
اللتزام باأمن المعلومات.

• العلق���ة الإدارية التي تغطي الأمور المتعلقة بال�شئون الإدارية 	
والميزانية لإدارة اأمن المعلومات.

تاأ�شي����س اإدارة اأم���ن المعلومات ه���و متطلب �شابق لإع���داد برنامج 
التنفي���ذ. و�شيت���م تعيين مدي���ر اأم���ن المعلومات للقيام ب���دور مدير 
برنام���ج التنفيذ، فيما �شيتم تحديد المزيد من الأدوار والم�شئوليات 

في الق�شم 5.1. 
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 التعليمــات المفروضــة علــى برنامــج . 3
التنفيذ

عند ا�شت���لم اإطار اأمن المعلومات، يج���ب التاأكد من اكتمال جميع 
الوثائق الم�شتلمة وفقاً للملحق 8.1.

و�شيك���ون على الم�شئ���ول عن الرنامج اإ�ش���دار التعليمات المفرو�شة 
عل���ى جمي���ع الأط���راف �شم���ن الجه���ة حيث يطل���ب منه���م تنفيذ 
�شيا�ش���ات واإج���راءات اأم���ن المعلوم���ات المعتمدة؛ وذل���ك بناء على 

الإطار الزمني الذي تحدده الحكومة ال�شعودية.

إعداد برنامج التنفيذ. 4
بع���د اإ�ش���دار تعليمات التنفيذ، يتع���ين على الم�شئول ع���ن الرنامج 
اإعداد الهيكليات الأ�شا�شي���ة لرنامج تنفيذ اأمن المعلومات. ويجب 

اأخذ الجوانب الرئي�شية التالية في العتبار.

إتباع منهجية تحليلية. 1. 4

ين�ش���ح با�شتخ���دام منهجية تحليلي���ة لتنفيذ �شيا�ش���ات واإجراءات 
اأم���ن المعلوم���ات، مما ي�شم���ن اإمكاني���ة تنفيذ برنام���ج العمل من 
خ���لل اإع���دادات مو�شوعية وا�شحة، بناءً عل���ى هدف خطة العمل 
ل���دى )ا�ش���م الجه���ة(، بحي���ث تب���داأ المنهجي���ة م���ن الإدارة العليا 
مروراً ب���الإدارة المتو�شط���ة، ومن ثم اأع�شاء الموظف���ين لدى )ا�شم 
الجه���ة(، و�شتكون )ا�شم الجهة( م�شئولة ع���ن الم�شتويات المختلفة 

لتنفيذ الرنامج.

تحديد الأطراف ذات العلاقة. 2. 4

يج���ب تحدي���د جمي���ع الأط���راف الت���ي م���ن المرج���ح اأن تتاأثر من 
التنفي���ذ. ويمكن القي���ام بذلك من خلل اإع���داد ور�شة عمل ت�شم 

ممثل���ين عن الإدارة العليا والوظائف / الإدارات الرئي�شية. ويمكن 
تعريف م�شطل���ح "اأ�شحاب الم�شلحة" اأو »الطرف ذي العلقة« اأو 
»الأط���راف المعنية« على اأن���ه »اأي �شخ�س يتاأثر من تنفيذ �شيا�شات 
واإجراءات اأمن المعلومات«. وكل طرف معني وله م�شاهمة �شرورية، 

ولديه توقعات منا�شبة من اأجل تحقيقها.

تق���وم )ا�شم الجه���ة( بتحديد الم�شئولين عن اأ�ش���ول المعلومات لكل 
نظام من اأنظم���ة المعلومات التي ت�شغلها تل���ك الجهة، بحيث يكون 
ه���وؤلء من كب���ار الموظف���ين لدى)ا�ش���م الجه���ة( المالك���ة للنظام. 
و�شيك���ون هوؤلء م�شئولين عن البيانات الخا�ش���ة باأنظمة المعلومات 
تل���ك الت���ي تعم���ل �شم���ن مج���الت عملهم،.و�شيكون���ون م�شئولين 
ع���ن الحماية اليومي���ة لأنظمة المعلوم���ات التابعة له���م وعن تاأكيد 
ج���ودة المعلوم���ات في تلك الأ�شول. كما يتاأك���د كل م�شئول عن اأ�شل 
معلوماتي م���ن اأن متطلبات الموؤ�ش�شة المتعلق���ة بتحديد والتبليغ عن 
واإدارة وال�شتجابة لحوادث المعلومات تنطبق على اأ�شول المعلومات 
الت���ي يكون م�شئ���ولً عنها. ويت�شمن ذلك اآلي���ات تحديد والتخفيف 
من ح���دة الحوادث والنقاط التي قد يحتاج���ون فيها للم�شاعدة اأو 

اإلى ت�شعيدها.

تأسيس لجنة التوجيه. 3. 4

يقوم الم�شئول عن الرنامج بتاأ�شي�س لجنة توجيه تتكون من ممثلين 
منا�شبين مع عنا�شر الإدارة العليا والأطراف المعنية. وتكون للجنة 
التوجي���ه ال�شلحي���ة في حل الم�ش���اكل والم�شائل المتعلق���ة بالتنفيذ، 
واتخ���اذ القرارات حول التغييرات المطلوبة. و�شتقوم لجنة التوجيه 
بتحديد اأولويات التنفيذ طبق���اً لإر�شادات هيئة الت�شالت وتقنية 
المعلومات اآخذة في العتبار العديد من العوامل مثل المخاطر وتوفر 

الموارد وغير ذلك.
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تعيين مدير للبرنامج . 4. 4

تت���ولى لجن���ة التوجي���ه تعي���ين مدي���ر للرنام���ج يتمت���ع بالخرات 
المنا�شبة، ولديه القدرة على اإدارة تنفيذ الرنامج بكفاءة وفاعلية. 
ويكون مدير الرنام���ج م�شئول عن جميع مراحل تنفيذ ال�شيا�شات 
والإج���راءات، ويتب���ع مبا�ش���رة اإلى لجنة التوجي���ه. وفي حال وجود 
اأي تعار����س، فيجوز له طلب الم�شورة م���ن لجنة التوجيه. ويجب اأن 
يكون مدير الرنامج ملماً بالموؤ�ش�ش���ة، وثقافتها، واأنظمتها، وباأمن 
المعلومات ب�شكل عام. وينبغي اأن يتمتع بمعرفة قوية بالموارد الذين 
�شيعملون معه، واأن تكون لدي���ه القدرة الفائقة للعمل مع الآخرين، 
والق���درة على تحفيز الأ�شخا����س الذين يعملون مع���ه على التعاون 

ب�شكل جيد.

تنفيذ البرنامج. 5
يتطل���ب التنفيذ الناجح ل�شيا�شات واإج���راءات اأمن المعلومات دعم 
الإدارة التنفيذي���ة العلي���ا وجمي���ع الأط���راف المعني���ة. و�شي�شاع���د 
برنام���ج التنفي���ذ الموؤ�ش�ش���ة عل���ى تحقيق الأه���داف المتوخ���اة التي 

و�شعتها الحكومة ال�شعودية ب�شاأن اأمن المعلومات.

وفيما يلي المراحل المختلفة من تنفيذ الرنامج:

تحديد الأدوار والمسئوليات. 1. 5

بع���د اإ�ش���دار التعليمات، يك���ون عل���ى الإدارة العليا تعي���ين الأدوار 
والم�شئوليات عن الرنامج التنفيذي، ومن ال�شروري تعيين الأدوار 
والم�شئوليات قبل البدء بتنفيذ الرنامج. و�شي�شاعد ذلك في برنامج 
التنفيذ، وذلك لأن كل مرحلة تتطلب م�شئوليات واأدوار خا�شة بها.

الم�سئول عن البرنامج. 4.  4. 4
ي�شطل���ع بهذا الدور عموم���اً الم�شئول التنفي���ذي الأعلى لدى الجهة 

الحكومية.

ويج���ب اأن يقوم الم�شئول عن الرنامج بالب���دء في تنفيذ الرنامج، 
ويك���ون م�شئولً ع���ن التنفيذ الكام���ل للرنامج، والتاأك���د من اتباع 

برنامج التنفيذ ب�شكل �شحيح، وي�شطلع بالم�شئوليات التالية:

• قيادة الرنامج.	
• تقديم اعتمادات الميزانية للرنامج.	
• تقب���ل الم�شئولي���ة عن الم�ش���اكل التي يتم ت�شعيده���ا من مدير 	

الرنامج.
• تحديد اأهداف وغايات الرنامج.	
• تحديد موؤ�شرات الأداء الرئي�شية الم�شتهدفة.	
• تحديد اأع�شاء لجنة التوجيه.	

يج���ب اأن يتمت���ع الم�شئول ع���ن الرنام���ج بمهارات ات�ش���ال جيدة، 
ومه���ارات تنظيمي���ة، ت�شهيلي���ة، وقيادي���ة، ومهارات جي���دة في حل 
الم�ش���اكل. ويجب اأن تكون لديه المعرفة في)ا�شم الجهة(. كما يجب 
اأن يتمت���ع بال�شه���رة في قدرته على ال�شغط داخ���ل الموؤ�ش�شة للتغلب 

على المقاومة للرنامج.

لجنة التوجيه. 4.  4. 4
اإن الدور الأ�شا�شي للجن���ة التوجيه هو الإ�شراف على اأن�شطة اإدارة 
الرنامج الت���ي يوؤديها مدير الرنامج.وي�شم���ل ذلك، دون ح�شر، 
مراجع���ة تقيي���م المتطلب���ات، تحليل الفج���وات، التقاري���ر، اعتماد 
المب���ادرات والم�شاري���ع، والمراقب���ة والمراجع���ة الم�شتم���رة للرنام���ج 
برمته، والم�شاريع الفردية. ويجب اأن تتاأكد لجنة التوجيه من تبليغ 
كاف���ة الأط���راف المعنية عن حال���ة الرنامج وتق���دم �شير العمل في 

تنفيذه. وتت�شمن م�شئوليات اللجنة ما يلي:
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• تحلي���ل مخرج���ات تقيي���م المتطلب���ات والفج���وات الت���ي يت���م 	
تحديدها.

• التاأكد من �شحة المبادرات المحددة وتحديد اأولوياتها.	
• مراجعة التقارير ال�شادرة عن مدير الم�شروع.	
• مراجعة التقارير مقابل موؤ�شرات الأداء الرئي�شية الم�شتهدفة.	
• مراجعة طلبات التغيير المقدمة اإلى لجنة التوجيه.	
• مراجع���ة طلبات التغيير وتبليغ الم�شئول عن التغيير باعتماد/	

رف�س التغيير.
• اعتم���اد التغي���يرات المخططة الجوهري���ة والرئي�شية النا�شئة 	

عن تنفيذ ال�شيا�شات والإجراءات.
• الم�شاركة في المراجعة التي تتم عقب التنفيذ ح�شب المطلوب.	
• مراجعة تقارير المراجعة بعد التنفيذ، ح�شب الحاجة.	

الع�سوية. 1.  2.  1. 5
ت�ش���م لجن���ة التوجي���ه اأع�ش���اء دائم���ين واأع�ش���اء موؤقت���ين يت���م 
ا�شتدعاءه���م بن���اء عل���ى ج���دول اجتماع���ات اللجن���ة، ولي����س من 
ال�ش���روري اأن تت�شكل اللجنة في جميع الجهات الحكومية من نف�س 
الأع�ش���اء. ولكن يجب حيثم���ا اأمكن، اأن يك���ون الأع�شاء من نف�س 

الم�شميات الوظيفية للأع�شاء المعينين اأو ما يعادلهم.

الأع�شاء الدائمون:

• الم�شئول عن الرنامج )رئي�س اللجنة(.	
• مدير الرنامج.	
• مدير تقنية المعلومات.	
• مدير اأمن المعلومات.	

• مكتب الم�شاعدة.	
• خدمات الت�شالت.	
• خدمات الحا�شب الآلي.	
• خدمات الأمن.	

الأع�شاء الموؤقتون:

• الح�شابات.	
• العمليات.	
• مقدمو الخدمات ح�شبما يراه �شرورياً الم�شئول عن الرنامج 	

اأو مدير الرنامج.
• الم���وردون ح�شبما يراه �شرورياً الم�شئول عن الرنامج اأو مدير 	

الرنامج.
• اأط���راف اأخرى ح�شبما يراه �شرورياً الم�شئول عن الرنامج اأو 	

مدير الرنامج.
يج���ب اأن يمتلك اأع�شاء لجن���ة التوجيه مه���ارات ات�شال، مهارات 
تنظيمية، وت�شهيلية، وقيادي���ة، مهارات عر�س، مهارات تفاو�شية، 

كما يجب اأن تكون لديهم معرفة فنية وا�شعة ومهارات مالية.

مدير البرنامج. 4.  4. 4
يك���ون مدير الرنامج م�شئول ع���ن التاأكد من اإتباع برنامج التنفيذ 
واللتزام به. وعليه اأن يتخذ مبادرات محدده ويحولها اإلى م�شاريع، 
وق���د يتم تحويل المبادرة الواحدة اإلى عدة م�شاريع اأو م�شروع واحد 
اعتماداً عل���ى حجم تلك المبادرة، ويتم تحدي���د المبادرات المختلفة 

كمراحل. وت�شمل الم�شئوليات الأخرى لمدير الم�شروع ما يلي :

• الحفاظ على الأهداف التي حددها الم�شئول عن الم�شروع.	
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• اإج���راء تقييم للمتطلبات واإعداد التقارير لعر�شها على لجنة 	
التوجيه للمراجعة.

• تقيي���م الأث���ر المحتمل لرنام���ج التنفي���ذ على بيئ���ة الت�شغيل 	
الحية.

• تقييم الموارد المطلوبة لرنامج التنفيذ.	
• تقيي���م واإعداد الميزاني���ة التقديرية )�شم���ن الميزانية الأولية 	

المعتمدة( المطلوبة لرنامج التنفيذ.
• اإع���داد المبادرات بناء على الفجوات المحددة في تقرير تقييم 	

المتطلبات.
• و�شع اأولويات للمبادرات المحددة.	
• تعيين مدير الم�شروع.	
• اإعداد التقارير الإدارية لتنفيذ الرنامج.	
• تحلي���ل التقارير وتحديد اأي توجه���ات اأو م�شاكله وا�شحة بما 	

في ذلك مقاومة التغيير.
• اإجراء مراجعات ما بعد التنفيذ.	
• التاأكد من اللتزام بالرنامج.	
• التاأكد من تمتع الموارد بالمهارات المطلوبة.	
• مراقبة وتنفيذ الرنامج للتح�شين الم�شتمر.	
• الدع���وة اإلى وت�شهيل عقد اجتماع���ات الإدارة العليا لمراجعة 	

التغييرات الرئي�شية والت�شديق عليها.
تت�شم���ن المه���ارات الأ�شا�شية المطلوبة لهذا ال���دور ما يلي :مهارات 
ات�شال، مهارات تنظيمية، وت�شهيلية، وقيادية، وينبغي اأن تكون لديه 
معرفة بالموؤ�ش�شة وتمتلك التاأثير، ولديه مهارات في اإدارة الم�شاريع، 
والعر����س، والتفاو����س، وخبير في كاف���ة مجالت اأم���ن المعلومات، 

ومهارات قوية في اإدارة الموظفي،، وبع�س المهارات المالية.

ويبين الإي�شاح التالي الأدوار والم�شئوليات:

مدير
البرنامج

الم�سئوللجنة التحكيم
عن البرنامج

مدير
الم�سروع

ع�سو الفريق ع�سو الفريق

المرجعية
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تقييم المتطلبات )تحليل الفجوة(. 2. 5

يج���ب اأن يق���وم مدي���ر الرنامج بتجمي���ع وتحليل جمي���ع �شيا�شات 
واإج���راءات اأمن المعلومات الحالية مقابل �شيا�شات واإجراءات اأمن 
المعلوم���ات المعتمدة. ويتم اإظهار اأي قي���ود تعتري تنفيذ ال�شيا�شات 
والإج���راءات، وينبغي تبليغ القيود وال�شتثن���اءات، اإن وجدت، اإلى 

الأطراف المعنية.

يج���ب اأن يكون تقرير التقييم الناتج عن مرحلة تطوير الم�شروع هو 
الم�شدر الرئي�ش���ي للمعلومات واأ�شا�س تقييم المتطلبات هذا )راجع 
اإطار تطوير �شيا�ش���ات ومعايير واإجراءات اأمن المعلومات للإطلع 
عل���ى المزي���د م���ن التفا�شيل(. ويج���ب اأن تحدد الثغ���رات وجوانب 
ال�شيا�ش���ات الناق�شة الت���ي تم تحديدها في تلك المرحلة ماذا يجب 

القيام به ل�شد هذه الفجوات.

فهم متطلبات ال�سيا�سات واأثرها. 4.  4. 4
يجب اأن يكون مدير الرنامج فاهماً لوثائق ال�شيا�شات والإجراءات، 
واأن يقيّ���م كيف يمكن لهذه ال�شيا�شات التاأثير على )ا�شم الجهة(. 
وبن���اءً عل���ى تقري���ر التقيي���م ال���ذي تم اإع���داده كجزء م���ن عملية 
التطوير، فاإن على مدي���ر الرنامج تحديد الفجوات في ال�شيا�شات 
والإجراءات المتبعة حالياً، �شواء كانت موثقة اأم ل. وعليه اأن يحدد 

الجوانب الناق�شة التي تحتاج لجهود تنفيذية لما يلي:

• ال�شيا�شات.	
• الإجراءات.	
• البنية التحتية.	
• الهيكل التنظيمي.	
• الموارد.	

ينبغ���ي على مدير الرنام���ج رفع تقرير بالنتائج الت���ي تو�شل اإليها 
اإلى لجنة التوجيه للح�شول على اعتمادها.

تقييم مخاطر عدم اللتزام. 4.  4. 4
ت���دل الجوانب الناق�شة التي تم تحديده���ا في مرحلة التحليل على 
ع���دم اللت���زام بال�شيا�ش���ات المقررة، مم���ا يعد موؤ�ش���راً للمخاطر 
الأمني���ة الت���ي تواجهه���ا الموؤ�ش�ش���ة. ويج���ب تق���ديم �شيناري���و قائم 
عل���ى الحتمالت لإب���راز خطورة عدم اللت���زام. ويجب على مدير 
الرنام���ج كذل���ك تقيي���م فيما اإذا كان���ت توجد �شواب���ط تعوي�شية 

لتغطية المخاطر.

اعتماد التقييم. 4.  4. 4
تق���وم لجن���ة التوجي���ه بمراجع���ة واعتماد نتائ���ج تقري���ر الجوانب 
الناق�ش���ة والمخاط���ر الم�شاحبة لع���دم اللتزام باإط���ار ال�شيا�شات 
والإج���راءات. وق���د ل يواف���ق اأع�شاء لجن���ة التوجيه عل���ى النتائج 
�شريط���ة تقديم م���ررات تتعار�س م���ع النتائج. وفي ه���ذه الحالة، 
يج���ب اأن يتخذ رئي����س لجنة التوجي���ه الق���رارات ال�شرورية ب�شاأن 

قبول التقييم الذي اأجراه مدير الرنامج.

طرق التنفيذ البديلة. 3. 5

اأحد العتبارات الرئي�شية التي قام عليها اإعداد دليل التنفيذ هذا، 
ه���و اإدراك اأن معظم الجه���ات الحكومية قد ل تتوف���ر لديها حالياً 
اإدارات اأم���ن معلوم���ات متكاملة، كما قد ل يوج���د لديها �شيا�شات 

واإجراءات اأمن معلومات موثقة ومطبقة ب�شورة جيدة.

وه���ذا �شيوؤدي اإلى ب���ذل مجهد كب���ير في مرحلتي التطوي���ر والتنفيذ 
رئي�شية لتحقيق اللتزام بالتوجيهات الحكومية بهذا ال�شدد. وين�شح 
باتباع منه���ج تنفيذي يتواكب مع الممار�شات الريادية في مجال اإدارة 
الم�شاريع بهدف تطبيق اإدارة منظمة لجميع الجهود المطلوبة لتحقيق 
الهدف الم�شترك المتمثل في اللتزام بالتوجيهات الحكومية. وتت�شمن 
الفائ���دة الأ�شا�شية من ذلك التحكم الإداري الكامل وو�شوح ال�شورة 

اإزاء كافة الجهود وال�شتخدام الأمثل للموارد.
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تق���وم منهجية ه���ذا الرنام���ج / الم�ش���روع على تحدي���د مبادرات 
عدي���دة ينتج عنها م�شروع واحد اأو عدة م�شاريع وا�شحة التحديد، 
تت���م اإدارتها بعد ذل���ك من قبل مدي���ر م�شروع، وفق���اً للممار�شات 
الريادية المتبعة في اإدارة الم�شاريع. وت�شم هذه المبادرات والم�شاريع 
مجموع���ة م���ن الأن�شط���ة / الجه���ود / ال�شتثم���ارات المت�شابهة اأو 
المتعلق���ة ببع�شها البع�س، والمطلوب���ة ل�شد الفجوات الأمنية التي تم 

تحديدها اأثناء التقييم.

ومما تجدر ملحظت���ه، اأن منهج اإدارة الم�ش���روع المو�شوف اأعله، 
يت���م اختياره اعتماداً عل���ى حجم ودرجة تعقي���د المجهود المطلوب، 

وحجم ال�شتثمار المطلوب من الموؤ�ش�شة.

في بع�س الحالت، ق���د يكون من الممكن ا�شتخدام منهج بديل، اإذا 
كان الأمر ل يتطلب ب���ذل ا�شتثمارات ومجهود كبير، وعندما يكون 
متوقع���اً اأن ينتج عن الأن�شطة الب�شيطة ن�شبياً اللتزام بالتوجيهات 
الحكومي���ة. وفي ه���ذه الح���الت، فاإن اتب���اع منهجي���ة تف�شيلية في 
اإدارة الم�ش���روع قد يعتر اأمراً اختيارياً. وتقوم اإدارة الجهة باإعداد 
مجموع���ة من الإجراءات الت�شحيحي���ة وتعيين المهام الفردية ذات 
العلق���ة لموظفيها بم���ا يتوافق مع المجهود المطل���وب لللتزام العام 

بالتوجيهات الحكومية.

وت�ش���ف الإجراءات التالية في دلي���ل التنفيذ هذا المنهجية المنظمة 
في اإدارة الم�ش���روع بناءً على م�شروع واحد محدد اأو اأكثر كجزء من 

م�شروع متكامل.

المبادرات. 4. 5

يقوم مدي���ر الم�شروع بتحدي���د وتوثيق الإج���راءات اللزمة لتغطية 
المج���الت الناق�شة التي تم تحديدها في مرحل���ة التحليل. وتحتاج 
ه���ذه المج���الت الناق�شة اإلى مب���ادرات مح���ددة لتخفيف مخاطر 

ع���دم اللتزام الم�شاحبة لها. ويتم تحديد الم���وارد الأولية المطلوبة 
والمتطلبات الم�شبقة لكل مبادرة قبل تقديمها اإلى لجنة التوجيه من 

مدير الم�شروع.

ويج���ب عل���ى لجن���ة التوجي���ه الح�ش���ول عل���ى اللتزام م���ن جميع 
الأع�شاء لتخ�شي�س الموارد اللزمة لكل مبادرة:

• يجب اأن تخ�ش�س لجن���ة التوجيه وتعتمد الميزانية التقديرية 	
ل���كل مبادرة، والتي يجب األ تتج���اوز الميزانية الأولية المقررة 

من الم�شئول التنفيذي الأعلى.
• يق���وم مدي���ر الرنام���ج بتحديد اأولوي���ات المب���ادرات والأطر 	

الزمني���ة قب���ل الم�شي قدم���اً في المب���ادرة اإلى مدي���ر الم�شروع 
للتنفيذ.

• ينبغ���ي اأن يقوم الم�شئول عن الرنامج باعتماد المبادرات التي 	
يبدوؤها مدير الرنامج.

المشاريع. 5. 5

بع���د تحدي���د وتوثي���ق المب���ادرات، يك���ون مدي���ر الرنام���ج م�شئولً 
ع���ن تحدي���د مدي���ر م�شروع واح���د ل���كل مب���ادرة )اأو مجموعة من 
المب���ادرات( كم�شاريع مفردة اأو متع���ددة. وياأخذ مدير الم�شروع كل 
مب���ادرة ويتب���ع دورة اإدارة الم�ش���روع ح�شبم���ا ورد في الق�ش���م )5(. 
وعليه اأن يتبع اأولوي���ات المبادرات ح�شبما اأعطيت له من قبل مدير 
الرنامج. وعلى مدير الم�شروع اأن ي�شعى للح�شول على التوجيه من 
مدير الرنامج في جميع المبادرات، والتعاون مع مدير الرنامج في 
المراح���ل المختلفة لكل م�شروع، وهي مراح���ل التخطيط، الجدولة، 

التنفيذ، المراقبة، التحكم، والإغلق.
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مخاطر البرنامج الرئيسية. 1. 5

يجب تحديد المخاطر التي ينطوي عليها تنفيذ كل �شيا�شية واإجراء، 
وتوثيقها، وتحديد خطط التخفيف من اآثارها. ومن المهم الأخذ في 
العتب���ار اإلى اأي درجة، وباأي ال�شبل، يمكن اأن توؤثر محدودية اأمن 

المعلومات على التنفيذ ب�شكل جوهري.

م���ا نتائج الفج���وات المعلوماتي���ة عندما يب���داأ تنفيذ المب���ادرة على 
مراحل؟

م���ن اأهم مخاط���ر التنفيذ ال�شائعة هي الأط���ر الزمنية المفرطة في 
الطم���وح. فال�شغوط الزمنية ل تتي���ح وقتاً كافياً للتعامل مع عوامل 
النج���اح، مثل الخي���ارات المختلفة م���ن تنفيذ الرنام���ج، والت�شاور 
م���ع المنفذي���ن واأ�شح���اب العلق���ة، اأو الم���وارد المطلوب���ة والعقبات 
التي تع���تري التنفيذ. وقد يوؤدي ذل���ك اإلى اختلفات جوهرية بين 
تقدي���رات تمويل المب���ادرة والموارد التي �شيتم ن�شره���ا فعلياً لتنفيذ 

المبادرة بنجاح.

اإذا م���ا تم تحديد الفترا�شات المتعلق���ة بالمبادرة ب�شكل وا�شح، مع 
ح�شا�شيته���ا للتغيير، فيمك���ن للجهة الحكومية والأط���راف المنفذة 
للمبادرة الح�شول على معرفة اأف�شل بالمخاطر المحتملة ونتائجها. 
اإن اإدراك الأم���ور غ���ير اليقينية وغ���ير الوا�شحة يزي���د من فر�س 
نج���اح التنفي���ذ، بما في ذل���ك المب���ادرات المتعلق���ة باأم���ن ال�شبكة، 
والرام���ج المدفوعة بالطلب، اأو المبادرات الجديدة بالكامل، والتي 

قد تنطوي على توقعات عالية.

ق���د يتطل���ب الأمر اتخاذ اإج���راءات �شاملة وجوهري���ة اإذا ما بداأت 
مخاطر التنفيذ الهامة في التحقق. واإذا ات�شح من درا�شة المخاطر 
النا�شئ���ة اأن المبادرة كبير ج���داً وطموحة ب�شكل زائ���د بالمقارنة مع 
جدوله���ا الزمني والم���وارد الم�شتخدمة، فيجب رفع ه���ذا الأمر اإلى 
المحافظ للنظر في الأمر. يمكن ال�شتجابة ب�شكل منا�شب للم�شاكل 

الت���ي تبدو ب�شكل ظاه���ر اإذ اأنه يمكن اإدارته���ا وتوقعها ب�شكل اأكر 
في ح���ال تطوير خطط طوارئ تنفيذية قوية كجزء من اإ�شتراتيجية 

اإدارة المخاطر.

ويج���ب على الإدارة الأخذ في اعتبارها الأدوات والأ�شاليب المختلفة 
للتغل���ب عل���ى المقاوم���ة للتغيير، اأثن���اء تنفي���ذ الرنام���ج. وعليهم 
ا�شتخ���دام اإدارة التغي���ير عند تنفيذ ال�شيا�ش���ات والإجراءات لدى 

)الجهة الحكومية(.

عوامل النجاح المهمة. 1. 5

يج���ب تحدي���د وتوثي���ق ومراقب���ة عوامل النج���اح المهم���ة لرنامج 
التنفيذ. وتت�شمن عوامل النجاح المهمة ما يلي:

دعم الإدارة. 4.  5. 4
يج���ب الح�شول عل���ى دع���م الإدارة العليا لأي تغي���ير تنظيمي بما 
في ذل���ك تنفيذ ال�شيا�ش���ات والإجراءات. ويمك���ن اأن يت�شح الدعم 
الإداري م���ن خ���لل الثق���ل ال���ذي يمثل���ه اأع�ش���اء لجن���ة التوجيه، 

واعتماد لئحة الم�شروع، وتبليغ الأطراف ذات العلقة. 

التوعية والتدريب. 4.  5. 4
من ال�شهولة ا�شتغلل الجانب الب�شري من اأمن الحا�شب الآلي، وهو 
م���ا يتم اإغفاله دائماً. وب�شرف النظر عن قوة دعائم الأمن الفني 
الم���زروع في نظام، اأو قوة الأنظم���ة، اأو ال�شيا�شات، فما يزال هناك 
اإمكانية لك�شرها وذلك بب�شاطة لأن �شخ�شاً ما قام بتخريبها. ومن 
عوام���ل النجاح الح�شا�شة رفع درجة الوعي بين الموظفين من خلل 
برام���ج التوعية والتدريب. ويجب قيا�س م�شت���وى وعي الموظف من 
خ���لل مقايي�س مح���ددة مثل المقايي�س التي تنتج ع���ن اإجراء م�شح 
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اأو ا�شتبانة، اأو مقاي�س اأخرى مثل عدد حملت التوعية المقدمة، وعدد الأ�شخا�س الذي ح�شروا اأو تمت تغطيتهم بحملت التوعية، اإلخ.

ولك���ي يت�شن���ى التنفيذ الناجح لل�شيا�شات، فمن ال�شروري القيام بالتوعية المنا�شبة بين الأط���راف المعنية، ويجب اأن ي�شتخدم مدير الرنامج 
خطة التوعية النموذجية ح�شب توجيهات الحكومة ال�شعودية. وتغطي خطة التوعية الجوانب التالية:

• اأن�شطة التوعية.	
• الأطراف الم�شتهدفة.	
• احتياجات التوعية الرئي�شية للأطراف الم�شتهدفة.	
• الأ�شاليب المزمع اتباعها لتنفيذ خطة التوعية.	
• مبادرات التوعية مقابل احتياجات التوعية.	
• جدول خطة التوعية.	

تتوفر وثيقة خطة التوعية ب�شكل منف�شل كجزء من مجموعة الوثائق الم�شتلمة مع الإطار.

اإدارة التغيير. 4.  5. 4
ق���د تواج���ه عمليات التنفي���ذ مقاومة من عدة جوان���ب اإن لم يكن هن���اك اإدارة منا�شبة للتغيير، ويت���ولى مدير الرنامج تطوي���ر عملية اإدارة 
التغي���ير لرنامج وم�شاريع التنفيذ. و�شتحدد العملي���ة جوانب المقاومة الرئي�شية الم�شاحبة لمبادرات التنفيذ. ويجب اأن ت�شمل الخطة الأدوات 
والأ�شالي���ب اللزمة لإلغاء اأو تخفيف النتائج ال�شلبية لتنفيذ �شيا�شات واإجراءات ومعايير اأمن المعلومات. ويرد و�شف عملية اإدارة التغيير في 

الق�شم 7.1 من هذه الوثيقة.

الميزانية. 4.  5. 4
اإن الميزاني���ة ه���ي اأحد الجوانب الهامة لرنام���ج التنفيذ الناجح. ويجب اأن يتم تقدير واإعداد الميزانية لمتطلب���ات الموارد، والتكاليف، ومبالغ 

التمويل، والأطر الزمنية ب�شكل منا�شب واعتمادها من قبل لجنة التوجيه.

اإلزامية التنفيذ والتكيُّف. 4.  5. 4
يح���دث التنفي���ذ الناجح فقط عندما يتم اإعداد ال�شيا�ش���ات المنا�شبة، وتنفيذها ب�شكل فاعل، وقبولها من كاف���ة الأطراف المعنية، ومراقبتها 
ب�شكل منتظم لر�شد اأية مخالفات اأو انحرافات، مع وجود عملية منا�شبة للتعامل مع المخالفات والنحرافات. ويمكن اعتبار الم�شح الذي يتعلق 
بتوعي���ة الم�شتخدم���ين وعدد المخالفات المبلغ عنها �شمن ف���ترة زمنية محددة كمقيا�س لإلزامية التنفيذ. ويج���ب مراقبة جميع هذه المقايي�س 

خلل مرحلة دورة حياة ال�شيا�شات بهدف تح�شينها.
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إدارة المشروع. 6
عند تعيين مدير الم�شروع، يتم تحويل المبادرات التي تم تحديدها اإلى م�شروع بناءً على الأولويات المتعمدة من قبل لجنة التوجيه.

• التخطيط.	
• التنفيذ.	
• المراقبة والتحكم.	
• المراجعة والإغلق.	

التخطيط. 1. 1

عند ا�شتلم المبادرات والم�شاريع المعينة، يقوم مدير الم�شروع باإعداد خطة لتنفيذ كل م�شروع.

تقدير الموارد. 4.  4. 6
يج���ب اأن يق���در مدير الم�شروع الم���وارد المطلوبة لتنفيذ ال�شيا�شات والإجراءات. وت�شمل الموارد كلً من الم���وارد الب�شرية والموارد الفنية والبنية 
التحتي���ة. وبن���اءً على هذه التقديرات، يُج���ري مدير الم�شروع تحليلً لإظهار تواف���ق الميزانية المتعمدة مع المب���ادرات المطلوبة لتنفيذ الم�شروع. 

ويجب الرجوع اإلى الم�شئول عن برنامج التنفيذ عند الحاجة لإجراء اأي تغيير على الميزانية التي �شبق واأن تم اعتمادها.

اإعداد جدول الم�سروع. 4.  4. 6
بن���اءً عل���ى توفير الموارد، يتم تطوير برنامج التنفي���ذ لكل مبادرة، ويجب اعتماد الجدول من قبل لجنة التوجي���ه وتبليغه اإلى جميع الأطراف 
المعنية، ويتم اإعداد جدول للم�شروع ب�شيغة )Gantt(، ويف�شل اأن يكون ذلك با�شتخدام اأداة متابعة الم�شروع. ويجب اأن ي�شف الجدول كيف 
يمك���ن الو�ش���ول اإلى وتعديل الو�شائل المخففة للط���وارئ )Contingency buffers( عندما يتراجع الأداء الفعل���ي عن التقديرات، ويجب اأن 

ي�شف كيفية ووقت تعديل الجدول وكيفية التفاق على واللتزام بالجدول المعدل.

تحديد التواريخ الهامة. 1.  2.  1. 6
التاريخ الهام، هو حدث رئي�شي في الم�شروع، ويمثل تاريخ انتهاء مجموعة من الأن�شطة، و�شيكون مدير الم�شروع م�شئولً عن تحديد التواريخ / 
الأحداث الهامة التي تعك�س ب�شكل منا�شب اأهمية واإمكانية تقييم مخرجات كل مرحلة، وذلك عندما ينطوي الم�شروع على نطاق من الأن�شطة 

المتزامنة اأو المتوازية. وفيما يلي مثال بهذا ال�شدد:

تاريخ الت�سليمالو�سفالحدث الهام

يوم / �شهر / �شنةاإعداد فريق الم�شروعت�شكيل فريق الم�شروع
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تحديد الأن�سطة. 2.  2.  1. 6
الن�ش���اط ه���و »مجموعة من المه���ام المطلوبة القيام بها لإنج���از حدث هام«. يقوم مدير الم�ش���روع بالتعاون مع مدي���ر الرنامج بتجديد جميع 

الأن�شطة المطلوبة لتحقيق الحدث /التاريخ الهام �شمن الم�شروع. وفيما يلي مثال على ذلك:

الت�سل�سلالو�سفالأن�سطة

تقديم قائمة بالموظفين الذين ل ي�شاركون حالياً في م�شاريع اإعداد قائمة بالموظفين المتاحين
اأخرى

تقييم الموظفين بناءً على خراتهم والأهداف المطلوبة وفقاً تقييم الموظفين
بعد اإعداد قائمة الموظفينللئحة الم�شروع

تحديد المهام. 3.  2.  1. 6
المهم���ة ه���ي بب�شاطة »اأحد بن���ود العمل المطلوب اإكمالها �شمن الن�ش���اط«. ويقوم مدير الم�شروع بعد ذلك بتحديد المه���ام المطلوبة لكل ن�شاط. 

ويحتاج مدير الم�شروع اإلى تحديد المهام التي يمكن قيا�شها من حيث المجهود المطلوب بذله من قبل الموارد. وفيما يلي مثال على ذلك:

الت�سل�سلالمهمةالن�ساط

الت�شال بمدير الإدارة والح�شول منه على قائمة اإعداد قائمة بالموظفين المتاحين
المهمة الأولىبالموظفين المتاحين

تجميع القائمة الم�شتلمة من الإدارات المختلفة في وثيقة اإعداد قائمة بالموظفين المتاحين
المهمة الثانيةواحدة

تقدير الجهود. 4.  2.  1. 6
�شيكون على مدير الم�شروع، لكل مهمة من المهام المدرجة، تقدير كمية »الجهد« المطلوبة لإكمال المهمة، ويجب توخي العناية اأثناء تقدير كمية 
الجه���د المطلوب���ة، وذلك لأن عدم كفاية الوقت المحدد �شي�شع �شغوطاً على الموارد المعينة، و�شي���وؤدي اإلى تدني جودة العمل، فيما يوؤدي تعيين 
وق���ت طوي���ل اإلى تقليل الوقت المخ�ش�س لمهمة تحتاج مجه���وداً اأكر، مما يوؤدي في النهاية اإلى تاأخير الم�شروع ع���ن الوقت المحدد. وفيما يلي 

مثال على ذلك:

المجهودالمهمة

عدد الأيامالت�شال مع مدير الإدارة والح�شول منه على قائمة بالموظفين المتاحين

عدد الأيامتجميع القائمة الم�شتلمة من الإدارات المختلفة في وثيقة واحدة
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تقدير الموارد المطلوبة. 5.  2.  1. 6
 يق���وم مدي���ر الم�ش���روع لكل مهمة من المه���ام المدرجة باإعداد قائم���ة بالموارد لإنجاز المهمة، ويج���ب اأن يفهم مدير الم�ش���روع ويتمتع بالمهارات 

الرئي�شية المطلوبة لإنجاز كل مهمة. ويتم ذلك بالتعاون مع مدير الإدارة اأو مدير الرنامج. وفيما يلي مثال على ذلك:

المواردالمهمة

ال�شمالت�شال مع مدير الإدارة والح�شول على قائمة بالموظفين المتاحين

ال�شمتجميع القائمة الم�شتلمة من الإدارات المختلفة في وثيقة واحدة

التحكم بالميزانية. 4.  4. 6
يج����ب اأن يح����دد مدير الم�شروع اآليات التحك����م الم�شتخدمة لقيا�س تكاليف العمل المنجز، ومقارنة التكالي����ف الفعلية مقابل التكاليف المقدرة في 
الميزاني����ة، وتنفي����ذ الإجراءات الت�شحيحية عند انح����راف التكاليف الفعلية ب�شكل جوهري عن التكاليف المق����درة في الميزانية. وعليه اأن يحدد 
الفترات اأو النقاط التي يتعين التبليغ فيها عن التكلفة، وكذلك الطرق والأدوات التي �شت�شتخدم في اإدارة الميزانية. ويكون مدير الم�شروع م�شئولً 

عن متابعة ال�شاعات الفعلية والتبليغ عن �شاعات الم�شروع الفعلية والتقديرية اإلى لجنة التوجيه بح�شب كل تاريخ/حدث هام في الم�شروع.

معايير وعمليات ومقايي�س الجودة. 4.  4. 6
يجب اأن تتوافق �شيا�شة واإجراءات التنفيذ مع معايير الجودة لدى )ا�شم الجهة(، مثل معايير التوثيق. غير اأنه يجب تطوير عملية ومقايي�س 
منا�شب���ة لمراقب���ة الفاعلي���ة والتح�شّن اأثناء مراح���ل التنفيذ والمراقبة. كم���ا يجب تحديد اآلي���ات التحكم الم�شتخدم لقيا�س تق���دم �شير العمل 
والأعم���ال المنج���زة �شمن فترة حدث/تاريخ ه���ام. ويجب كذلك تحديد الطرق والأدوات الم�شتخدمة لمقارن���ة التنفيذ الفعلي مقابل المجدول، 

وا�شتخدام اإجراء ت�شحيحي عند اختلف التنفيذ الفعلي عن الخطة.

الأدوات والم�سئوليات. 4.  4. 6
تزداد احتمالت نجاح الم�شروع اإذا كان هناك م�شتوى قوي من دعم الإدارة العليا لعمليات تنفيذ ال�شيا�شات. وبدون الدعم القوي من الإدارة 

العليا، فاأي تغييرات �شيفتقر للفاعلية.
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توجيه . 1.  5.  1. 6 كلجنة  )تعمل  التوجيه   لجنة 
للم�سروع(

يتم اإطلع لجنة التوجيه على حالة الم�شروع بانتظام، ويتم التعامل 
م���ع الم�شائ���ل النا�شئة عن تنفي���ذ الم�شروع من قب���ل اللجنة. وللجنة 
ال�شلحي���ة لعتماد التغيير في جدول الم�ش���روع، والتاأكد من توافق 
ذل���ك التغيير مع الإطار الزمني المح���دد في التوجيهات الحكومية، 
وق���د تم ذكر المزيد من التفا�شيل المتعلق���ة بالدوار لم�شئولية اللجنة 
في الق�ش���م 3.2.3. ويمك���ن اأن ت�ش���م لجن���ة التوجي���ه اأع�شاء من 
داخ���ل الجهة الحكومية، ويمكن اأن تو�ش���ع ع�شويتها لت�شم اأطرافاً 

معنية، وا�شت�شاريين مخت�شين، اأو ممثلين من جهات اأخرى.

مدير الم�سروع. 2.  5.  1. 6
تحت���اج كل مبادرة لم�شئول اأول عنها لكي تك���ون فعالة، ويكون مدير 
الم�شروع م�شئولً عن التنفيذ الناجح للم�شروع، وهو ال�شخ�س الذي 
تطل���ب منه لجنة التوجيه اأو الم�شئول التنفيذي المعني تقديم تقارير 
�ش���ير العمل. ويجب اأن يلعب مدير الم�شروع دوراً محورياً للتاأكد من 
اإ�ش���راك الأ�شخا����س المنا�شبين، واأنهم ي���وؤدون الأعمال المنا�شبة في 

الوقت المحدد.

فريق الم�سروع. 3.  5.  1. 6
يتعين على مدير الم�شروع كذل���ك اإعداد اأف�شل فريق ممكن لتنفيذ 
الم�ش���روع. وي�شمل ذل���ك توفر المه���ارات المنا�شب���ة في اأع�شاء فريق 
الم�شروع. وم���ن المتطلبات الرئي�شية لمدير الم�ش���روع اأن يقوم بتعيين 
الأدوار والم�شئولي���ات لأع�ش���اء فريق الم�ش���روع، والتاأك���د من تاأدية 
ه���ذه المهام والم�شئولي���ات ب�شكل �شليم. وينبغي عل���ى مدير الم�شروع 
اختي���ار فريق الم�شروع من بين الأط���راف المعنية، اآخذاً في العتبار 
المه���ارات المطلوبة للإ�شراف على تنفي���ذ المبادرات. وفي حال عدم 
توفر المه���ارات المنا�شبة لدى اأع�شاء فري���ق الم�شروع، فيجب توخي 

الحذر عند تعيين المهام للأطراف المعنية للقيام بها.

اقتران الأدوار والم�سئوليات. 6.  4. 6
اإن خط���ر التاأجي���ل اأو خط���ر عدم النتب���اه للترتيب���ات الر�شمية في 
الموؤ�ش�ش���ة يكمن في عدم التف���اق اأو وقوع الرتباك ب�ش���اأن الأدوار، 
وق���د يظهر ه���ذا الأمر لحقاً اأثن���اء التنفيذ. ولح���ل اأو تفادي هذا 
الإ�شكال يجب اإع���داد الترتيبات مبكرة، وا�شتكمالها ب�شكل �شريع. 
وعند اإ�شراك الإدارات الأخرى، يجب النظر في عقد مذكرة تفاهم 
اأو اتفاقي���ة تح���دد الأه���داف، والأدوار، والم�شئولي���ات، ومتطلب���ات 
التقاري���ر للأطراف التي �شتعنى بالقيام بهذا المجهود. ويتعين على 
الم�شئ���ول عن الرنامج اأن يقرن بين كل ق�ش���م في ال�شيا�شة بالأدوار 
المدرج���ة في النم���وذج المرف���ق. وي�شتخدم هذا الق���تران للتاأكد اأن 
الم���دراء التنفيذيين لدى )الجهة الحكومي���ة( يفهمون م�شئولياتهم 

التي تمليها ال�شيا�شة.

وه����ذا النم����وذج ه����و اأداة ناجح����ة في تاأ�شي�����س وتبلي����غ الم�شئولي����ات 
والإجراءات المطلوبة على كافة الم�شتويات. ويجب توزيعها على الأفراد 

المعنيين وا�شتخدامها كوثيقة للمناق�شة عند اإعداد خطط التنفيذ.

عقد الم�سروع. 5.  4. 6
يق���وم مدير الم�شروع بتوحيد المعلوم���ات التمهيدية الم�شتلمة من مدير 
الم�ش���روع في وثيق���ة ت�شمى دليل الم�ش���روع. وت�شمل ه���ذه الوثيقة بياناً 
لنطاق العمل، اأهداف الم�ش���روع، والم�شاركين في الم�شروع. ويقدم هذا 
العقد �ش���ورة اأولية ل���لأدوار والم�شئوليات، ويحدد اأه���داف الم�شروع، 
ويحدد كذلك الأطراف المعنية الرئي�شية، كما تحدد �شلحيات مدير 
الم�ش���روع. ويمك���ن اأن ي�شتخدم ه���ذا العقد كمرج���ع اأو نموذج يمكن 

ا�شتخدامه للم�شاريع الأخرى المختلفة التي قد تن�شاأ عن المبادرات.



72

يجب اأن يغطي عقد الم�شروع المجالت التالية ب�شكل عام:

• لمحة عامة عن التنفيذ.	
و�شف المبادرة / المبادرات. -
الأهداف المرحلية والنهائية. -
نطاق العمل. -
عوامل النجاح الح�شا�شة. -
الفترا�شات. -
القيود. -

• �شلحيات الم�شروع والتواريخ / الأحداث الهامة.	
�شاحب ال�شلحية في التمويل. -
الجهة الم�شئولة عن الإ�شراف على التنفيذ. -
تواريخ التنفيذ الرئي�شية. -

• تنظيم الم�شروع.	
هيكل الم�شروع. -
الأدوار والم�شئوليات. -
مرافق وموارد الم�شروع. -

• نقاط الت�شال.	
• الم�شطلحات الهامة.	
• تاريخ التعديلت.	
• الملحق.	

الت�سال. 6.  4. 6
يحت���اج الت�ش���ال ب�ش���اأن اإح���دى ال�شيا�ش���ات اأو اإح���دى مب���ادرات 
الرنام���ج اإلى اللت���زام والدع���م من الأط���راف المعني���ة بالتنفيذ. 
ويت�شم���ن ذلك "الروؤي���ة الخارجية الوا�شح���ة"، بمعنى اأن ل يكون 
ذلك من منظور الجهة الحكومية فقط، واإنما من منظور الأطراف 
المعني���ة اأي�ش���ا، وخ�شو�ش���اً فيما يتعل���ق يكيفية رد فع���ل الأطراف 

الم�شتهدفة، واأف�شل �شبل الت�شال.

يجب اأن يكون هدف الت�شال وا�شحاً )ومتوافقاً مع الهدف الأولي 
لل�شيا�شة(. ويمكن الم�شاعدة في ذلك من خلل تطوير اإ�شتراتيجية 

الت�شال التي توفر و�شيلة للم�شاعدة على النجاح اأو خلف ذلك.

يع���د الت�شال عن�ش���راً مركزي���اً في عملية التغيير، وكلم���ا زاد اأثر 
التغيير، كلما زادت الحاجة اإلى بيان الأ�شباب والمررات التي تقف 
وراء التغيير ب�شورة وا�شح���ة، والفوائد المتوقعة، وخطط التنفيذ، 
والآث���ار المقترح���ة. وبدون الت�شال الفعال، يمك���ن للأطراف ذات 
العلق���ة اإغفال معلومات هامة، وقد يتعذر عليهم فهم الحاجة اإلى 

التغيير، اأو المزايا التي يح�شلون عليها من التغيير.

ويهدف الت�شال اإلى ما يلي:

• الحفاظ على ارتفاع وتيرة الوعي واللتزام.	
• الحفاظ على ر�شائل متماثلة وثابتة.	
• التاأك���د م���ن ع���دم خ���روج التوقع���ات ع���ن الخ���ط ومخالفة 	

المخرجات المتوخاة.
تع���د اإدارة و�شائ���ل الإعلم من الجوان���ب الهام���ة في اإ�شتراتيجية 
الت�شال. وقد يكون من الواجب اأن تاأخذ الإ�شتراتيجية في العتبار 

الجوانب ال�شتباقية وردة الفعل لإدارة و�شائل الإعلم.

اإنه من المهم اإتاحة المجال للإدارة العليا للم�شاركة في عملية تنفيذ 
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الإ�شتراتيجي���ة، ومناق�ش���ة توقعاتها وتق���ديم اأي ملحظات ب�شدد 
ذل���ك. و�شي�شهّل ذلك من تحدي���د كيفية اإمكاني���ة انعكا�س معايير 

نجاح المبادرة على الر�شائل الرئي�شية في اإ�شتراتيجية الت�شال.

وقد يتطلب الأمر اإجراء تغيير على و�شائل الت�شال والأولويات اأثناء 
التنفي���ذ للأخذ في العتبار المتطلب���ات المتزايدة للأطراف المعنية، 
وخ�شو�ش���اً في ظ���ل تزايد معرفته���م ونمو الطلب عل���ى المعلومات. 
كما اأن مراقب���ة ردود الأطراف المعنية لو�شائل الت�شالت المختلفة 
ت�شاع���د في تقييم الحاجة لهذا التغي���ير، وت�شاعد كذلك على اإدارة 

التوقعات طوال مراحل التنفيذ.

خطة ال�سراء. 6.  4. 6
اإذا كان هن���اك حاج���ة لتقني���ة جدي���دة في الم�شروع، يج���ب اأن يتم 
تحدي���د متطلب���ات ال�شراء، واإع���داد خط���ة ال�شراء وفق���اً ل�شيا�شة 

الم�شتريات لدى )ا�شم الجهة(.

اعتماد الم�سروع. .4.  4. 6
يج���ب اأن تخ�شع خطة الم�ش���روع لموافقة لجنة التوجيه، ومن ثم يتم 

توزيعها وتبليغها اإلى الأطراف المعنية.

التنفيذ. 2. 1

اجتماع بدء العمل. 4.  4. 6
يج���ب اأن يدعو مدير الم�شروع اإلى عقد اجتماع تمهيدي لبدء العمل 
مع جميع الأطراف المعني���ة، لتو�شيح خطة الم�شروع. وينبغي اإعداد 

مح�شر ذلك الجتماع، وتوزيعه، وحفظه في ملف الم�شروع.

تنفيذ خطة الم�سروع. 4.  4. 6
يج���ب تنفيذ الم�شروع وفق���اً لعقد الم�شروع المعتم���د وخطة الم�شروع. 
ويقوم اأع�شاء فريق الم�شروع بتنفيذ المهام المعينة لهم في كل مرحلة 
م���ن مراحل خطة الم�ش���روع. وتقع على عاتق مدي���ر الم�شروع ومدير 
الإدارة م�شئولي���ة التاأكد من اأن الموارد التي تم تعيينها تقوم بتنفيذ 

المهام �شمن الإطار الزمني المحدد.

ويج���ب اأن يتم التاأك���د اأثناء عملي���ة التنفيذ من القي���ام بالأن�شطة 
الوق���ت ذات���ه  والتاأك���د في  المخطط���ة ب�ش���ورة فاعل���ة وبكف���اءة، 
م���ن ا�شتمراري���ة تجمي���ع وتحلي���ل القيا�شي���ات مقارن���ة بالخطط، 
والموا�شفات، ونطاق العمل الأ�شل���ي، والعمل على ذلك طوال دورة 
حي���اة الم�شروع. ذلك لأن الفتقار لتعري���ف عمليات تنفيذ محددة، 
يوؤدي بالنتيجة اإلى ا�شتقلل كل فريق بتنفيذ الخطط وفقا لم يراه 
منا�شبا بح�شب ممار�شات وخ���رات واأ�شاليب اأع�شاءه، مما يوؤدي 
في النهاي���ة اإلى فقد التحكم بالم�شروع والمتابعة واأن�شطة الإجراءات 

الت�شحيحية.
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تح�سين التنفيذ. 4.  4. 6
يت���م تحليل التح�شينات بن���اءً على المقايي�س المح���ددة. ويتم تجميع 
البيان���ات دورياً من قبل مدير الم�ش���روع وتحليلها، حيث ت�شكل هذه 
المعلوم���ات جزءاً م���ن التقاري���ر الدورية المرفوعة للجن���ة التوجيه. 
وت�شاع���د عوامل النج���اح المهمة للقيام بمراجع���ة منا�شبة للتنفيذ. 
وعنى مدي���ر الم�شروع بم�شئولي���ة القيا�س ع���ن الأداء، وي�شمل ذلك 
تحديد الختلفات بين العمل المخطط مقابل العمل الفعلي المنجز، 

والتكاليف الفعلية مقابل التكاليف المقدرة من الميزانية.

كما يكون مدير الم�شروع م�شئولً عن تقديم تقرير عن حالة الم�شروع 
اإلى جميع الأطراف المعنية لإعطائها بيان و�شورة وا�شحة عن �شير 
الم�ش���روع. وتك���ون جميع الأط���راف المعنية في الم�ش���روع م�شئولة عن 
اتخ���اذ الإجراءات اللزمة ب�ش���اأن الختلفات المذكورة كي يت�شنى 

اإكمال الم�شروع �شمن الوقت والميزانية المحددين.

تقارير عن حالة �سير الم�سروع. 4.  4. 6
يه���دف التقري���ر ع���ن حال���ة الم�ش���روع اإلى تطوي���ر �شيغ���ة قيا�شية 
لتب���ادل المعلوم���ات ب�شفة ر�شمية فيما يتعلق بتق���دم �شير العمل في 
الم�ش���روع. ويجب ت�شمي���م التقرير عن حالة الم�ش���روع بما يتنا�شب 
م���ع الم�شروع ذات���ه. ويجب اأن يكون التقرير موح���داً لجميع اأع�شاء 
فريق العم���ل. ويجب اإعداد تقرير الحالة من قب���ل فريق الم�شروع، 
�شام���لً الأن�شطة، المنجزات، الأحداث / التواريخ الهامة، الق�شايا 
والم�ش���اكل المح���ددة. ل���ذا، يتعين اأن يتب���ع التقري���ر �شيغة محددة، 

بحيث ت�شتخدم جميع التقارير نف�س النموذج.

لق���د تم اإي���راد نموذج تقري���ر الحالة في الملح���ق )8.2.8( ويجب 
ا�شتخدامه للتبليغ عن المعلومات الرئي�شية، وي�شمل ذلك:

• الو�شع الحالي للم�شروع.	
• الأداء.	
• الإنجازات الرئي�شية خلل الفترة التي ي�شملها التقرير.	
• الأن�شطة المجدولة.	
• الق�شايا والم�شاكل.	

ويمكن اإرفاق الوثائق التالية مع تقرير الحالة:

• 	.Gantt لوحات بيانية محدثة ومعدة با�شتخدام نظام
• خطط ا�شتعادة الأن�شطة غير المدرجة في الجدول.	
• خطط العمل الت�شحيحية للم�شاكل المتوقعة.	
• القرارات المتعلقة ببنود العمل المعينة.	

الم�ستريات والتنفيذ. 4.  4. 6
ق���د تطلب )ا�شم الجهة( اأثن���اء مرحلة التنفيذ �ش���راء منتجات اأو 
خدم���ات تحتاجه���ا في تنفيذ ال�شيا�ش���ات والإج���راءات، مثل نظام 
مراقبة الو�شول، اإلخ. وفي هذه الحالت، يجب تنفيذ خطة ال�شراء. 
ويمك���ن اأن يك���ون ل���دى الجه���ة مجموعة مح���ددة م���ن الإر�شادات 
وال�شيا�ش���ات التي توفر البني���ة التحتية لم�شتري���ات الم�شاريع، والتي 

يجب دمجها وتكاملها مع خطة ال�شراء.

و�شتح���دد هذ الإر�شادات �شيا�شة طل���ب الم�شتريات، اختيار م�شدر 
ال�ش���راء، واإدارة عق���ود ال�ش���راء. وعل���ى الرغم م���ن اأن م�شئوليات 
الطل���ب والتعاقد قد ل تكون دائماً �شمن م�شئوليات مدير الم�شروع، 
اإل اأنه ما زال من المهم اأن يكون لدى مدير الم�شروع الفهم الأ�شا�شي 

ل�شيا�شات التعاقد وال�شراء.
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المراقبة والتحكم. 3. 1

تمكّ���ن المراقبة والمراجع���ة الفاعلة للتنفيذ الجه���ات الحكومية من 
التاأكد من ا�شتمرارية توفر الموارد الكافية للتعامل مع نطاق العمل، 
والمخاط���ر، وح�شا�شي���ة الم�شروع. كم���ا تمكن الأط���راف المعنية من 
تقيي���م تقدم �شير العم���ل في الم�شروع، وتحدي���د ومعالجة الم�شاكل، 
ومراجع���ة اأهميته���ا الن�شبي���ة واأولوياته���ا. ومم���ا يعزز م���ن كفاءة 
المراقب���ة والمراجعة هو اأن يتم القيام بها من قبل موظفين يتمتعون 
بالمه���ارة والمعرف���ة في الم�ش���روع الج���اري تنفيذه، ويمتلك���ون موارد 

اإدارية كافية لمعالجة بيانات المراقبة الروتينية.

يج���ب اأن تعك�س المراقبة والتقارير اأهمي���ة المبادرة، ومخاطر عدم 
اللت���زام المتعلقة بتلك المبادرة، وتاأخذ في العتبار الأعباء الإدارية 
التي ت�شعه���ا عمليات تجميع البيانات واإع���داد التقارير على فريق 
الم�ش���روع والم���وارد الأخ���رى لدى )ا�ش���م الجهة(. وتك���ون التقارير 
اأف�ش���ل فاعلية عندما توفر الم�شتوى المنا�شب من التفا�شيل المتعلقة 

بالم�شئوليات على كل م�شتوى من الم�شتويات لدى )ا�شم الجهة(.

 مقايي���س الأداء )موؤ�سرات الأداء . 4.  4. 6
الح�سا�سة(

ي�شاعد التحديد المبكر لم�شادر البيانات المنا�شبة في تاأ�شي�س اأن�شطة 
مراقب���ة موثوقة وفاعلة. فالتبليغ ال�شري���ع عن الق�شايا والتوجهات 
الرئي�شي���ة قد يكون له اأولوية اأعلى من دقة البيانات، وخ�شو�شاً في 

المبادرات التي تنطوي على درجة مخاطر عالية:

وعندم���ا يت�شم���ن الم�شروع مب���ادرات متع���ددة، فمن المه���م تقييم 
المخ���اوف اأو الدرو�س الم�شتفادة من كل مرحلة من مراحل الم�شروع، 
وت�شعي���د ما ل���زم منها، وحله���ا. ويجب التعامل م���ع الق�شايا التي 

تظهر ب�شكل منا�شب قبل تقدم الم�شروع اإلى المرحلة التالية.

ويمك���ن اأن ي�شاعد تقييم الم�شروع على تحدي���د اإلى اأي مدى ت�شهم 
المه���ام المنف���ذة في ذلك الم�ش���روع في تحقي���ق المب���ادرات المحددة. 
والدرو����س الرئي�شية الم�شتفادة قد تق���دم م�شاهمة كبيرة في تنفيذ 
المبادرات الم�شتقبلية. ويجب اأن يهدف التقييم اإلى تحديد الدرو�س 

الم�شتفادة التي قد ت�شاعد في الم�شتقبل على ما يلي:

• تح�شين تنفيذ الم�شروع وعملية �شنع القرار.	
• الم�شاعدة في تخ�شي�س الموارد.	
• تعزيز الم�شئوليات من حيث تقييم النتائج التي تم تحقيقها.	
• تعزيز التعلم في الموؤ�ش�شة واتباعها للممار�شات الجيدة.	

التحقق من نطاق العمل. 4.  4. 6
يج���ب اأن يركز التحقق من النطاق على انه يت���م تنفيذ ال�شيا�شات 

والإجراءات ب�شكل �شحيح، واأنها تحقق اأهداف الموؤ�ش�شة.

ويت���م التحق���ق م���ن النطاق من خ���لل اإج���راء مراجع���ات ر�شمية 
للتنفي���ذ. وعند اكتم���ال التنفيذ، تقوم لجن���ة التوجيه بعد مراجعة 

الحالة بتوقيع تقرير اكتمال التنفيذ.

التو�سية بالتغييرات والت�سحيحات. 4.  4. 6
يج���ب اأن تخ�ش���ع التغي���يرات والنحراف���ات عن الخط���ة المعتمدة، 
اإن وج���دت، لعمليات اإدارة التغيير، ويج���ب اأن يقوم مدير الم�شروع 
بتقديم طلب تو�شية اإلى لجنة التوجيه بعد تحليل المخاطر و�شوابط 
تخفيفها. وتتخذ لجنة التوجيه قرارها القائم على المعرفة فيما اإذا 

ارتاأت اعتماد اأو رف�س التغيير.
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مراقبة المخاطر. 7
تحدي���د المخاطر، ومراقبتها، وحلها تعت���ر اأدوات اأ�شا�شية لإنجاز 
اأعمال التنفيذ بنجاح. ويتم البدء بعملية اإدارة المخاطر كجزء من 
تخطيط الم�شروع، ويتم تحديثها حتى نهاية الم�شروع واإقفاله. وفيما 

يلي العنا�شر الرئي�شية لعملية مراقبة المخاطر:

• اإعداد م�شت���ودع مركزي لمعلومات المخاط���ر والوثائق المتعلقة 	
ببنود المخاطر واإ�شتراتيجيات الحلول.

• تلخي�س المعلومات على نموذج المخاطر.	
• ت�شم���ين ملخ����س ع���ن المخاط���ر في اجتماعات �ش���ير العمل 	

المنتظمة.
• تق���ديم عملي���ة متماثل���ة وم�شتم���رة لبن���ود المخاط���ر وتطوير 	

اإ�شتراتيجيات المخاطر:
تحديد المخاطر. -
تقييم المخاطر. -
تحديد الحل. -

تقارير الأداء. 4.  4. 5
ينبغي على مدي���ر الم�شروع تجميع وتوجيه البيان���ات المتعلقة بحالة 
الم�ش���روع. ويجب رفع هذه التقارير اإلى لجن���ة التوجيه، التي يتعين 
عليها مراجعة هذه التقارير خلل اجتماعاتها الأ�شبوعية لمراجعة 

الأداء.

اجتماعات مراجعة �سير العمل. 4.  4. 5
يج���ب اأن تعقد لجن���ة التوجيه اجتماع���ات مراجعة دوري���ة للأداء 
لمراجع���ة حالة التنفيذ. ويتم مناق�شة تقارير اإدارة الم�شروع في هذه 
الجتماع���ات، ويتع���ين اأن تتخذ لجن���ة التوجيه الق���رارات المتعلقة 

بطلبات التنفيذ. وتطرح اأثن���اء اجتماعات اللجنة الجوانب التالية 
على �شبيل المثال:

• اختلفات الجدول.	
• اختلفات الميزانية.	
• تغيير الموارد.	
• المخاطر الجديدة / الظروف غير المتوقعة.	
• تغييرات الخطة.	

يجب اإع���داد وتوثيق محا�شر كافة اجتماع���ات المراجعة، وحفظها 
في ملف الم�شروع.

الإغلاق. 1. 1

يج���ب اأن يت���م اإغ���لق م�ش���روع تنفي���ذ �شيا�ش���ات واإج���راءات اأمن 
المعلوم���ات ر�شمي���اً بع���د المراجعة الر�شمي���ة للأداء م���ن قبل لجنة 
التوجيه. وعند ات�شاح التنفيذ الناجح، ترفع لجنة التوجيه تقريراً 
اإلى الإدارة العلي���ا لعر����س الحالة عليها والح�ش���ول على موافقتها 
الر�شمي���ة. عقب ذلك، ينبغي اأن تق���وم لجنة التوجيه بالتوقيع على 
اإنج���از الم�شروع، وتخلي �شراح الم���وارد التي كان قد تم تخ�شي�شها 

للم�شروع، وتت�شمن عملية الإغلق الر�شمية ما يلي:

• مراجعة التنفيذ.	
• الح�شول على القبول الر�شمي.	
• التقرير النهائي.	
• الفهر�شة، و�شجلت الأر�شيف.	
• تحديث الدرو�س الم�شتفادة.	
• التوقيع النهائي.	
• اإخلء الموارد.	



الجزء الرابع
إدارة التغيير
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لمحة عامة. 1
يق���دم ه���ذا الق�شم لمحة عامة ع���ن خطة اإدارة التغي���ير التي �شيتم 
ا�شتخدامه���ا من قب���ل )ا�ش���م الجهة(. وتح���دد الوثيق���ة تفا�شيل 
الأدوار والم�شئوليات التي �شيتم تعبئتها �شمن عملية اإدارة التغيير، 

ح�شبما يلي:

• الم�شئول عن عملية التغيير.	
• مدير التغيير.	
• من�شئ التغيير.	
• محلل التغيير.	
• لجنة التوجيه.	

كما تقدم الوثيقة تفا�شيل مراحل عملية اإدارة التغيير:

• البدء في التغيير.	
• تقييم التغيير.	
• تحديد فئة التغيير.	
• فح�س التغيير.	
• اعتماد التغيير.	
• تخطيط وجدولة التغيير.	
• تنفيذ التغيير.	
• مراجعة التنفيذ.	

تق���دم خط���ة اإدارة التغي���ير الأدوات والأ�شالي���ب المطلوب���ة لإدارة 
الأ�شخا����س والفرق والإدارات عند تطبي���ق التغيير على بيئة العمل 

لديهم وقيا�س فاعليته.

الأدوار والمسئوليات. 2
م���ن ال�شروري تعيين الأدوار والم�شئوليات قبل البدء في عملية اإدارة 
التغي���ير، حيث اأن ذل���ك �شي�شاعد على تنفيذ العملي���ة، نظراً لأنها 
بحاج���ة اإلى تحديد م�شب���ق للم�شئوليات ولل�شخ����س الم�شئول عنها. 
وم���ن خلل ه���ذه الأدوار، �شيكون ل���دى الإدارة المعني���ة والموظفين 
فهم���اً وا�شح���اً لم�شئولياته���م ووظائفهم في كل مرحل���ة من مراحل 

اإدارة التغيير.

يتع���ين على )ا�ش���م الجهة( تحدي���د الأدوار والم�شئولي���ات الم�شاندة 
لعملية اإدارة التغيير، و�شيتم من خلل الم�شئوليات المحددة التحكم 

بالتغيير الذي اأحدثته �شيا�شات واإجراءات اأمن المعلومات.

المسئول عن عملية التغيير. 1. 2

يج���ب تعيين الم�شئول ع���ن عملية تغي���ير �شيا�شات واإج���راءات اأمن 
المعلوم���ات من خارج اإدارة اأمن المعلوم���ات، لتفادي ورود التعار�س 
في الم�شال���ح. وبالتالي، يتم تعيين الم�شئ���ول التنفيذي الأعلى ليكون 

م�شئولً عن عملية التغيير.

و�شيك���ون الم�شئ���ول ع���ن التغيير م�شئولً ع���ن كامل عملي���ة التغيير، 
والتاأك���د م���ن اتب���اع ه���ذه العملية ب�ش���كل �شلي���م. وم���ن م�شئولياته 

الأخرى:

• الحفاظ على الغايات والأهداف �شمن العملية.	
• ت�شميم والتو�شيه بالمقايي�س والتقارير للإدارة.	
• تق���ديم عملي���ة اإدارة تغي���ير تعم���ل ب�ش���كل يك�ش���ب الر�ش���ا 	

للموظفين.
• التاأكد من تمتع الموارد الم�شتخدمة بالمهارات المطلوبة.	
• الحفاظ على التح�شين الم�شتمر للعملية ب�شكل منتظم.	
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وم���ن المهارات الرئي�شية المطل���وب اأن يتحلى بها �شاحب هذا الدور 
اأن يك���ون ل���ه تاأثير على كام���ل الموؤ�ش�ش���ة، واأن تكون لدي���ه مهارات 
ات�شال، ومهارات تنظيمية، وت�شهيلية، وقيادية، واأن يتمتع بالمعرفة 
ب )ا�ش���م الجه���ة(، واأن تك���ون لدي���ه مه���ارات في اإدارة الم�شاريع، 
ومه���ارات تفاو�شي���ة، ومعرفة فنية عامة، ومه���ارات قوية في اإدارة 

الموظفين، ومهارات مالية.

مدير التغيير. 2. 2

يج���ب تعيين مدير التغي���ير في �شيا�شات واإج���راءات اأمن المعلومات 
م���ن اإدارة اأمن المعلومات، اإذ �شيكون لديه معرفة اأف�شل ببيئة اأمن 
المعلومات. ووفقاً للممار�شات المعيارية المتبعة في هذا القطاع، يمكن 
اأن يكون هذا الدور هو دور اآخر لمدير اأمن المعلومات / م�شئول اأمن 
المعلومات، ويعتمد ذلك على الهيكل التنظيمي لدى )ا�شم الجهة(. 
وح�شبم���ا تم تحدي���ده في اأق�شام �شابقة من ه���ذه الوثيقة، ف�شيكون 

هذا ال�شخ�س كذلك هو مدير برنامج تنفيذ اأمن المعلومات.

يكون مدير التغيير م�شئول عن اعتماد اأو رف�س طلبات التغيير بعد 
مراجعته���ا من لجنة توجيه اأم���ن المعلومات. وتت�شم���ن م�شئولياته 

الأخرى ما يلي:

• تقييم الأثر المحتمل للتغيير على بيئة الت�شغيل الحية.	
• تقييم الموارد المطلوبة لتنفيذ التغيير.	
• تقييم التكاليف الم�شتمرة للتغيير ح�شب اللزوم.	
• تقييم اأثر عدم تنفيذ التغيير.	
• اعتم���اد التغييرات المقبولة التي �شادقت عليها لجنة التوجيه 	

اأو الم�شئول التنفيذي الأعلى للتغييرات الجوهرية والرئي�شية.
• التحقق من �شحة اأولوية التغيير.	

• التاأكد من فئة التغيير.	
• التاأكد من اكتمال التغيير.	
• اإجراءات المراجعات اللحقة للتغيير.	
• مراجع���ة التقاري���ر الإداري���ة، وموؤ�ش���رات الأداء الرئي�شي���ة 	

)التاأكد م���ن تحقيق الغاي���ات الم�شتهدفة(، واإ�ش���دار تدابير 
ت�شحيحية ب�شاأن الأهداف غير القابلة للتحقيق(.

• تحلي���ل �شج���لت التغي���ير لتحدي���د التوجه���ات اأو الم�ش���اكل 	
الظاهرة التي تحدث بما في ذلك مقاومة التغيير.

• تحدي���د التغييرات في الوثائق التي تجاوزت / لم تلتزم بعملية 	
اإدارة التغي���ير، وتق���ديم معلوم���ات اإلى الم�شئ���ول ع���ن عملية 

التغيير للتعامل مع متطلبات اللتزام.
• م�شاع���دة الم�شئ���ول ع���ن عملي���ة اللت���زام في تحدي���د وو�شع 	

اأولويات التح�شينات المطلوبة على العملية.
• التاأكد من اللتزام بالعملية.	
• الدع���وة اإلى وت�شهيل عقد اجتماع���ات الإدارة العليا لمراجعة 	

التغييرات الرئي�شية والتي تم الت�شديق عليها.
• اإحال���ة التغي���يرات الجوهري���ة والرئي�شية اإلى لجن���ة التوجيه 	

اأو الم�شئول التنفيذي الأعلى للمراجعة.
• التوا�ش���ل مع كافة الأط���راف ال�شرورية لتن�شيق عمليات بناء 	

واختبار وتنفيذ التغييرات.
• تحديث �شج���ل التغيير بكافة المعلوم���ات المتعلقة بتقديم �شير 	

العمل.
• مراجع���ة التغييرات المعلق���ة التي تنتظر البت فيه���ا اأو اتخاذ 	

الإجراء اللزم نحوها.
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تت�شم���ن المه���ارات الرئي�شي���ة المطلوب���ة في ه���ذا ال���دور مه���ارات 
الت�ش���ال، المهارات التنظيمي���ة، والت�شهيلي���ة، والقيادية، والمعرفة 
اإدارة  ومه���ارات في  التاأث���ير،  عل���ى  والق���درة  ب�)ا�ش���م الجه���ة(، 
الم�شاري���ع، ومه���ارات في العر����س، ومه���ارات تفاو�شي���ة، والخرة 
في كاف���ة جوانب اأم���ن المعلومات، ومه���ارات اإدارة قوية للموظفين، 

وبع�س المهارات المالية.

منشئ التغيير. 3. 2

من�ش���ئ التغي���ير لإح���داث تغي���ير في �شيا�ش���ات واإج���راءات اأم���ن 
المعلوم���ات يمكن اأن يتم تعيينه م���ن اإدارة اأمن المعلومات نظراً لأنه 
�شيكون لدي���ه فهم اأف�شل ببيئة اأمن المعلوم���ات. ووفقاً للممار�شات 
المعيارية.المتعبة في هذا المجال، فاإن هذا الدور يمكن اأن يكون دوراً 
اإ�شافياً لأحد الموظفين المعنيين باإدارة اأمن المعلومات / اإدارة تقنية 

المعلومات، ويعتمد ذلك على الهيكل التنظيمي ل�)ا�شم الجهة(.

تتمث���ل الم�شئولي���ة الأ�شا�شية لمن�شئ���ي التغيير في ا�شت���لم اإ�شعارات 
التغي���ير من مدي���ر/ م���دراء الم�شاري���ع وت�شجيلها في طل���ب تغيير، 
وهنا يتعين على من�ش���ئ التغيير ا�شتكمال كافة المعلومات الإلزامية 

المتعلقة بالتغيير.

تت�شمن المهارات الرئي�شية المطلوبة في من�شئ التغيير ما يلي:

• مهارات ات�شالت.	
• المعرفة ب� )ا�شم الجهة(.	
• المعرفة باأمن المعلومات.	

محلل التغيير. 4. 2

يج���ب اأن يت���م تعيين محل���ل التغي���ير في �شيا�شات واإج���راءات اأمن 
المعلوم���ات من داخ���ل اإدارة اأمن المعلومات نظ���راً لأنه �شيكون لديه 

فهم اأف�شل في بيئة اأمن المعلومات.

يقوم محلل التغيير با�شتلم طلبات التغيير مع �شيا�شات واإجراءات 
اأم���ن المعلومات المطل���وب تنفيذه���ا. وتك���ون م�شئوليت���ه الأ�شا�شية 
تقيي���م الحال���ة الراهنة لل�شيا�ش���ات والإج���راءات وفح�شها مقابل 
ال�شيا�ش���ات والإج���راءات الجدي���دة، واإع���داد تحلي���ل الفجوة بين 
الحالت���ين. كما يتعين على محلل التغيير اإجراء تحليل لمواطن القوة 
وال�شعف والفر�س والتهديدات )SWOT( لل�شيا�شات والإجراءات 
الت���ي تم اإعداده���ا حديث���اً، وي�شم���ل ذلك تحديد مواط���ن القوة في 
تنفيذ ال�شيا�شات والإجراءات، وتحديد نقاط ال�شعف التي يغطيها 
تنفي���ذ ال�شيا�ش���ات والإجراءات، وم���ا هي الفر�س الت���ي �شتتوفر ل� 
)ا�ش���م الجهة( من خلل تنفيذ ال�شيا�ش���ات والإجراءات، وما هي 
التحدي���ات/ التهديدات التي قد تواجهها )ا�شم الجهة( من خلل 
تنفي���ذ هذه ال�شيا�شات والإجراءات. وقد تم ت�شمين مثال نموذجي 
لتحليل الثغرة وتحليل مواطن القوة وال�شعف والفر�س والتحديات 

في الملحق.

وتت�شمن الم�شئوليات الأخرى لمحلل التغيير ما يلي:

• التقيي���م الأولي لطلبات التغيير، واإع���ادة طلبات التغيير غير 	
المكتملة اإلى من�شئيها.

• الم�شاركة في المراجعة اللحقة للتنفيذ ح�شب اللزوم.	
• الم�شاركة في اجتماعات لجنة التوجيه ح�شب الحاجة.	

المهارات الرئي�شية المطلوبة لهذا الدور:

• مهارات في الت�شال.	
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• مهارات تنظيمية.	
• المعرفة في )ا�شم الجهة(.	
• مهارات تحليلية قوية.	
• خرة / مهارات في تجميع البيانات.	
• مهارات فنية قوية في مجال اأمن المعلومات وب�شكل محدد في بيئة النظام، والأنظمة الم�شاندة.	

المجلس الاستشاري للتغيير )تعمل لجنة أمن المعلومات بمثابة مجلس استشاري للتغيير(. 5. 2

�شتعمل لجنة التوجيه بمثابة مجل�س ا�شت�شاري لتغيير ال�شيا�شات والإجراءات التي تم اإعدادها حديثاً. والوظيفة الأ�شا�شية للجنة التوجيه هي 
مراجعة التغييرات المقترحة والتاأكد من اأنها متوافقة مع اإطار �شيا�شات واإجراءات اأمن المعلومات. وتت�شمن م�شئوليات لجنة التوجيه ما يلي:

• مراجعة طلبات التغيير المقدمة اإلى لجنة التوجيه.	
• تقييم التغيرات الجوهرية والرئي�شية التي تم تعديلها من حيث اأثرها على الرنامج.	
• الم�شاركة في جدولة التغييرات الجوهرية والرئي�شية.	
• التاأكد من �شحة اأولويات وفئات التغيير.	
• مراجعة طلبات التغير، وتقديم الم�شورة اإلى مدير التغيير باعتماد / رف�س الطلب.	
• النظر في جميع التغييرات على جدول الأعمال، وتقديم الم�شورة اإلى مدير التغيير ب�شاأن الطلبات الواجب اعتمادها.	
• الم�شاركة في المراجعة اللحقة للتنفيذ ح�شب الحاجة.	
• مراجعة المراجعات اللحقة للتنفيذ ح�شب الحاجة.	
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عملية إدارة التغيير. 3

6. تخطيط واإعداد 
جدول التغير

7. تنفيذ
التغيير

8. المراجعة

1. البدء
في التغير

2. تقييم
التغيير

3. تحديد
فئة التغيير

4. فح�ص

التغيير*

5. اعتماد
التغيير

*ملحظ���ة: في بع����س الحالت يك���ون الفح�س مطلوباً للتاأكد من اأن التغييرات الجاري تنفيذها ل توؤث���ر �شلبياً على لأنظمة والتطبيقات لدى 
)ا�شم الجهة( واأعمالها اليومية.
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ته���دف اإدارة التغيير ب�شكل اأ�شا�شي اإلى ت�شجيل، وتقييم، واعتماد، 
وتحدي���د اأولويات، وتخطيط، وفح�س، وتنفي���ذ، وتوثيق، ومراجعة 
التغي���ير في �شيا�شات ومعاي���ير واإجراءات اأم���ن المعلومات بطريقة 
قابل���ة للتحك���م. اأما اله���دف الثانوي لإدارة التغي���ير فهو من اإتمام 
الف���ترة النتقالي���ة ب�ش���كل �شل�س، مم���ا يعن���ي عموم���اً التعامل مع 
الق�شاي���ا والإ�شكالت المتعلقة بمقاوم���ة التغيير. ويتعين على )ا�شم 
الجهة( اتباع عملي���ة اإدارة التغيير التالية من اأجل تغيير �شيا�شات 

واإجراءات اأمن المعلومات الحالية لديها.

البدء في التغيير. 1. 3

بمج���رد ا�شتلم من�شئ التغي���ير اإ�شعاراً ر�شمي���اً بالتغيير المطلوب، 
فعلي���ه تقديم طلب التغيير للبدء في عملية اإدارة التغيير. يتم اإحالة 
طلب التغيير بعد ذلك اإلى محلل التغيير لتقييم التغيير. وفيما يلي 

الخطوات المتعبة في هذه المرحلة:

• يقوم من�شئ التغيير باإر�شال طلب التغيير.	
• يق���وم من�شئ التغي���ير بت�شجي���ل البيان���ات الأ�شا�شي���ة )ا�شم 	

الإدارة، الم�شتخدمين المتاأثرين(.
• اإحالة طلب التغيير اإلى محلل التغيير.	

تقييم التغيير. 2. 3

يق���وم محل���ل التغيير بتقيي���م التغيير المطل���وب بالتع���اون مع مدير 
التغيير، وي�شمل ذلك الجوانب التالية:

• المالية.	
• الفنية.	
• الأثر على الن�شاط.	

يوؤخذ في العتبار اأثناء التقييم كذلك توفر الموارد والجدولة. وعقب 

التقييم، يتم اإبلغ مدير التغيير فيما اإذا كان ين�شح باعتماد طلب 
التغيير. واإذا اعتمد طلب التغي���ير، يتم اإحالته للتخطيط والتنفيذ 
والختب���ار. اأم���ا في حال عدم اعتماده، يتم ال���رد على من�شئ طلب 

التغيير مع اإي�شاح �شبب الرف�س.

يقبل التغيير بناءً على اكتمال معلومات طلب التغيير. وتعاد طلبات 
التغي���ير المرفو�ش���ة اإلى من�شئيه���ا م���ع اإي�شاح الرف����س. وفيما يلي 

الخطوات المتبعة في هذه المرحلة.

• مراجعة طلب التغيير للتاأكد من اكتمال معلوماته.	
• قب���ول اأو رف����س طل���ب التغي���ير بناءً عل���ى اكتم���ال المعلومات 	

الإلزامية.
• توق���ع وج���ود مقاوم���ة للتغي���ير، وا�شتخ���دام اأدوات واأ�شالي���ب 	

لمكافحة المقاومة للتغيير )ف�شلً راجع الملحق-2 للإطلع على 
الأدوات والأ�شاليب الم�شتخدمة في مكافحة المقاومة للتغيير(.

تحديد فئات التغيير. 3. 3

يق���وم محل���ل التغي���ير بتقيي���م التغيير بالتع���اون مع مدي���ر التغيير 
لتحدي���د فئ���ة التغيير، )طفي���ف، اأو جوه���ري، اأو رئي�شي(. ويمكن 

تحديد ذلك بطرح عدد من الأ�شئلة مثل:

• م���ا هي ال�شيا�ش���ة التي �شيت���م تغييرها، اأي تحدي���د فيما اإذا 	
كانت ال�شيا�شة موجودة.

• م���ن هم الم�شتخدمون الذين �شيتاأثرون من هذه ال�شيا�شة، اأي 	
هل هم مدراء اأم موظفين.

• ما ه���و الإجراء الذي �شيتم تغي���يره، اأي تحديد فيما اإذا كان 	
الإجراء موجود بالفعل.

• م���ن هم الم�شتخدمون الذين �شيتاأث���رون من هذا الإجراء، اأي 	
هل هم مدراء اأم موظفين.
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• م���ا هي التغييرات التقنية المطلوب تنفيذها �شمن الإعدادات 	
الحالية لتقنية المعلومات.

• ه���ل �شيتم تنفي���ذ الأجهزة )العت���اد( و/اأو الرام���ج في بيئة 	
والإج���راءات  ال�شيا�ش���ات  �شاب���ق لدع���م  الإنت���اج كمتطل���ب 

الجديدة.

اختبار التغيير. 4. 3

يتعين اختبار التغيير في حالت معينة عندما يتعلق الأمر بتطبيقات 
واأنظمة. وي�شتخدم محلل التغيير بيئة اختبار بم�شاعدة اإدارة تقنية 
المعلومات لن�ش���ر التغييرات المطلوبة الرامي���ة اإلى تطبيق �شيا�شات 

واإجراءات معينة.

و�شيوؤدي اختبار التغيير اإلى ح�شول المحلل على المخرجات التالية:

• الم�شاكل المحتملة.	
• اأوجه الق�شور في الأجهزة.	
• اأوجه الق�شور في الرنامج.	
• مرئيات وردود الم�شتخدمين.	

اعتماد التغيير. 5. 3

تك���ون لجنة التوجي���ه م�شئولة عن الأخذ في العتب���ار المخاطر التي 
ق���د تلح���ق ب� )ا�شم الجه���ة( ج���راء اأي تغيير. وفي �شي���اق الأعمال 
العتيادي���ة، يق���وم مدي���ر التغي���ير بتعيين فئ���ة التغي���ير )طفيف، 
جوه���ري، رئي�شي( وذل���ك بالتعاون مع محل���ل التغيير. وتحدد فئة 
التغيير الم�شت���وى الإداري الم�شمول في تقييم التغيير. وبعد التقييم، 
يت���م اإبلغ لجنة التوجيه فيم���ا اإذا كان يتعين اعتماد التغيير. ويتم 
اإم���ا قب���ول التغيير والم�ش���ي قدماً في���ه، اأو رف�شه واإي�ش���اح اأ�شباب 

الرف�س لمن�شئ التغيير.

• يق���وم مدي���ر التغيير بتقييم الم���وارد واأثر التغي���ير على البنية 	
التحتي���ة لتقنية المعلومات بالرج���وع اإلى ال�شيا�شات، وجدولة 
التغي���ير م���ن الفئ���ة الطفيف���ة بن���اءً عل���ى اتفاقي���ات م�شتوى 

الخدمة، وتبليغ لجنة التوجيه بالإجراء المتخذ.
• يق���وم مدير التغي���ير بتمرير طلب التغيير عل���ى اأع�شاء لجنة 	

التوجيه لتقييمه قبل الجتماع الر�شمي للجنة.
• يحيل مدير التغيير طلب التغيير اإلى الم�شئول التنفيذي الأعلى 	

لتقييم���ه من ناحية الن�شاط ومن الناحية المالية، ويقوم مدير 
التغيير كذلك باإبلغ لجنة التوجيه.

• يق���وم الم�شئ���ول التنفي���ذي الأعل���ى بالم�شادق���ة عل���ى طل���ب 	
التغي���ير الذي فئته )جوه���ري اأو رئي�شي( اأو رف�شه. اإذا تمت 
الم�شادق���ة على طلب التغي���ير، يتم اإر�شال���ه اإلى لجنة توجيه 

اأمن المعلومات.
• يقوم اأع�ش���اء اللجنة بتقييم الموارد واأث���ر التغيير على البنية 	

التحتي���ة لتقني���ة المعلوم���ات بالرج���وع اإلى قاع���دة بيان���ات 
الإعدادات واتفاقيات م�شتوى الخدمة، ح�شب اللزوم.

• تبلّغ لجن���ة التوجيه مدير التغيير بقب���ول التغيير على البيئة، 	
وبدرجة اأولويته، وجدول التنفيذ.

• اأما اإذا تم رف�س طلب التغيير، فيتم اإقفاله وت�شجيله مع ذكر 	
اأ�شب���اب الرف����س. ويكون لمن�شئ التغيير الح���ق في العترا�س 

وال�شتئناف.
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تغيير الخطة والجدول. 1. 3

تع���اد التغي���يرات المعتمدة اإلى مدي���ر الم�شروع من اأج���ل التخطيط 
والتنفي���ذ. ي�شاعد مدير التغيير في تن�شيق، وتبليغ، وجدولة التغيير 
المعتم���د. ويتاأكد كذلك م���ن الإع���داد والتوثيق الم�شب���ق لإجراءات 
التراج���ع ع���ن التغي���ير اأو خط���ط الت�شحي���ح والإ�ش���لح. بعد اأن 
ي�شتكم���ل مدي���ر الم�شروع التخطي���ط والجدولة بم���ا في ذلك اإعداد 
ج���داول العم���ل للتغي���ير، ف���اإن عليه الح�ش���ول عل���ى م�شادقة من 
مدي���ر التغيير اأو لجن���ة التوجيه قبل التنفيذ الفعل���ي للخطة. وبعد 
الم�شادق���ة على خطة الم�شروع يق���وم مدير الم�ش���روع بتوزيعها على 

جميع الأطراف المعنية، ويبلّغ عن البدء في تنفيذ التغيير.

تنفيذ التغيير. 1. 3

يتم تعي���ين مهمة محددة ل���كل موظف م�ش���ارك في العملية، ويكون 
مدي���ر الم�ش���روع م�شئولً ع���ن التاأكد م���ن تنفيذ جميع المه���ام وفقاً 
للخطة، ويج���ب التبليغ عن اأية مخالفات اأو خروج على الخطة اإلى 

لجنة التوجيه.

تراق���ب لجن���ة التوجيه تق���دم �شير العم���ل في طل���ب التغيير طوال 
ه���ذه العملية، وت�شرف على كامل عملي���ة التنفيذ، فيما يقوم مدير 
الم�شروع بالت�شاور مع مدير التغيير اأثناء عملية التنفيذ لتحديد اأية 

خروج عن خطة تنفيذ طلب التغيير المعتمد.

وبع���د التنفي���ذ، يق���رر مدي���ر التغي���ير فيم���ا اإذا تحقق���ت النتائج 
المتوخ���اة، ويق���رر مدي���ر التغيير فيم���ا اإذا كان �شيت���م تفعيل خطة 

التراجع عن التغيير.

المراجعة. 1. 3

يراج���ع مدير التغيير طلب التغيير وفق���اً ل�شيا�شة مراجعة الأعمال 
بعد تنفيذها:

• بعد فترة محددة م�شبقاً، يجري مدير التغيير مراجعة ما بعد 	
التنفي���ذ طبقاً ل�شيا�شة مراجعة الأعم���ال بعد تنفيذها. ويتم 
تدوي���ن النتائج في طلب التغيير، وعر�شها على لجنة التوجيه 

للإطلع والمراجعة.
• ت�شتخ���دم النتائج كمدخلت لأن�شط���ة التح�شين لعملية اإدارة 	

التغيير.
• اإذا لم تك���ن نتائ���ج مراجع���ة الأعمال بعد تنفيذه���ا مر�شية، 	

يق���وم اأع�ش���اء لجن���ة التوجيه باإع���ادة فح�س طل���ب التغيير 
الأ�شل���ي، ويقرروا الإجراءات المتع���ين اتخاذها. وقد تت�شمن 
تل���ك الإج���راءات طلب تقديم طل���ب تغيير جديد بع���د اإقفال 

طلب التغيير الأ�شلي.
• اأم���ا اإذا كانت النتائج مر�شية، فيتم تغيير حالة طلب التغيير 	

اإلى »مقفل«.

والأساليب . 4 الأدوات   – التغيير   مقاومة 
المستخدمة في إدارة التغيير

عن���د تنفيذ اأي برنامج �شخم، فاإن مقاومة التغيير قد تنطوي على 
تهديد كبير لنجاح التغيير المزمع. وفي معظم الحالت، فاإن مفتاح 
التغلب على المقاومة و/اأو اإدارة التغيير هو تحقيق اأهداف التغيير.

اأدكار )ADKAR( ه���و اأح���د اأنظم���ة مقاوم���ة التغي���ير القائم على 
تحقي���ق الأهداف، ويتيح لفرق اإدارة التغي���ير تركيز اأن�شطتها على 
تحقي���ق نتائج مح���ددة للجهة الحكومي���ة. هذا علم���اً اأن الأهداف 
والنتائ���ج المحددة في نظام )اأدكار( هي ت�شل�شلية وتراكمية. ويجب 
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على مدير التغيير الح�ش���ول على كل عن�شر بالت�شل�شل كي يت�شنى 
تنفيذ التغي���ير والحفاظ على ا�شتمراريته. ويمك���ن ا�شتخدام هذا 
النظ���ام لتحديد الفجوات في عملي���ة اإدارة التغيير، وتقديم تدريب 

فاعل لموظفي الجهة. ويمكن ا�شتخدام نظام )اأدكار( فيما يلي:

• ت�شخي�س مقاومة الموظفين للتغيير.	
• م�شاعدة انتقال الموظفين عر عملية التغيير.	
• اإع���داد خطة عمل ناجحة للتق���دم ال�شخ�شي والوظيفي اأثناء 	

التغيير.
• تطوير خطة اإدارة التغيير للموظفين.	

ول���دى نظ���ام )اأدكار( الق���درة على تحدي���د �شبب انع���دام فاعلية 
التغيير، والم�شاعدة على اتخاذ الخطوات اللزمة لإنجاح التغيير.

التوعية. 1. 4

ته���دف التوعية اإلى اإي�شال جميع الموظفين من كافة الم�شتويات اإلى 
اإدراك �شب���ب الحاج���ة اإلى التغيير. ويج���ب اأن يفهم موظفو الجهة 
اأن التغيير المنفذ يهدف اإلى تح�شين م�شتوى اأمن اأ�شول المعلومات، 

وهو ما يوؤدي في نهاية المطاف اإلى النجاح.

الرغبة. 2. 4

تلت���زم الإدارة بت�شجيع الرغبة ل���دى موظفيها لدعم التغيير المزمع 
والم�شارك���ة فيه بفاعلية، ب�ش���رف النظر عما اإذا كانت العمليات اأو 

الإجراءات الجديدة تبدو جذابة اأو براقة.

المعرفة. 3. 4

يج���ب اأن تق���دم الإدارة التدري���ب والتعلي���م لموظفيها ب�ش���اأن طرق 
اأم���ن  والإج���راءات الجدي���دة ووظيف���ة  ال�شيا�ش���ات  اإلى  التغي���ير 
المعلوم���ات الجديدة. هذا علماً باأنه ل طائ���ل من تحقيق م�شتويات 
عالية من الوعي والرغبة اإذا لم تكن م�شحوبة بالمعرفة ال�شرورية 

لكيفية تاأثير التغيير على تحقيق الأهداف المرجوة.

القدرة. 4. 4

اإلى جان���ب المعرف���ة بكيفي���ة اإح���داث التغي���ير الناج���ح، فيتعين اأن 
يح�ش���ل كل �شخ����س م�ش���ارك في العملي���ة عل���ى التدري���ب المحدد 
والمعلوم���ات اللزمة لتحقيق النجاح في تنفي���ذ التغييرات المحددة 
بالتف�شيل. وتُعَد ور�س العمل والتدريب عر الإنترنت من العنا�شر 
الهام���ة لتقديم التعليم للموظفين الذين هم بحاجة لذلك من اأجل 

اإنجاح التغييرات.

التعزيز. 5. 4

لك���ي يت�شن���ى تنفي���ذ التغي���ير بنج���اح، ينبغ���ي عل���ى الإدارة العليا 
ا�شتخ���دام اأ�شل���وب التك���رار والتعزي���ز، ف���اإذا كرر الموظ���ف المهمة 
اأو العم���ل لف���ترة طويلة، مث���لً لمدة �شه���ر ب�شكل دقي���ق، ف�شت�شبح 
لديه عادة، وتعزي���ز "العادات" الجدي���دة للموظفين �شيح�شن من 
نج���اح التغييرات المنف���ذة. ويمكن تحقيق ه���ذا التعزيز من خلل 

الترقيات، والتقييم، واتباع اأ�شاليب تحفيزية مختلفة.

اإن التركي���ز عل���ى التوعي���ة، والرغب���ة، والمعرفة ه���ي القاعدة التي 
ت�ش���كل اأ�شا�ش���اً لقب���ول التغي���ير والق���درة عل���ى تنفي���ذ ال�شيا�شات 
والإج���راءات الجديدة بنجاح. وبا�شتخدام تلك القاعدة الأ�شا�شية 
والمتابعة، والتعزيز، يمكن التغلب على التردد في قبول التغيير الذي 
يعتر من ال�شمات ال�شخ�شية الإن�شانية، وهو الأمر الذي من �شاأنه 
خلق جهود جماعية قوية للقيام بالأعمال التطويرية القادمة ب�شكل 
�شل����س وبغاية النج���اح. اإن تطبيق نظ���ام )اأدكار( ب�ش���كل منا�شب 
ي���وؤدي في الع���ادة اإلى اإدارة التغي���ير ب�ش���كل يخل���و م���ن ال�شدمات 

وال�شغوط والإحباطات.





الجزء الخامس
الخطة التوعوية لسياسات
وإجراءات أمن المعلومات
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مقدمة. 1
يع���زز برنام���ج التوعية باأمن المعلومات من فاعلية ال�شوابط الأمنية التي تم اإن�شاوؤها وتنفيذها م�شبقًا، ول �شك اأن وعي الموظفين بالم�شئوليات 

الأمنية الملقاة على عاتقهم ي�شكل رادعا قويا �شد التهديدات المعروفة والمجهولة على حدٍ �شواء.

تعر����س ه���ذه الوثيقة العملية والمنهج الل���ذان يجب على )ا�شم الجهة( اإتباعهما عن���د تنفيذ ومتابعة برنامج التوعي���ة الأمنية. وتبيّن الوثيقة 
الأدوار والم�شئوليات في اإطار برنامج التوعية الأمنية، كما تبين عنا�شر وجداول النماذج الخا�شة بالرنامج.

نظرة عامة. 2
ي�شكل برنامج التوعية باأمن المعلومات عن�شرًا مهمًا لنجاح تنفيذ برنامج اأمن المعلومات. 

يجب اأن ت�شير خطة التوعية التي و�شعها الم�شئول برنامج التوعية باأمن المعلومات في )ا�شم الجهة( على خطى النهج ال�شليم لإدارة الم�شاريع 
بغية تحقيق اأف�شل النتائج. يتاألف الرنامج من المراحل الخم�شة المو�شحة اأدناه:

• بدء برنامج التوعية باأمن المعلومات.	
• التخطيط لرنامج التوعية باأمن المعلومات.	
• تنفيذ برنامج التوعية باأمن المعلومات.	
• المراقبة والتحكم في برنامج التوعية باأمن المعلومات.	
• اإنهاء برنامج التوعية باأمن المعلومات وا�شتعرا�س النتائج.	

يتيح هذا النهج ل� )ا�شم الجهة( و�شع برامج تدريبية تتفق مع متطلباتها لأق�شى قدر ممكن، ف�شلً عن تقديم منتجات ذات جودة عالية في 
موعد زمني محدد، ومراقبة مدى فاعلية برنامج التوعية باأمن المعلومات.
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منهج برنامج التوعية بأمن المعلومات. 3
يو�شح هذا الق�شم مجريات العملية الإجمالية والعمليات الفرعية الخا�شة بتعميم برنامج التوعية باأمن المعلومات، علمًا باأنه ينبغي اإتباع نهج 

�شليم لإدارة الم�شاريع لتنفيذ الرنامج وتعميمه في اإطار زمني محدد. 

بم���ا اأن التوعي���ة باأمن المعلومات عملية م�شتمرة بطبيعتها، ف���اإن الرنامج يعمل �شمن خطة ت�شغيلية لمدة 12 �شه���رًا، حيث ت�شتعر�س النتائج 
ب�شفة م�شتمرة، وتحدد التعديلت / التح�شينات المطلوبة بالنظر اإلى اأهداف خطة التوعية ونطاقها في المرحلة التالية من عملية التوعية.

ال�شكل )1(

بدء
برنامج التوعية
باأمن المعلومات

التخطيط
لبرنامج التوعية
باأمن المعلومات

تنفيذ
برنامج التوعية
باأمن المعلومات

اإنهاء
برنامج التوعية
باأمن المعلومات 

وا�ستعرا�ص النتائج

المراقبة والتحكم بالبرنامج والوعي الأمني

الدرو�ص الم�ستفادة
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بدء برنامج التوعية بأمن المعلومات. 1. 3

تمث���ل هذه المرحلة بداية الرنام���ج، والهدف الرئي�شي منها هو تحديد النطاق والأهداف والقيود، وتحدي���د الأدوار والم�شئوليات ذات ال�شلة 
برنامج التوعية باأمن المعلومات. ويعتر عن�شر "اإدارة الم�شاريع" اأحد اأهم عوامل النجاح في هذه المرحلة. 

تحديد الأدوار والم�سئوليات. 4.  4. 4
يجب تحديد الأدوار والم�شئوليات وتعيينها بو�شوح تام. يرجى الرجوع اإلى المحلق 1 للطلع على المزيد من التفا�شيل. 

تحديد مدير الم�سروع. 4.  4. 4
يت���ولى مدي���ر الم�شروع اإدارة جمي���ع مراحل الم�شروع، ويدخل في مهام عمل���ه تحديد نطاق الرنامج وميزانيته وخط���ة اإدارته. كما يقوم مدير 
الم�شروع بر�شد معدل تقدم الرنامج وا�شتيعاب القيود التي قد تعرقل اإدارة الرنامج ب�شل�شة. كما تت�شمن مهامه البدء في عملية الح�شول 

على الموافقات المطلوبة للرنامج.

تحديد متطلبات برنامج التوعية باأمن المعلومات لدى الجهة. 4.  4. 4
تتوقف متطلبات برنامج التوعية باأمن المعلومات على تحديد الحتياجات وتقويم الجهود وترتيب الأولويات بالن�شبة لخطط التدريب:

تحديد الحتياجات. 1.  3.  1. 3
ينبغ���ي ر�ش���د نتائج الرامج المطبقة م�شبقًا اأو تقييم الو�شع الحالي ا�شتنادًا اإلى الو�شع الأ�شا�شي اأمن المعلومات. ويعقب ذلك اإعداد برنامج 

تدريبي مكثف لمعالجة الق�شور المعرفي.

مث���ال عل���ى ذلك، المعرفة الأمنية في مجال مح���دد مثل )التحكم في الو�شول( تقل عن الحد الأدنى لقيمة الو�ش���ع الأ�شا�شي. اأو مثال اآخر اأن 
عمليات التدقيق الداخلية/ الخارجية الأخيرة ك�شفت عن نتائج بالغة الأهمية في مجالت ال�شيا�شية �شديدة المخاطر. 

ينبغ���ي تحدي���د اأهم ال�شيا�شات بناء على الأثر المترتب على الفتقار اإلى التوعية باأمن المعلومات، و�شتت�شمن المو�شوعات -على �شبيل المثال ل 
الح�شر- المجالت التالية: 
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الجدول 1

الأمن المادي )والبيئي(اإدارة المخاطرت�سنيف المعلوماتاإدارة الأمن

مراقبة م�شتوى الأمنال�شتجابة للحوادث الأمنيةالتدريب للتوعية باأمن المعلوماتاأمن الموظفين

اأمن محطات العمل / الحوا�شيب اأمن ال�شبكة
الت�شفير و�شرية المعلوماتالدعم والأمن الت�شغيلي ذي ال�شلةال�شخ�شية

التخطيط ل�شتدامة الأعمالاأمن دورة الحياة بالنظم المختلفةاآليات الك�شف عن الهوية والتحققاأمن الو�شائط

ترتيب اأولويات مجالت التوعية. 2.  3.  1. 3
يجب اأن ترتب )ا�شم الجهة( اأولوياتها من حيث مجالت التدريب، ويت�شمن التدريب م�شتويين هما: اأ�شا�شي ومكثف. اأما التدريب الأ�شا�شي 
في�شم���ل جمي���ع اأع�شاء فريق العم���ل ومقاولو الط���رف الثالث وق�شم الم���وارد الب�شرية / الإدارة. واأم���ا التدريب المكثف في�شم���ل موظفي اأمن 

المعلومات وموظفي عمليات تكنولوجيا المعلومات، اإ�شافة اإلى تدريب الموردين و/اأو تدريب اآخر للمتخ�ش�شين.

يرجى الرجوع اإلى الجدول 2 للطلع على مجالت التدريب المكثف.

اإن���ه م���ن ال�شروري اإخ�شاع موظفي اأمن المعلوم���ات للتدريب المكثف قبل ال�شروع في الرنامج الأ�شا�ش���ي اأو المكثف للتوعية المقدم لفريق عمل 
تكنولوجيا المعلومات.

تحديد اأهداف البرنامج. 4.  4. 4
تع���د اأه���داف التوعية باأمن المعلومات اأهدافًا رفيعة الم�شتوى لتقود الرنام���ج، وتحدد )ا�شم الجهة( هذه الأهداف. ويجب اأن يركز الرنامج 
ب���ادئ الأم���ر على ر�شائل اأمنية مح���ددة تطرح ب�شكل مت�شل�شل يمكّن العامل���ين في )ا�شم الجهة( من اإحراز تقدم وا�ش���ح في تعلم ال�شيا�شات 

الأمنية وا�شتيعابها وتطبيقها على اأن�شطة الأعمال اليومية. يجب اأن تكون الأهداف المحددة قابلة للقيا�س في نهاية الرنامج.

مثال: اأن يفهم وي�شتوعب 70% من فريق العمل الر�شالة الأهم من حملة "�شيا�شة كلمات المرور".

تحديد نطاق البرنامج. 4.  4. 4
يركز نطاق الرنامج على تحديد الجمهور الم�شتهدف والأدوات المقرر ا�شتخدامها في الرنامج.
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من هو الجمهور الم�ستهدف؟. 1.  5.  1. 3
اإن تحديد الجمهور الم�شتهدف يعد اأمرًا مهمًا لأنه يجب اإعداد برامج التوعية على نحو يلبي متطلبات محددة وملئمة لهذا الجمهور. 

ي�شنف الجدول التالي الجمهور الم�شتهدف وبيّن المجالت التي يتوجب التركيز عليها في برنامج التوعية لكل مجموعة.وهو ما تحتاجه )ا�شم 
الجهة( لتحقيق الأهداف المراد بلوغها من برنامج التوعية باأمن المعلومات.

الجدول 2

المجال الذي ينبغي التركيز عليه في برنامج التوعيةالجمهور الم�ستهدف

م�شئوليات اإدارة الأمن، وتاأييد المبادرات الأمنية ودعمها، ومراجعة مدى تقدم الرنامج وفاعليته.الإدارة العليا

وا�شتدامة اإدارة اأمن المعلومات والموظفون المعلومات  اأمن  وتدقيق  المعلومات،  باأمن  ال�شلة  ذات  والمعايير  والإجراءات  وال�شيا�شات  الإطار 
الأعمال ومعالجة الكوارث.

ال�شيا�شات الأمنية لدى )ا�شم الجهة(، و�شيا�شة ال�شتخدام المقبول والإبلغ عن الحوادث.الجمهور العام

 اإدارة عمليات تكنولوجيا
الم�شئوليات الأمنية، واختبار خطة الحفاظ على ا�شتمرارية العمل واإجراءات التعافي من الكوارث.المعلومات وموظفو تكنولوجيا المعلومات

الم�شئوليات الأمنية.المقاولون / ال�شت�شاريون

�شيا�شات ال�شلمة المادية واإجراءاته�ا، واإجراءات الحفاظ على ا�شتمرارية العمل.اإدارة ق�شم الإدارة والموظفون

الم�شئوليات الأمنية، واإجراءات التعيين الوظيفي/ اإنهاء التوظيف، والإجراءات التاأديبية.اإدارة ق�شم الموارد الب�شرية والموظفون
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ما الأدوات المقرر ا�ستخدامها في البرنامج؟. 2.  5.  1. 3
ثمة عدد من الأدوات التي يمكن اإدراجها في برنامج التوعية باأمن المعلومات كما هو مو�شح في الجدول 3. وعلى المدى البعيد، يجب ال�شتعانة 

بمجموعة من الأدوات لأي نطاق من نطاقات ال�شيا�شات بغية المحافظة على م�شلحة الم�شتخدم النهائي وتح�شين اإمكانية التعلم.

ت�شف الجداول التالية مختلف الأدوات وتكلفتها الن�شبية، ف�شلً عن المعدل المقترح لتكرار ا�شتخدامها.

جدول 3

الو�سفالمكونات

اأدوات التوعية في عموم 
الجهة الحكومية

ينبغي ت�شميم اأدوات التوعية التالية المقرر ا�شتخدامها في عموم الجهة وتنفيذها:

• ر�سالة المحافظ: تو�شح هذه الوثيقة ما تترقبه )ا�شم الجهة( من موظفيها فيما يتعلق باأمن المعلومات.	
• كتيب الموظف: تقدم هذه الوثيقة الإر�شادات الأ�شا�شية لأمن المعلومات لجميع موظفي )ا�شم الجهة(.	
• وح���دة التعل���م الإلك���تروني: بن���اء عل���ى متطلبات اأم���ن المعلومات لدى )ا�ش���م الجهة(، يمك���ن ا�شتحداث وح���دة تعليمية 	

اإلكتروني���ة، عل���ى اأن تقدم هذه الوحدة معلومات مف�شل���ة حول العديد من المو�شوعات المتعلقة باأم���ن المعلومات مثل الن�شخ 
الحتياطي والريد الإلكتروني واإدارة الحوادث وا�شتخدام الإنترنت والحماية من الفيرو�شات و�شرية البيانات، اإلخ.

• الأ�سئل����ة ال�سائع����ة: �شت�ش����كل الأ�شئل����ة ال�شائعة مرجع����ا �شريعا ليح�ش����ل الموظفون على معلوم����ات لل�شتف�ش����ارات المتعلقة باأمن 	
المعلومات. يجب ا�شتخدام موقع على �شبكة الإنترانت للجهة يتم فيه ا�شت�شافة هذه الأ�شئلة ال�شائعة لت�شبح في متناول الجميع.

المطبوعات الداخلية

يمكن اأن تقوم )ا�شم الجهة( بن�شر ر�شائل التوعية من خلل مجموعة من المطبوعات الداخلية المتعلقة بالمو�شوعات التي تحظى 
باأكر قدر من الهتمام.

اأما المن�شورات الداخلية التي يمكن ت�شميمها لهذا الغر�س، فهي كالتالي:

• المل�سق���ات و�سا�س���ات التوق���ف: تج���ذب المل�شقات و�شا�ش���ات التوقف انتب���اه الموظفين اإلى الأم���ور الأ�شا�شي���ة المتعلقة باأمن 	
المعلوم���ات، وينبغي اأن تخ�شع المل�شقات للتغي���ير با�شتمرار حتى ي�شتمر الأثر المرجو منها. اإ�شافة اإلى ذلك، يجب اأن تتمتع 

المل�شقات بقدر من الحترافية في عر�شها وتتوافق مع المل�شقات الأخرى الموجودة بالموؤ�ش�شة.
• الكتيبات والمن�سورات: ينبغي اأن تُعد )ا�شم الجهة( الكتيبات والمن�شورات بحيث ت�شم ر�شائل مخت�شرة تجذب النتباه فيما 	

يتعلق باأمن المعلومات.
• ن�س���رة اإخباري���ة لأمن المعلومات: يمكن ت�شميم »ن�شرات اإخبارية لأمن المعلومات« واإعدادها لن�شر المعرفة المتعلقة بمختلف 	

ق�شاي���ا اأم���ن المعلومات. مثال: اأحدث مل�شق���ات من�شورة والتنبيهات الخا�شة بوجود فيرو�ش���ات / برمجيات �شارة وتنفيذ 
�شوابط اأمنية جديدة في )ا�شم الجهة(.
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الو�سفالمكونات

بوابة الإنترانت
تعد �شفحة الويب على الإنترانت اإحدى الآليات الجيدة التي تعرّف فريق العمل / المقاول ب�شيا�شات اأمن المعلومات واإجراءاتها 

ومعاييرها والأ�شئلة المتكررة حولها والفحو�س الخا�شة بها.

ي�شاف اإلى ذلك توفير جميع الن�شرات الداخلية �شالفة الذكر على بوابة الإنترانت.

اأدوات تقييم التوعية باأمن 
المعلومات

المعلومات  باأمن  الموظفين  وعي  م�شتوى  قيا�س  ي�شهل  حتى  وتنفيذها  التقييم  اأدوات  نماذج  ت�شميم  الجهة(  )ا�شم  على  يجب 
بانتظام. ويجب اإعداد نماذج الأدوات التالية باعتبارها جزءًا من هذه المرحلة:

• ال�ستفت���اءات: تت�شم���ن ال�شتفت���اءات اأ�شئلة تتعل���ق باأمن المعلومات اإلى جان���ب ال�شيا�شات والإج���راءات المتبعة لدى )ا�شم 	
الجهة( فيما يتعلق باأمن المعلومات في مجالت بعينها.

• الأ�سئلة والألغاز: ترتبط الأ�شئلة والألغاز بالمجالت المتعلقة باأمن المعلومات، ومن �شاأنها م�شاعدة )ا�شم الجهة( في قيا�س 	
م�شتوى وعي الموظفين باأمن المعلومات.

• نماذج الأو�ساع الأ�سا�سية: تعد النماذج كبطاقات قيا�س الأداء التي ت�شتخدم لقيا�س م�شتوى وعي الموظفين باأمن المعلومات. 	
و�شيتم ا�شتخدام هذه النماذج قبل تنفيذ الرنامج وبعده لقيا�س مدى فاعليته.

ويمكن ا�شتخدام بوابة الإنترانت ا�شتخدامًا مكثفًا لهذا الغر�س.

العرو�س التقديمية

�شتتولى )ا�شم الجهة( ت�شميم محتوى دورة التوعية باأمن المعلومات واإعداده بحيث ي�شمل فئات الجمهور الم�شتهدف التالية:

• الإدارة العليا: يت�شمن العر�س التقديمي للإدارة العليا ر�شائل اأكثر �شمولً واإيجازًا للتوعية باأمن المعلومات.	
• الأع�ش���اء الج���دد: يت�شمن هذا العر�س التقديم���ي اأ�شا�شيات اأمن المعلوم���ات وممار�شات اأمن المعلوم���ات المعمول بها لدى 	

)ا�شم الجهة(.
• المدربين: يراد من هذا العر�س التقديمي تدريب المدرب حتى يت�شنى له تعليم جميع موظفي )ا�شم الجهة( ب�شفة م�شتمرة.	
• ويمك���ن ا�شتخ���دام بواب���ة الإنترانت ب�ش���ورة فعال���ة للمحافظة على الأر�شي���ف المتاح عل���ى ال�شبكة الخا�س به���ذه العرو�س 	

التقديمية حتى يت�شنى الرجوع اإليها لحقا.
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طرق التقديم
الجدول 4

 م�ستوى التكلفة الأدوات والأ�ساليب
المتوقعة

 معدل التكرار 
اأمثلةالمقترح

�شنويامنخف�سالمل�شقات

اإتاحة مجموعة من المل�شقات وتجديدها �شنويًا. 

وينبغي عر�س مجموعة من المل�شقات الم�شممة بعناية بحيث ت�شم ما قل ودل 
المل�شقات  و�شتوؤتي  الحا�شوب.  اأمن  ق�شايا  من  متنوعة  مجموعة  يخ�س  فيما 
الن�شرات  ولوحات  والمطاعم  الأروقة  في  و�شعها  عند  منها  المرجو  الغر�س 

وال�شتراحات الخا�شة بالموؤ�ش�شة، اإلخ.

الن�شرات الإخبارية/
تخ�شي�س ن�شرات اإخبارية �شهرية لموا�شيع اأمن المعلومات، ويمكن تخ�شي�شها �شهريامتو�شطالمقالت

بحيث تحمل ا�شم و�شعار )ا�شم الجهة(.

موقع الإنترانت )البوابة الداخلية( يمثل م�شدرًا مفيدًا لتعميم �شيا�شات اأمن تحديث اأ�شبوعيمنخف�س�شبكة الإنترانت
المعلومات المعمول بها لدى )ا�شم الجهة(.

الريد الإلكتروني 
ربع �شنويمنخف�سوال�شوتي

ن�شر ر�شائل ب�شيطة المحتوى عر الريد الإلكتروني )اأو الريد ال�شوتي( لتنبيه 
العاملين اإلى الق�شايا المرتبطة باأمن المعلومات داخل الأماكن المختارة اأو المباني 

اأو المكاتب.

المواد غير محددمتو�شطالمواد الترويجية بع�س  مثل  المعلومات  باأمن  التوعية  برامج  ر�شائل  اأو  �شعارات  طباعة 
الترويجية مثل لوحات الماو�س والأقلم والأكواب والكوؤو�س البل�شتيكية، اإلخ.

طابعة �شعار برنامج التوعية باأمن المعلومات على الدفاتر / المفكرات / بع�س غير محددمنخف�سمواد التوعية الداخلية
الوثائق المطبوعة والخا�شة ب� )ا�شم الجهة(، مثل ك�شف المرتب.

العرو�س التقديمية / 
مرتان �شهريًا اأو �شنويًامنخف�سدورات التوعية

عدد  ح�شب  �شهريًا  مرتين  اأو  مرة  المعلومات  باأمن  التوعية  دورات  عقد  يكمن 
الح�شور، علمًا باأن ح�شور الموظفين الجدد اأمر اإلزامي.

ويتعين ح�شور الموظفين الحاليين مرة واحدة في العام.
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التخطيط للتوعية بأمن المعلومات. 2. 3

يحين ت�شكيل فريق الم�شروع واإعداد الميزانية والجداول الزمنية اأثناء هذه المرحلة، اإلى جانب ا�شتحداث مقيا�س الو�شع الأ�شا�شي القائم.

ت�سكيل فريق لتنفيذ برنامج التوعية باأمن المعلومات. 4.  4. 4
يج���ب اأن يك���ون اأع�ش���اء الفريق الذين يقع عليه���م الختيار على دراية جيدة باأم���ن المعلومات، كما يجب اأن يتحلوا بمه���ارات العر�س وح�شن 

التعامل مع الآخرين.

�شيعتمد اختيار الكوادر المنا�شبة لفريق التنفيذ على الأ�شلوب المحدد لتقديم التوعية، وفيما يلي بيان بالمهارات والكفاءات التي يجب توفرها 
في الكوادر.

الجدول 5

الو�سفمجموعة المهارات / الكفاءة

خبير في جميع مجالت اأمن المعلومات.المعرفة باأمن المعلومات

�شمان جودة جميع الم�شودات بتحليل الأخطاء اللغوية والفنية.مهارة المراجعة / تحليل الجودة

مهارات الو�شائط الإلكترونية )ال�شتعانة بجهات 
خارجية اإذا لزم الأمر(

المهارات المطلوبة لإعداد الوثائق والت�شاميم وو�شائط الفل�س ومحتوى الريد الإلكتروني و�شا�شات 
التوقف ومقاطع الفيديو.

الو�شائط المطبوعة )ال�شتعانة بجهات خارجية اإذا لزم 
المهارات المطلوبة لإعداد الكتيبات والمل�شقات والتقاويم، اإلخ.الأمر(

تطوير الأو�ساع الأ�سا�سية. 1.  1.  2. 3
يج���ب تطوي���ر الأو�شاع الأ�شا�شية والت���ي يُ�شتَند اإليها كاآلية لختبار مدى كف���اءة الو�شائل المحددة لتقديم التوعي���ة الأمنية. على �شبيل المثال، 

اأعرب 70% من الموظفين الجدد الذين ح�شروا دورات التوعية باأمن المعلومات عن انطباعات اإيجابية.
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 و�سع خطة للتوعية باأمن المعلومات )في �سكل جدول زمني(. 2.  1.  2. 3
يج���ب و�ش���ع ج���دول زمني يحتوي على مراحل وا�شحة فيم���ا يتعلق برامج التدريب بتوعي���ة اأمن المعلومات / والر�شائ���ل المقرر تعميمها على 
مختل���ف اأ�شن���اف الم�شتهدفين بالتوعية )على النحو المحدد اأعله(، وتكرار الر�شائل وتوقيتها والمحتوى التوعوي والقناة الم�شتخدمة في ذلك. 

وينبغي تحديد كلٍ من هذه العوامل بعناية بالغة في �شوء م�شتوى التكلفة المتوقعة على ميزانية التوعية الخا�شة بالجهة الحكومية.

نموذج خطة التوعية مرفق بالملحق 1

و�سع ميزانية التوعية باأمن المعلومات. 3.  1.  2. 3
يجب على مدير الم�شروع اإعداد ميزانية في حدود المخ�ش�شات المالية ال�شنوية لأن�شطة التوعية باأمن المعلومات. 

يقدم الجدول 6 مثالً تو�شيحياً للميزانية )هذا المثال للتو�شيح ول يمثل التكاليف الفعلية(

الجدول 6

اإجمالي التكلفةتكلفة الوحدةعدد الوحداتعن�سر الميزانية

99999 ريال �شعودي999 ريال �شعودي99مقاطع الفيديو الخا�شة بالتوعية باأمن المعلومات
99999 ريال �شعودي999 ريال �شعودي99مل�شقات التوعية باأمن المعلومات

99999 ريال �شعودي999 ريال �شعودي99ن�شرات اإخبارية ربع �شنوية حول اأمن المعلومات - 4 ن�شخ
99999 ريال �شعودي99 �شاعة من العمل بنظام الدوام الكاملالت�شميم المبدئي للمواد التي �شتعر�س على الموقع الخا�س باأمن المعلومات

ع�شوية منظمة اأمن نظم المعلومات ل� 99 من فريق العمل المركزي و99 موظف 
99999 ريال �شعودي999 ريال �شعودي99من فريق العمل الإقليمي.

معهد  خلل  من  بالمجان  اأ�شبوعيًا  اأمني  محتوى  ذو  اإلكتروني  بريد  اإر�شال 
)SANS(0 ريال �شعودي

المواقع  زيارة  مقابل  المركزي  المعلومات  اأمن  لفريق  الم�شتحق  الموا�شلت  بدل 
99999 ريال �شعودي999 ريال �شعودي99البعيدة لتقديم الم�شاعدة في الدورات التدريبية

99999 ريال �شعودي9999 �شاعة من العمل بنظام الدوام الكاملجهود الموارد الب�شرية )الداخلية(
99999 ريال �شعوديالتدريب المتخ�ش�س

99999 ريال �شعودياإجمالي النفقات المقدرة
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الإعلام ببدء البرنامج. 4.  1.  2. 3
اإعلم راعي الم�شروع بالموعد الر�شمي لبدء الرنامج.

 تنفيذ التوعية بأمن المعلومات. 3. 3

يتخلل هذه المرحلة اإعداد جميع مواد التدريب ون�شرها ح�شب الجدول الزمني. وفيما يلي بيان الأن�شطة الرئي�شة:

• اإعداد مواد التدريب الخا�شة بالرنامج.	
• مراجعة محتوى المادة وتعديلها اإذا لزم الأمر.	
• اإجراء مراجعة على الم�شودات ل�شمان الجودة وتعديلها اإذا لزم الأمر.	
• تحديد الن�شخة النهائية لتعميمها.	
• تقديم المواد بالو�شائط والأدوات التي تم اختيارها.	
• اإجراء مراجعة نهائية ل�شمان الجودة واعتماد الن�شخة النهائية.	
• تطبيق اأداة تقديم التوعية.	
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المراقبة والتحكم في التوعية بأمن المعلومات. 4. 3

يخ�ش���ع الم�ش���روع للمراقب���ة والتحكم طوال مرحلتي التخطيط والتنفي���ذ لرنامج التوعية باأمن المعلومات، لذلك يج���ب ر�شد اأية م�شكلت اأو 
عراقي���ل ق���د تخل بالجدول الزمني للرنامج اأو تعيق تحقيق اأهدافه، واتخاذ الإج���راءات الت�شحيحية المنا�شبة. ويجب اإخطار لجنة التوجيه 
الخا�ش���ة باأم���ن المعلومات في حال ر�ش���دت اأية م�شكلت م�شتع�شية. وفيما يلي بيان بع�س الأن�شط���ة الرئي�شة في المراقبة والتحكم في التوعية 

باأمن المعلومات:

• ر�شد التقدم في الرنامج مقارنةً بقائمة المراحل الرئي�شة للخطة.	
• ر�شد العراقيل واتخاذ الإجراءات الت�شحيحية. 	
• ت�شهيل حل النزاعات واإخطار راعي الرنامج /لجنة التوجيه الخا�شة باأمن المعلومات اإذا تطلب الأمر م�شاعدة اإ�شافية.	
• تقديم تقرير عن حالة الرنامج ب�شفة �شهرية لجميع الأطراف المعنية.	

انتهاء برنامج التوعية بأمن المعلومات واستعراض النتائج. 5. 3

يتخل���ل ه���ذه المرحلة النتهاء م���ن الرنامج وقيا�س مدى فعاليته مقارنة بالح���د الأدنى الذي تحدد اأثناء مرحل���ة التخطيط لرنامج التوعية 

الأمنية. تت�شمن الأن�شطة الرئي�شة لهذه المرحلة قيا�س مدى فاعلية التوعية وتحديثها وفقًا للدرو�س الم�شتفادة.
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قيا�س الفاعلية. 4.  4. 4
الجدول 7

طريقة ال�شتفتاء

اختيار حجم العينة

يجب اأن تغطي العينة ما ل يقل عن 15 - 20% من حجم فريق العمل.

تحديد المو�سوعات ذات الخطورة التي يجب اأن ي�سملها ال�ستفتاء

اختيار مجالت تت�شم �شيا�شاتها بالمخاطر ال�شديدة اأو المو�شوعات التي تت�شم بقلة م�شتوى وعي موظفي الجهة اأو العاملين 
بها.

اإعداد ال�شتفتاء والح�شول على العتماد من الم�شئول عن برنامج التوعية باأمن المعلومات.

اإجراء ال�شتفتاء وتحليل النتائج ومقارنتها بمقيا�س الحد الأدنى.

ن�سر النتائج

يتولى الم�شئول عن برنامج التوعية باأمن المعلومات توزيع نتائج ال�شتفتاء على الأ�شخا�س المعنيين وب�شرية تامة.

اإجراءات المتابعة

تجميع كل النتائج باعتبارها ركيزة لتخطيط برنامج التوعية باأمن المعلومات في الأعوام القادمة.

الأ�شاليب الأخرى

تدقيق اأمن المعلومات

اإجراء مراجعة للمكاتب لملحظة ما اإذا كانت كلمات المرور مكتوبة ومر�شلة اإلى الوحدات الطرفية الحا�شوبية، وما اإذا كانت 
الملفات ال�شرية متروكة من دون �شوابط اأمنية.

)Social Engineering( الهند�سة الجتماعية

ا�شتخدام تقنيات الهند�شة الجتماعية مثل التنكر، واختبار ما اإذا كان مكتب الم�شاعدة اأو الدعم الفني اأو مكتب ال�شتقبال 
يتبع الإر�شادات الأمنية اأثناء تقديم الم�شاعدة للعملء.

تحديث الدرو�س الم�ستفادة. 4.  4. 4
على فريق الم�شروع بحث ومناق�شة جميع الدرو�س الم�شتفادة اأثناء الرنامج، ودرا�شتها بُغية الرتقاء بفاعلية التوعية باأمن المعلومات.





الجزء السادس
خيارات تعيين موقع لإدارة

أمن المعلومات في الهيكل التنظيمي





107

المقدمة. 1
تق���دم هذه الوثيقة خي���ارات تعيين موقع لإدارة اأم���ن المعلومات في 
الهي���كل التنظيم���ي. وتو�ش���ح الجوانب المختلفة الت���ي تحدد ماهية 
وظيف���ة اأمن المعلوم���ات، والأدوار والم�شئولي���ات ال�شرورية المطلوبة 
لتاأ�شي�س اإدارة فاعلة لأمن المعلومات وفقاً للمعايير العالمية المتبعة.

نظرة عامة. 2
تق���دم ه���ذه الوثيق���ة نظرة عام���ة بخ�شو����س الخي���ارات المختلفة 
والمتعلق���ة بتاأ�شي����س اإدارة اأم���ن المعلوم���ات ل���دى )ا�ش���م الجهة(، 
وتوث���ق بالتف�شي���ل الأدوار والم�شئوليات المطلوبة �شم���ن اإدارة اأمن 
المعلوم���ات، كما تو�ش���ح هذه الوثيق���ة العمليات المطلوب���ة لتاأ�شي�س 

اإدارة اأمن المعلومات والتي ت�شمل المراحل التالية:

• البدء.	
• التخطيط.	

• التنفيذ.	
• المراقبة والتحكم.	

في ظ���ل البيئة المعقدة لأنظم���ة المعلومات ال�شائ���دة في هذه الأيام، 
تلع���ب عملي���ات اأم���ن المعلوم���ات دوراً هام���اً م���ن اأج���ل التاأكد من 
تكام���ل و�شرية وتوفر البيانات الح�شا�ش���ة. واإن التو�شع المت�شارع في 
تراب���ط اأنظمه الحا�ش���ب الآلي، والزيادة الم�شط���ردة في ا�شتخدام 
تقني���ات الإنترن���ت ق���د اأوج���دا تغي���ير اإيجاب���ي في طريق���ة توا�شل 
الجه���ات الحكومية ومزاولته���ا لأعمالها. غير اأنه م���ع هذا التقدم 
التقن���ي، فقد ظهرت ثغرات اأمنية ت�شببت في زيادة مخاطر فقدان 
المعلوم���ات الح�شا�ش���ة. وبالنظر له���ذه المخاطر، ينبغ���ي اأن تدرك 
الجه���ات الحكومي���ة حاجتها لوج���ود اإدارة اأم���ن معلومات لتراقب 
وتتحك���م بالمخاطر والتهديدات المحيط���ة باأمن المعلومات. وكما هو 
الح���ال في الإدارات والأق�شام الأخرى، ف���اإن اأمن المعلومات ينطوي 
على مهمات وظيفية رئي�شية ينبغي تخطيطها وتطويرها وتنفيذها 

ومراقبتها والتحكم بها.

أمن . 3 لإدارة  مــوقــع  تعيين  ــارات  ــي  خ
المعلومات في الهيكل التنظيمي

بناءً على حجم ودرجة تعقيد الجهة الحكومية، توجد ثلثة خيارات 
متاحة لتعيين موقع لإدارة اأمن المعلومات في الهيكل التنظيمي. وقد 
تم ت�شمين الو�شف التف�شيلي والإيجابيات وال�شلبيات لكل من هذه 
الخيارات. كما تم ت�شمين التو�شية المتعلقة بكل خيار، وعلى الجهة 

المعنية قراءة وفهم هذه التو�شيات بعناية.
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الخيار الأول. 1. 3

المدير التنفيذي
)نائب المحافظ، الع�سو المنتدب، الرئي�ص التنفيذي(

لجنة
اأمن المعلومات

مدير / م�شئول
اأمن المعلومات

مدير
تقنية المعلومات

عمليات تقنية
المعلومات

مدير نظام
اأمن المعلومات

اإدارة اأمن المعلومات

اإدارة الو�شول

مكتب الم�شاعدة

ق�شايا بالأمن الداخلي

مدير نظام
اأمن المعلومات

مدير نظام
....اأمن المعلومات

....

مدير المرافق

الأمن الداخلي

مدير الأنظمة
)�شبكة تطبيقات
نظام الت�شغيل(

مكتب الم�شاعدة....

الجوانب
الإدارية الروتينية
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يلئم ت�شميم وو�شع هيكلة الخيار الأول الجهات �شغيرة الحجم ذات المخاطر المتدنية. ويجب بذل العناية اللزمة عند اختيار هذه الهيكلية لأنها 
قد ت�شبب ت�شارباً في الم�شالح. ويجب تحديد الف�شل في المهام مع الأخذ في العتبار القيود المتعلقة بالحجم والميزانية لدى الجهة ذات العلقة. 

�شم���ن ه���ذا الخيار، يكون مدير اأمن المعلومات تابع���اً للجنة اأمن المعلومات، فيما تدار الجوانب الإداري���ة لأمن المعلومات تحت اإ�شراف مدير 
تقنية المعلومات. ويمثل الخطوط الملونة المتقطعة الترابط المطلوب للت�شاور بين الإدارات المختلفة ووظيفة اأمن المعلومات.

وق���د تم تقديم المزيد م���ن الإي�شاحات للأدوار الم�شمولة في الخي���ار الأول �شمن الق�شم 4.1.1. وفيما يلي الإيجابي���ات وال�شلبيات الرئي�شية 
لهذا الخيار :

جدول: الإيجابيات مقابل ال�سلبيات. 4.  4. 4
ال�سلبيات )على اإدارة اأمن المعلومات(الإيجابيات

انعدام ال�شتقلليةخف�س التكاليف الكلية 
عدم دقة / عدم اكتمال التقارير والتبعية الإداريةخف�س مقاومة التغيير 

عدم وجود ف�شل في المهام والواجبات
اأعباء عمل اإ�شافية 
كفاءة اأقل للأعمال 

قلة الخرات

يت�ش���ح م���ن مزاي���ا الخيار الأول اأن���ه حل اقت�شادي التكلف���ة، حيث يمكن اأن تت�ش���ارك اإدارتا في تقني���ة المعلومات واأمن المعلوم���ات في الأدوار 
الوظيفي���ة. كم���ا �شتكون هن���اك مقاومة اأقل للتغيير الناتج عن تفعيل ه���ذا الخيار، حيث اأن الهيكل التنظيم���ي للم�شتويات العالية لدى الجهة 
المعني���ة ل���ن يتغير ب�شورة كب���يرة. غير اأن ال�شلبيات ت�ش���ف اإدارة اأمن المعلومات على اأنه���ا تفتقر لل�شتقللية لأنها تق���ع في ظل اإدارة تقنية 
المعلومات، كما اأن التبعية الإدارية تكون غير دقيقة وغير كاملة وذلك لكون التبعية الإدارية الروتينية ترجع اإلى مدير تقنية المعلومات، الذي 
يتب���ع بدوره المدير التنفي���ذي. ويمكن لمدير تقنية المعلومات ت�شفية )حذف واإ�شافة( واختيار نوعيه التقارير المرفوعة بما تقت�شي م�شلحته، 
كم���ا اأن مدير ام���ن المعلومات لن تكون لديه ال�شلحية اللزمة لتخاذ القرارات في ت�شجيع اإجراء التغييرات التنظيمية المطلوبة وال�شرورية 

لإلزام اإنفاذ �شيا�شات واإجراءات اأمن المعلومات.

 الخلا�سة:. 4.  4. 4
بناءً على الإيجابيات وال�شلبيات المذكورة اأعله، فاإن الخيار الأول يلئم الجهات الأ�شغر حجماً والتي تواجه مخاطر عادية.
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الخيار الثاني. 2. 3

وحدة الحوكمة
)الوزير، المحافظ، مجل�ص المحافظين، مجل�ص الأمناء، مجل�ص الإدارة، .. اإلخ(

المدير التنفيذي
)نائب المحافظ، الع�سو المنتدب، الرئي�ص التنفيذي(

لجنة
المراجعة

لجنة اأمن المعلومات

مدير / م�شئول
اأمن المعلومات

مدير
تقنية المعلومات

مدير الأنظمة
)�شبكة تطبيقات
نظام الت�شغيل(

....

....

.... عمليات تقنية
المعلومات

المراجعة الداخليةمدير المرافق

مدير نظام
اأمن المعلومات

وظيفة اأمن المعلومات
اعتماد الميزانية ال�شنوية 

وتعوي�شات المدراء

اإدارة الو�شول

مكتب الم�شاعدة

ق�شايا بالأمن الداخلي

مدير نظام
اأمن المعلومات

مدير نظام
اأمن المعلومات

الأمن الداخلي

مكتب الم�شاعدة

الجوانب
الإدارية الروتينية
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تم ت�شميم وو�شع هيكلة الخيار الثاني للجهات متو�شطة الحجم التي تواجه مخاطر متو�شطة. ويجب تحديد ف�شل وا�شح للمهام والواجبات 
مع الأخذ في العتبار القيود التي تتعلق بحجم وميزانية الجهة المعنية.

في ه���ذا الخي���ار، تكون تبعي���ة مدير اأمن المعلومات مبا�شرة للجنة اأم���ن المعلومات، بينما يمكن اإدارة الجوان���ب الإدارية لأمن المعلومات تحت 
اإ�ش���راف المدير التنفيذي. ويك���ون المدير التنفيذي م�شئولً عن اعتم���اد الميزانية ال�شنوية وتعوي�شات الم���دراء التنفيذيين. ويمثل الخط الملون 

المتقطع متطلبات الت�شاور بين الإدارات المختلفة واإدارة اأمن المعلومات.

وق���د تم اإي�ش���اح الأدوار الم�شمولة في الخيار الثاني �شمن الق�شم 4.1.1. وهناك عدد من الإيجابيات وال�شلبيات الرئي�شية التي ينطوي عليها 
الخيار الثاني.

جدول الإيجابيات مقابل ال�سلبيات. 4.  4. 4
ال�سلبياتالإيجابيات

زيادة التكلفة كفاءة توزيع اأعباء العمل
عدم دقة / عدم اكتمال التقارير والتبعية الإدارية ف�شل المهام والواجبات
مقاومة التغييروجود موارد مخ�ش�شة 

رفع تقارير �شحيحة لم�شتوى المدير التنفيذي 

يت�ش���ح م���ن خلل اإيجابيات الخيار الث���اني اأن اإدارة اأمن المعلومات تركز على المهام والم�شئوليات المتعلق���ة باأمن المعلومات، حيث يوجد ف�شل 
وا�ش���ح للمهام والواجب���ات مع وجود موارد مخ�ش�شة ومكر�شة للقيام بالمهام والوظائف المختلفة لأم���ن المعلومات. كما اأن هذا الخيار يرجع 
التبعي���ة الإداري���ة كامل���ة اإلى المدير التنفيذي، حيث يرفع مدي���ر اأمن المعلومات تقاري���ره اإلى المدير التنفيذي مبا�ش���رة. وبذلك تكون للمدير 
التنفي���ذي �شلحيات اتخاذ القرارات لإحداث التغييرات التنظيمية المطلوبة لإلزام اإنفاذ �شيا�شات واإجراءات اأمن المعلومات. بينما تت�شمن 
�شلبي���ات الخي���ار الثاني زيادة التكلفة ب�شبب زيادة عدد الموظف���ين والمرافق المطلوبة. ورغم اأن التبعي���ة الإداري والتقارير ترفع كاملة لم�شتوى 
الرئي����س التنفيذي، اإل اأنه باإمكان المدير التنفي���ذي في بع�س الحالت ت�شفية )حذف واإ�شافة( واختيار نوعيه التقارير المرفوعة بما تقت�شي 

م�شلحته، وذلك قد يعك�س �شورة غير دقيقة / غير كاملة لوحدة الحوكمة.

الخلا�سة. 4.  4. 4
وفقاً للإيجابيات وال�شلبيات المذكورة اأعله، فاإن الخيار الثاني ينا�شب الجهات متو�شطة الحجم والتي لديها مخاطر متو�شطة.
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الخيار الثالث. 3. 3

وحدة الحوكمة
)الوزير، المحافظ، مجل�ص المحافظين، مجل�ص الأمناء، مجل�ص الإدارة، .. اإلخ(

المدير التنفيذي
)نائب المحافظ، الع�سو المنتدب، الرئي�ص التنفيذي(

لجنة

لجنة اأمن المعلومات

مدير / م�شئول
اأمن المعلومات

مدير
تقنية المعلومات

مدير الأنظمة
)�شبكة تطبيقات
نظام الت�شغيل(

....

....

.... عمليات تقنية
المعلومات

المراجعة الداخليةمدير المرافق

مدير
اأمن نظام

الجوانباإدارة اأمن المعلومات
الإدارية التنظيمية

اإدارة الو�شول

الأمور المتعلقة بمكتب الم�شاعدة

الأمور التعلقة بالأمن الداخلي

مدير
اأمن نظام

مدير
اأمن نظام

الأمن الداخلي

مكتب الم�شاعدة
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تم ت�شميم وهيكلة الخيار الثالث للجهات الكبيرة الحجم ذات المخاطر العالية والعالية جداً. وفي هذه الحالة يجب الأخذ في العتبار الأولويات 
العليا عند اختيار تعيين الموقع الهرمي لإدارة اأمن المعلومات، بحيث تعين دون التنازل عن اأي من الأدوار الرئي�شية في اإدارة اأمن المعلومات.

في ه���ذا الخي���ار، يرتبط مدير اأمن المعلوم���ات في المدير التنفيذي في الأمور والمه���ام الإدارية الروتينية الخا�شة ب���اإدارة اأمن المعلومات بينما 
يرتب���ط مبا�ش���رة بلجنة اأمن المعلومات، وهي التي تعتمد الميزانية ال�شنوية وتعوي�ش���ات الم�شئولين التنفيذيين. وتمثل الخطوط الملونة المتقطعة 

متطلبات الت�شاور بين الإدارات المختلفة واإدارة اأمن المعلومات.

تعمل اإدارة اأمن المعلومات با�شتقللية عن المدير التنفيذي، ويكون لديها اأهداف رئي�شية وفرعية محددة تتعلق باأمن المعلومات، غير اأنه يتعين 
عل���ى اإدارة اأمن المعلومات التفاعل والتعاون ب�شاأن الأمور المتعلق���ة باأمن المعلومات مع الإدارات المعنية الأخرى قبل تنفيذ ال�شيا�شات والمعايير 

والإجراءات الجديدة.

وقد تم ت�شمين المزيد من الإي�شاحات حول الأدوار المتعلقة في الخيار الثالث �شمن الق�شم 4.1.1. وفيما يلي الإيجابيات وال�شلبيات الرئي�شية 
للخيار المذكور اأعله:

جدول الإيجابيات مقابل ال�سلبيات. 4.  4. 4
ال�سلبياتالإيجابيات

زيادة التكلفة كفاءة توزيع اأعباء العمل
ف�شل المهام والواجبات
وجود موارد مخ�ش�شة 

تقارير اإدارية كاملة
ا�شتقللية وا�شحة

يت�ش���ح من خلل اإيجابي���ات الخيار الثالث اأن اإدارة اأمن المعلومات تركز على المهام والم�شئولي���ات المتعلقة باأمن المعلومات، حيث يوجد ف�شل 
وا�ش���ح في المه���ام والواجبات مع وجود موارد مخ�ش�ش���ة ومكر�شة للقيام بالمهام والوظائف المختلفة لأمن المعلوم���ات. وتكون التبعية الإدارية 
بالكام���ل اإلى وح���دة الحوكمة، حيث يتب���ع مدير اأمن المعلومات مبا�شرة اإلى وح���دة الحوكمة. وتت�شمن �شلبيات الخي���ار الثالث زيادة التكلفة 

ب�شبب زيادة عدد الموظفين والمرافق المطلوبة.

 الخلا�سة. 4.  4. 4
وفقاً للإيجابيات وال�شلبيات المذكورة اأعله، فاإن الخيار الثالث ينا�شب الجهات كبيرة الحجم والتي لديها مخاطر عالية.
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 تعيين الموقع للإدارة في الهيكل التنظيمي استناداَ إلى المخاطر. 4. 3

ق���د ل تنطب���ق الخيارات المذكورة اأعله على بع�س الجهات الحكومية، ومثال ذلك الجهات الكبيرة الحجم ذات المخاطر العادية، اأو الجهات 
المتو�شط���ة الحج���م ذات المخاطر العالي���ة. ويو�شح الجدول اأدن���اه خيارات مختلفة يمك���ن تطبيقها على مختلف الجه���ات. يجب الأخذ بعين 

العتبار الإيجابيات وال�شلبيات المذكورة اأعله اإذ ما زالت تنطبق على كل من الخيارات الواردة في هذا الجدول:

مخاطر عاديةمخاطر متو�سطةمخاطر عالية

الخيار الأولالخيار الثانيالخيار الثالثالجهات الكبيرة الحجم

الخيار الأولالخيار الثانيالخيار الثانيالجهات المتو�شطة الحجم

الخيار الأولالخيار الثانيالخيار الثانيالجهات ال�شغيرة الحجم

الموافقة على الخيار . 4
يجب اأي�ش���ا اأخذ قي���ود الميزانية  في العتبار عند الختيار، مم���ا ي�شتلزم الح�شول على موافقة م���ن الإدارة العليا لتكوين واإن�شاء اإدارة اأمن 
المعلوم���ات. بعد اختيار خي���ار، ل بد من تقديم اق���تراح ر�شم���ي اإلى الإدارة العليا مع الميزانية العام���ة لإن�شاء وظيفة لأم���ن المعلومات. يجب 

على الإدارة العليا الموافقة ر�شميا على مقترح وظيفة اأمن المعلومات قبل البدء في عملية تنفيذ اإن�شاء الإدارة.

عملية تعيين إدارة أمن المعلومات.. 5

البدء في عملية التعيين. 1. 5

يناق����س ه���ذا الق�شم مرحلة البدء في عملي���ة التعيين ح�شب توجيهات الإدارة العليا، حيث يتعين على )ا�شم الجهة( اأن تكون لديها اإدارة لأمن 
المعلومات.

يت���م اإج���راء تحليل للثغرات الأمنية المحتملة للمعلومات قبل تاأ�شي�س اإدارة لأم���ن المعلومات. و�شتحدد نتائج تحليل الثغرات جوانب النق�س في 
اإدارة اأم���ن المعلوم���ات )وذلك عند اإفترا�س وجود اإدارة تعنى باأمن المعلومات لدى الجهة(، و�شيكون من م�شئولية الإدارة العليا تاأ�شي�س اإدارة 

اأمن المعلومات ح�شبما ورد في هذا الدليل.



115

الأم���ن ه���و م�شئولي���ة جمي���ع الأ�شخا����س في الجهه، ويك���ون جميع 
الم�شتخدم���ين النهائيين م�شئولين عن فه���م ال�شيا�شات والإجراءات 
المطبق���ة عل���ى اأعمالهم ووظائفه���م واللتزام بما ه���و متوقع منهم 
في مج���ال المراقب���ة الأمنية. ويج���ب اأن يك���ون الم�شتخدمون ملمين 
بم�شئولياته���م ومدرب���ين اإلى م�شت���وى كاف للح���د م���ن مخاط���ر 

الخ�شارة.

ورغ���م اأن الم�شمي���ات الوظيفية المحددة ونط���اق م�شئولية الموظفين 
ق���د تختل���ف من جه���ة حكومي���ة لأخ���رى، اإل اأن الأدوار التي �شيلي 
ذكره���ا تدع���م تنفي���ذ ال�شواب���ط الأمنية. وم���ن الممك���ن اأن يوؤدي 
موظ���ف ما ع���دة اأدوار عندما تحدد العمليات ل���دى الجهة المعنية، 
وذل���ك اعتم���اداً عل���ى القي���ود القائمة والهي���كل الوظيف���ي للجهة. 
وم���ن المهم اليعاز بمهام وظائف اأم���ن المعلومات المختلفة وتحديد 
م�شئوليات وا�شحة للموظفين المعني���ين للتاأكد من تنفيذ المهام. اإن 
تبلي���غ الم�شئوليات المتعلقة بكل وظيفة م���ن خلل توزيع ال�شيا�شات، 
والأو�شاف الوظيفي���ة، والتدريب، وتوجيهات الإدارة يوفر الأ�شا�س 

لتنفيذ ال�شوابط الأمنية من قبل فريق العمل.

الأدوار والم�سئوليات. 4.  4. 4

الإدارة العليا. 1.  1.  1. 5
تعن���ى الإدارة العليا بالم�شئولي���ة الكلية عن حماية اأ�شول المعلومات. 
وتعتم���د اأعمال الجهة الحكومية على توف���ر ودقة المعلومات المتاحة 
وحمايتها من الأ�شخا�س الذين ل حاجة لديهم للطلع عليها. اإذ 
ق���د تتكبد الجهة خ�شائ���ر مالية اأو تتعلق ب�شمعته���ا في حال انتهاك 
�شرية ونزاهة وتكامل وتوفر المعلومات. وعلى اأع�شاء فريق الإدارة 
اأن يدرك���وا م�شلح���ة الجهة حين يقبلون ب���اأي مخاطر تحيط باأمن 
معلوم���ات الجه���ة، اإذ عليهم اأخ���ذ الحيطة عند اتخ���اذ القرارات 

الدقيق���ه، واأي�شا م���ن القب���ول بالمخاطر التي قد تنج���م عند عدم 
اأتخاذهم الق���رارات المنا�شب���ة اللزمه لحمايه اأم���ن المعلومات اأو 
م���ن اأي اإخفاق قد ينتج من عدم فهم طبيع���ة المخاطر المتاأ�شلة في 

العمليات الحالية لأنظمة المعلومات.

م�سئول اأمن المعلومات. 2.  1.  1. 5
يت���ولى م�شئول اأمن المعلومات توجي���ه، وتن�شيق، وتخطيط، وتنظيم 
اأن�شط���ة اأمن المعلومات ل���دى الجهة. يعمل م�شئ���ول اأمن المعلومات 
مع عدد كب���ير من الأ�شخا�س )الموظفين( مث���ل الإدارة التنفيذية، 
اإدارات وح���دات العمل، الموظفين الفنيين، والأط���راف الثالثة مثل 
المراجعين وال�شت�شاريين الخارجيين. ويكون م�شئول اأمن المعلومات 
والفريق العامل معه م�شئولين عن تقييم، وتنفيذ، واإدارة، ومراجعة 
ال�شيا�ش���ات والمعايير، والإجراءات، والقواعد، والإر�شادات الأمنية 

لدى الجهة.

مراجع اأنظمة المعلومات. 3.  1.  1. 5
يقرر مراجع اأنظمة المعلومات فيما اإذا كانت تلك الأنظمة متوافقة 
م���ع ال�شيا�شات، والإج���راءات، والمعايير، والقواع���د، والت�شاميم، 
والبنية المعمارية، وتوجيه���ات الإدارة، والمتطلبات الأخرى المتعلقة 
باأم���ن المعلومات. ويقوم مراجعو اأمن المعلومات بتقديم تطمينات/ 
تاأكي���دات م�شتقلة اإلى الإدارة حول م���دى ملئمة الأهداف الأمنية 
اعتم���ادا على نتائ���ج المراجعة الم�شتقلة. ويق���وم المراجعون بفح�س 
اأنظم���ة المعلوم���ات ويق���ررون فيم���ا اإذا كان���ت م�شمم���ة، ومعدة، 
ومنف���ذة، وم�شغل���ة، وم���دارة بطريق���ة تكف���ل تحقي���ق الأه���داف 
التنظيمي���ة. كما يق���دم المراجعون للإدارة العلي���ا للجهة الحكومية 
نظ���رة م�شتقلة حول ال�شوابط المتبعة وم���دى فاعليتها. ويجب اأخذ 

عينات لفح�س وجود وفاعلية �شوابط اأمن المعلومات.
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مدير اأمن اأنظمة المعلومات. 4.  1.  1. 5
يدير مدير اأمن اأنظمة المعلومات عمليات طلبات دخول الم�شتخدمين، وعليهم التاأكد من اإعطاء ال�شلحيات للأ�شخا�س الذين تم تفوي�شهم 
بالو�ش���ول من قبل الإدارة.و يمتلك الأ�شخا�س المفو�شين �شلحيات عالي���ة، اإذ يمكنهم اإن�شاء وحذف الح�شابات و�شلحيات الو�شول. وعلى 
م���دراء اأم���ن الأنظم���ة اإنهاء �شلحيات الو�ش���ول عند ترك الموظف���ين لوظائفهم اأو نقلهم بين اأق�ش���ام الجهة. ويحتفظ م���دراء اأمن الأنظمة 

ب�شجلت الموافقة كجزء من البيئة الرقابية، ويقدمون تلك ال�شجلت لمراجعي اأنظمة المعلومات لإظهار اللتزام بال�شيا�شات.

الأمن الداخلي. 5.  1.  1. 5
يعن���ى الموظف���ون الذي���ن تم ايعاز اأدوار الأمن الم���ادي اإليهم باإقامة علقات عمل م���ع الجهات الخارجية المخت�شة باإل���زام تنفيذ القانون مثل 
ال�شرط���ة وذل���ك للم�شاعدة في اإجراء التحقيقات المتعلقة الحوادث الأمنية. ويدير موظفو الأمن المادي عمليات تركيب، و�شيانة، وا�شتمرارية 
اأنظم���ة المراقبة عر ال�شبك���ة التلفزيونية المغلقة، واأنظمة الإنذار بال�شرقة، واأنظمة التحك���م بالو�شول من خلل قارئ البطاقات. ويتم و�شع 
الحرا�س حيثما يلزم لمنع الدخول غير الم�شرح به، ولتوفير ال�شلمة لموظفي الجهة. ويتعاون موظفو الأمن الطبيعي مع اأمن الأنظمة، والموارد 

الب�شرية، والمرافق، والمناطق القانونية، ومناطق الأعمال للتاأكد من تكامل كافة الممار�شات المتبعة.

مدير مكتب الم�ساعدة. 6.  1.  1. 5
ح�شبما يت�شح من الم�شمى، فاإن مهمة مكتب الم�شاعدة التعامل مع ال�شتف�شارات الواردة من الم�شتخدمين الذين يبلغون عن م�شاكل في النظام 
عن طريق نظام تعقب الم�شاكل. ومن �شمن م�شاكل اأنظمة المعلومات الوارد اإبلغها اإلى مكتب الم�شاعدة، ال�شتجابة البطيئة، احتمال الإ�شابة 
بالفيرو����س، الدخ���ول غ���ير الم�شرح به، عدم الق���درة على الو�شول اإلى م���وارد النظام، اأو الأ�شئل���ة وال�شتف�شارات ح���ول ا�شتخدام الرامج. 
اإن مكت���ب الم�شاع���دة م�شئ���ول عن اإعادة �شب���ط كلمات المرور، اإع���ادة تزامن/ اإعادة اإن�شاء الرم���وز الممي���زة )tokens( والبطاقات الذكية، 
وح���ل الم�ش���اكل الأخرى المتعلقة بالتحكم بالدخول/ الو�ش���ول اإلى الأنظمة. ويمكن القيام بهذه الوظائف من خ���لل الخدمة الذاتية بوا�شطة 
الم�شتخدمين النهائيين اأنف�شهم، اأو من قبل طرف اآخر مثل اإدارة الأمن اأو مدراء الأنظمة، اإلخ بدلً من اأن يقوم بها موظفو مكتب الم�شاعدة، 

ويعتمد ذلك على الهيكل التنظيمي ومبادئ ف�شل المهام الم�شتخدمة لدى الجهة.
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تخطيط عملية التعيين. 2. 5

اختيار الموظفين الملئمين هو اأحد عوامل نجاح اإدارة اأمن المعلومات. فبعد تحديد الأدوار والم�شئوليات لخيارات التعيين المقترحة، يجب على 
)ا�شم الجهة( اأن تاأخذ في اعتبارها ما يلي:

• اإعداد جدول المهارات )انظر النموذج اأدناه( الذي يحدد المهارات المطلوبة:	
جدول المهارات 

ال�سهادات

CISMCISSPCISACCSPCPPCEHGIACISO 27001المر�سح
الموؤهلات والتدريبات الأخرى

المتعلقة باأنظمة المعلومات

ال�شم

ال�شم

ال�شم

ال�شم

ال�شم

ال�شم

• تبليغ الموارد الب�شرية بالمهارات المطلوبة والجداول الزمنية للحاجة اإليها.	
• بدء عملية التوظيف.	
• تجميع ال�شير الذاتية للمر�شحين.	
• تحديد قائمة نهائية بالمر�شحين باختيار من تتوافق موؤهلته مع الخوا�س المطلوبة للتوظيف.	
• الترتيب لإجراء مقابلت �شخ�شية مع المر�شحين المختارين.	
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تنفيذ عملية التعيين. 3. 5

في مرحلة تنفيذ التعيين، ينبغي على )ا�شم الجهة( اأن تبداأ في اتخاذ القرارات المتعلقة بالمر�شحين الموؤهلين ل�شغل الوظائف المختلفة بناءً على 
خيارات التعيين المذكورة اآنفاً في هذه الوثيقة.

• يجب توظيف المر�شحين وفقاً لعملية التوظيف المتبعة لدى )ا�شم الجهة(.	
• عند و�شول المر�شح اإلى )ا�شم الجهة(، يجب اأن يخ�شع للتوجيه والتعريف للتاأكد من البداية ال�شل�شة للعمل.	

 المراقبة والتحكم بالتعيين. 4. 5

ل�شمان ا�شتمرارية نجاح اإدارة اأمن المعلومات، يجب اأن تاأخذ )ا�شم الجهة( في اعتبارها ما يلي:

• عمل تقييم �شنوي للموظفين.	
• تطوير الأو�شاف الوظيفية والحفاظ عليها.	
• اإعداد خطط التطوير الوظيفي والحفاظ عليها.	
• اإجراء تقييم ال�شعف في المهارات �شنوياً.	
• تطوير منهج تدريب يتم تحديثه بانتظام لكل مجموعة م�شتهدفة من الموظفين مع الأخذ في العتبار ما يلي:	
• احتياجات واإ�شتراتيجية العمل الحالية والم�شتقبلية.	
• قيم ال�شركة )القيم الأخلقية، ثقافة الرقابة والأمن، اإلخ(.	
• تنفيذ بنية تحتية وبرامج جديدة لتقنية المعلومات )اأي مجموعات الرامج والتطبيقات(.	
• المه���ارات الحالي���ة والم�شتقبلية، موا�شفات الكف���اءة، وال�شهادات، و/اأو احتياج���ات العتماد من الهيئات ذات العلق���ة، وكذلك اإعادة 	

اعتماد ال�شهادات.
• طرق تقديم الخدمات )مثل الح�ش�س الدرا�شية اأو عر الويب(، حجم المجموعة الم�شتهدفة، اإمكانية الو�شول.	



الجزء السابع
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)ملخص دليل المراجعة(
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مقدمة. 1
تق���دم ه���ذه الوثيقة عملية مراجعة اأمن المعلومات لدى )ا�شم الجهة(. وتت�شم���ن عملية المراجعة الأن�شطة الرئي�شية المتعلقة بتخطيط وتنفيذ 

واإعداد تقارير مراجعة اأمن المعلومات.

نظرة عامة. 2
يتم اإجراء مراجعة اأمن المعلومات للح�شول على وجهة نظر م�شتقلة عن حالة �شوابط اأمن المعلومات لدى الجهة الحكومية المعنية، وي�شتح�شن 

تنفيذ وظيفة المراجعة هذه من قبل:

ق�شم م�شتقل يخت�س بمراجعة اأمن المعلومات يتبع اإدارة المراجعة الداخلية للجهة.. 1
ق�شم مخت�س بمراجعة اأمن المعلومات يتبع اإدارة/ لجنة مركزية مخت�شة بحوكمة اأمن المعلومات لدى الجهات الحكومية ال�شخمة.. 2

تكون اإدارة / وحدة مراجعة اأمن المعلومات لدى الجهة الحكومية م�شئولة عن العمليات الرئي�شية التالية:

تخطيط مراجعة اأمن المعلومات: وي�شمل ذلك اأن�شطة التخطيط المبنية على المخاطر لتحديد اأنواع مراجعات اأمن المعلومات المزمع . 1
اإجراوؤها للجهة الحكومية.

تنفيذ مراجعة اأمن المعلومات: وي�شمل هذا الن�شاط القيام بالمراجعات المخططة بناءً على خطة مراجعة محددة لأمن المعلومات.. 2
اإعداد تقارير مراجعة اأمن المعلومات: كجزء من هذا الن�شاط، يتم تجميع نتائج مراجعات اأمن المعلومات وت�شمينها في التقارير . 3

المعدة لإبلغ اأ�شحاب ال�شلحية المعنيين.

عمليات مراجعة أمن المعلومات. 3
يو�ش���ح ه���ذا الق�شم ب�شكل اإ�شافي الإجراءات المح���ددة لعمليات مراجعة اأمن المعلومات؛ حيث يعر����س في البداية اإجراءات تخطيط مراجعة 
اأمن المعلومات. ومن ثم يتم عر�س اإجراءات تنفيذ مراجعات اأمن المعلومات واإجراءات اإعداد تقارير مراجعة اأمن المعلومات نظرا لترابطها 

اأثناء تنفيذ هذه العمليات:



122

تخطيط مراجعة أمن المعلومات. 1. 3

الهدف. 4.  4. 4
يو�شح هذا الإجراء الأن�شطة الرئي�شية للقيام بتخطيط مراجعة اأمن المعلومات المبني على المخاطر لدى )ا�شم الجهة(.

مرجعية الوثيقة. 4.  4. 4
�شيا�شة مراجعة اأمن المعلومات.

الإجراء. 4.  4. 4

بدء العمل

النهاية

فهم الجهة
الحكومية واأنظمة
المعلومات لديها

تحديد المراجعات
تحديد نطاق المراجعاتالتي �شيتم اإجراوؤها

اإعداد جدول المراجعة 
وتحديد الم�شئوليات 

المتعلقة بالمراجعة

اعتماد
خطة المراجعة



123

 تح����دي����د اأع�����م�����ال الم�����راج�����ع�����ات ال���ت���ي . 2.  3.  1. 3
�سيتم اإجراوؤها

نموذج . 1 الداخلية(  المراجعة  اإدارة  )مدير  ي�شتخدم 
اأجل  من  المعلومات  اأمن  مراجعة  تخطيط  متطلبات 
�شيتم  التي  المعلومات  واأنظمة  والأعمال  الوظائف  اإدراج 

مراجعتها.
مرات . 2 عدد  المعلومات(  اأمن  مراجعة  )مدير  يُحدد 

الفنية  والإدارات  الأعمال  اإدارات  من  لكل  المراجعة 
واأنظمة المعلومات كما يلي:

• وظائف/ اأنظم���ة المعلومات عالية المخاط���ر، وتتم مراجعتها 	
ب�شورة �شاملة �شنوياً.

• وظائف/ اأنظمة المعلومات متو�شطة المخاطر، وتتم مراجعتها 	
بدقة كل �شنتين، وتراجع عينات محددة منها �شنوياَ.

• وظائ���ف/ اأنظمة المعلومات عادية المخاط���ر، وتتم مراجعتها 	
على اأ�شا�س عينات مختارة �شنوياً.

تحديد نطاق المراجعات . 3.  3.  1. 3
عملية . 1 كل  نطاق  المعلومات(  اأمن  مراجعة  )مدير  يحدد 

من عمليات المراجعة، كمايلي:
• يت���م تحديد نطاق مراجعة كل من اإدارات الأعمال والإدارات 	

الفنية م���ن خلل تعريف الجوان���ب الرئي�شية م���ن �شيا�شات 
واإجراءات اأمن المعلومات العامة المتعلقة بتلك الإدارات.

• يتم تحديد نطاق مراجعة اأنظمة المعلومات من خلل مراجعة 	
ال�شيا�شة الأمنية المتعلقة بالنظام المعني. في حالة عدم وجود 
�شيا�شة محددة تنطبق عل���ى النظام، يتم تحديد النطاق من 
خلل مراجع���ة الجوانب المطبقة على نظ���ام م�شابه ا�شتنادا 
عل���ى ما يتنا�ش���ب من معاي���ير الأنظم���ة الموثقة ل���دى الجهة 

الحكومية، واأف�شل الممار�شات الدولية المتبعة بهذا ال�شدد.

 ف���ه���م الج����ه����ة الح���ك���وم���ي���ة واأن���ظ���م���ة . 1.  3.  1. 3
المعلومات لديها

مع . 1 بالتن�شيق  الداخلية(  المراجعة  اإدارة  )مدير  يقوم 
عملية  في  بالبدء  لديه(  المعلومات  اأمن  مراجعة  )مدير 
التخطيط  من  كجزء  المعلومات  اأمن  مراجعة  تخطيط 
الحكومية.  الجهة  لدى  الداخلية  للمراجعة  ال�شنوي 
بالم�شئولية  المعلومات(  اأمن  مراجعة  )مدير  تكليف  ويتم 

الرئي�شية عن مراجعة اأمن المعلومات.
يقوم )مدير مراجعة اأمن المعلومات( بما يلي:. 2
• تطوير/ تحدي���ث مفهومه للأعم���ال والمهام الفني���ة المختلفة 	

)خ�شو�شاً تل���ك المتعلقة بتقنية المعلوم���ات واأمن المعلومات( 
لدى الجهة الحكومية.

• يق���وم )مدي���ر مراجع���ة اأم���ن المعلوم���ات( بمراجع���ة قائمة 	
ت�شني���ف اأنظم���ة المعلوم���ات ل���دى الجهة الحكومي���ة التي تم 
اإعدادها �شمن اإجراءات تحديد وت�شنيف اأنظمة المعلومات. 

• يق���وم )مدي���ر مراجعة اأم���ن المعلوم���ات( بتعي���ين الت�شنيف 	
الأمن���ي للإدارات التقنية والإدارية المحددة اآخذاً في العتبار 
الت�شنيف الأمني لجميع اأنظمة المعلومات الم�شتخدمة اأو التي 
يتم اإدارتها بوا�شطة تلك الإدارات، وكذلك اآراء )مدير اإدارة 

المراجعة الداخلية( والعوامل الأخرى ذات ال�شلة.
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التي . 2 المراجعة  نوع  المعلومات(  اأمن  مراجعة  )مدير  يحدد 
�شيتم اأجراوؤها حتى يتم تغطية نطاق اأعمال المراجعة، مثل:

• مراجعة عمليات اأمن المعلومات.	
• الهجمات والختراقات الحا�شوبيه.	
• تقييم الثغرات الأمنية.	
• ح�شا�شية اأ�شول المعلومات.	
• مراجعة الإعدادات الأمنية.	
• وغير ذلك.	

وتعيين . 4.  3.  1. 3 المراجعة  اأعمال   اإع��داد جدول 
الم�سئوليات المتعلقة المراجعة

يحدد )مدير مراجعة اأمن المعلومات( جدولً محدداً لكل . 1
عملية مراجعة كالتالي:

• يحدد الوقت المقدر الذي �شت�شتغرقه كل مراجعة.	
• يحدد تاريخ بداية ونهاي���ة كل مراجعة من المراجعات وا�شعاً 	

في العتب���ار تك���رار المراجعات، مدة المراجع���ة، تواجد وتوفر 
وقت المعنيين باأعمال الوحدة التي �شتتم مراجعتها، والعوامل 

الأخرى ذات العلقة.
يقرر )مدير مراجعة اأمن المعلومات( بمقت�شى المدخلت . 2

فيما  الداخلية(  المراجعة  اإدارة  بها )مدير  ي�شاهم  التي 
المعلومات  باأمن  المتعلقة  المراجعة  اإجراء  �شيتم  كان  اإذا 
اأو  اإدارته،  في  المتاحة  الب�شريه  الموارد  خلل  من  داخلياً 
طريقة  با�شتخدام  اأو  خارجيين،  مراجعيين  خلل  من 
العمل الم�شترك بين الموارد المتاحة في اإدارته مع موارد من 

المراجعين الخارجيين.

المعلومات( . 3 اأمن  مراجعة  )مدير  يقوم  ينطبق،  حيثما 
بمدخلت من )مدير اإدارة المراجعة الداخلية( بتحديد 
ال�شخ�س الم�شئول عن اإجراء المراجعة من اإدارة المراجعة 

الداخلية.

اعتماد خطة المراجعة. 5.  3.  1. 3
المراجعة . 1 خطة  المعلومات(  اأمن  مراجعة  )مدير  ير�شل 

الداخلية اإلى )مدير اإدارة المراجعة الداخلية( للمراجعة 
والعتماد.

يقوم )مدير اإدارة المراجعة الداخلية( بمراجعة واعتماد . 2
الجهة  لدى  المراجعة(  )لجنة  اإلى  وير�شلها  الخطة 

الحكومية للمراجعة والعتماد.
)مدير . 3 يقوم  المراجعة(،  )لجنة  موافقة  ا�شتلم  عند 

اإدارة المراجعة الداخلية( بما يلي:
• تبليغ خطة المراجعة الأمني���ة اإلى الموظفين المعنيين في )ا�شم 	

الجهة(.
• تنظي���م الم���وارد الداخلي���ة والم���وارد الم���زودة من قب���ل المورد 	

الخارج���ي للقيام باأعمال المراجعة وفقاً للعمليات المتبعة لدى 
الجهة الحكومية.

النموذج ذي العلاقة. 4.  4. 4
خطة المراجعة الأمنية.
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تنفيذ وإعداد التقارير ومتابعة مراجعة أمن المعلومات. 2. 3

الهدف. 4.  4. 4
يو�ش���ح ه���ذا الإجراء الأن�شطة الرئي�شية لتنفيذ خطة مراجعة اأمن المعلومات التي تم و�شعها للجه���ة الحكومية واإعداد تقارير المتابعه لنتائج 

المراجعة والمخاطر والتو�شيات اإلى المعنيين.

مرجعية الوثيقة. 4.  4. 4
�شيا�شة مراجعة اأمن المعلومات.

بدء العمل

النهاية

التح�شيرات الأولية
وترتيب الموارد

اإعداد م�شودة
تقرير المراجعة

اإعداد
برنامج المراجعة

ا�شتكمال تقرير
المراجعة واعتماده

تنفيذ المراجعة

متابعة ملحظات
المراجعة واإنهاوؤها
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الإجراء. 4.  4. 4

التح�سيرات الأولية وتنظيم الموارد . 1.  3.  2. 3
الموارد . 1 بتنظيم  المعلومات(  اأمن  مراجعة  )مدير  يقوم 

الب�شرية المطلوبة لإجراء المراجعة المجدولة:
• اإذا كان �شيت���م تنفي���ذ ه���ذه المب���ادرة داخلي���اً، يق���وم )مدير 	

اإدارة المراجع���ة الداخلي���ة( بالتن�شيق مع )مدي���ر اإدارة اأمن 
المعلوم���ات( بتحدي���د الموارد الب�شري���ة الداخلي���ة التي يتعين 
عليه���ا اإجراء عملية المراجعة، ويبلغه���م بمهام المراجعة التي 

تم تعيينها لهم.
• اأم���ا اإذا كان �شيت���م تنفيذ ه���ذه المبادرة بوا�شط���ة مراجعين 	

خارجييًن، ف�شيقوم )مدير اإدارة المراجعة الداخلية( بالتاأكد 
م���ن اختيار ط���رف ثال���ث منا�شب لذل���ك، وتوقي���ع عقد معه 

لتنفيذ اأعمال المراجعة ح�شب الخطة.
يقوم )مدير اإدارة اأمن المعلومات( بتبليغ الأ�شخا�س ذوي . 2

العلقة بتاريخ المراجعة المخططة ويطلب منهم التعاون، 
وي�شمل ذلك تبليغ كل من:

• مدير اإداراة الأعمال اأو الإداره الفنيه التي �شيتم مراجعتها.	
• الم�شئول عن نظام المعلومات الذي �شيتم مراجعته.	
• الأ�شخا�س الآخرين ذوي العلقة.	

اإعداد برنامج المراجعة. 2.  3.  2. 3
برنامج . 1 اإعداد  يتم  مراجعة،  عملية  اأية  في  البدء  قبل 

برنامج  تطوير  نموذج  با�شتخدام  تف�شيلي  مراجعة 
المحددة  ال�شوابط  توثيق  خلله  من  ويتم  المراجعة. 

الواجب تقييمها كجزء من المراجعة.

اأمن . 2 مراجعة  برنامج  لتطوير  الرئي�شية  العتبارات 
المعلومات هي كالتالي:

• الرج���وع اإلى ال�شيا�ش���ة الأمني���ة الخا�ش���ة بنظ���ام المعلومات 	
المعني )اأو مجموعة اأنظمة المعلومات(.

• اإذا كان���ت ل توجد �شيا�شة للمعاي���ير الأمنية لنظام المعلومات 	
)اأو مجموع���ة اأنظم���ة المعلوم���ات(، فيتم الرج���وع اإلى معيار 

الأمن المحدد لنظام المعلومات المعني.
• لمراجع���ة اإدارات الأعم���ال اأو الإدارات الفني���ة، يت���م تحدي���د 	

ال�شيا�ش���ات والإج���راءات العام���ة المطبقة على تل���ك الإدارة 
المراد مراجعتها.

• الرجوع اإلى اأف�شل الممار�شات والقواعد.	
يقوم فريق المراجعة المعين بتحديد وتوثيق طرق واأ�شاليب . 3

المراجعة المنا�شبة للتاأكد من فاعلية ال�شوابط المحددة في 
برنامج المراجعة.

تنفيذ المراجعة. 3.  3.  2. 3
لأمن . 1 تقييم  باإجراء  المعلومات  اأمن  مراجعة  فريق  يقوم 

المعلومات وفقاً لرنامج المراجعة والذي تم اإعداده م�شبقا، 
والأ�شاليب التي تم تحديدها لتقييم اأمن المعلومات.

يتم تقييم �شوابط الإجراءات كما يلي:. 2
• بمناق�ش���ة 	 �شنوي���اً  المعلوم���ات  اأم���ن  مراجع���ة  فري���ق  يق���وم 

الأ�شخا����س الم�شئول���ين عن نظ���ام المعلومات ب�ش���اأن حالة كل 
�شاب���ط من �شوابط التحكم الم�شتم���ل عليها برنامج مراجعة 

اأمن المعلومات.
• بناءً على ال���رد الم�شتلم، واإذا ما تقرر اأن �شابط التحكم غير 	

فعال، يقوم فريق المراجعة بتدوين تلك الملحظات.
• واإذا تم اإب���لغ فري���ق المراجع���ة اأن ال�شواب���ط فعال���ة، يطلب 	
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الفري���ق اأدل���ة لدعم وم�شان���دة �شح���ة فعالي���ة ال�شوابط، اأو 
يق���وم بنف�شه باإج���راء تقييم ل�شوابط اأم���ن المعلومات للتاأكد 
من �شح���ة فعالية ال�شواب���ط. كما يقوم فري���ق مراجعة اأمن 
المعلوم���ات بتدوي���ن اأي نق���اط �شع���ف تم���ت ملحظته���ا في 

�شوابط التحكم كجزء من هذه المراجعة.
يجوز . 3 المعلومات،  اأمن  مراجعة  اأعمال  نطاق  على  بناء 

الأدوات  ا�شتخدام  المعلومات  اأمن  مراجعة  لفريق 
المعلومات،  اأمن  مراجعات  لإجراء  المنا�شبة  والأ�شاليب 
مثل مراجعة اإعدادات الأنظمة، تقييم الثغرات الأمنية، 
هذه  وفي  ذلك.  وغير  والختراق،  الهجمات  فح�س 

الحالت فاإنه:
• يتم اأخذ الإذن من الأ�شخا�س المعنيين لت�شغيل اأدوات وبرامج 	

التقييم الأمني.
• يتم ا�شتخ���دام طرق تقييم اأمنية منا�شب���ة لإجراء اختبارات 	

التقييم الأمني.
• يت���م تدوي���ن الملحظ���ات ومراجعته���ا لح���ذف الملحظ���ات 	

الخاطئة منها.
يقوم فريق مراجعة اأمن المعلومات بالتاأكد من الحتفاظ . 4

عملية  �شمن  تحديدها  تم  ملحظة  كل  عن  بالدليل 
مراجعة اأمن المعلومات.

اإعداد م�سودة تقرير المراجعة. 4.  3.  2. 3
يتم توثيق ملحظات المراجعة ب�شكل منا�شب في م�شودة . 1

تقرير المراجعة.
يتم توثيق الجوانب التالية لكل ملحظة من الملحظات . 2

التي ظهرت اأثناء المراجعة:

• نتائ���ج المراجع���ة: لو�شف نق���اط ال�شع���ف في ال�شوابط التي 	
تمت ملحظتها اأثناء المراجعة.

• المخاط���ر: لو�شف المخاطر التي تتعر�س لها الجهة الحكومية 	
ح�شبم���ا تبين من نتائ���ج المراجعة ودرج���ة خطورتها )عالية، 

متو�شطة، متدنية(.
• اإج���راءات التخفي���ف م���ن المخاط���ر المو�س���ى به���ا: لو�ش���ف 	

الإج���راءات المق���ترح اتخاذها م���ن قبل الجه���ه الحكومية اأو 
الم�شئول عن المعلومات لمعالجة نقاط ال�شعف في ال�شوابط.

اإ�شعار الإدارة التي تمت مراجعتها بم�شودة تقرير/ . 3 يتم 
�شحة  من  للتاأكد  م�شئوليها  ومناق�شة  المراجعة  تقارير 

نتائج المراجعة، والمخاطر، والتو�شيات.

ا�ستكمال تقرير المراجعة واعتماده. 5.  3.  2. 3
يقوم المرُاجع بمناق�شة م�شودة تقرير المراجعة مع الإدارة . 1

ب�شاأن  كافية  اإي�شاحات  ويقدم  مراجعتها  تمت  التي 
تم  التي  والتو�شيات  والمخاطر،  المراجعة،  ملحظات 
التي تمت مراجعتها  وللإدارة  المراجعة.  اأثناء  تحديدها 
اأن تتفق اأو ل تتفق مع المرُاجع فيما تم توثيقه في التقرير. 
تقديم  الإدارة  تلك  على  يتعين  موافقتها،  عدم  حال  وفي 

اأدلة داعمة كافية على فاعلية ال�شوابط لديها.
تقدم الإدارة التي تمت مراجعتها اإجابات موثقة للمُراجع . 2

ب�شاأن خطتها لمعالجة الملحظات التي تم تحديدها.
الت�شحيحية . 3 والإجراءات  الملحظات  على  التفاق  عند 

ا�شتكمال  يتم  مراجعتها،  تمت  التي  الإدارة  مع  المطلوبة 
اإدارة  )مدير  اإلى  ورفعها  المراجعة  تقارير  تقرير/ 

المراجعة الداخلية( لمراجعته واعتماده.
المراجعة( . 4 اإلى )لجنة  التقرير  ذلك  رفع  يتم  ذلك،  بعد 

للمراجعة والعتماد.
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متابعة ملاحظات المراجعة واإغلاقها . 6.  3.  2. 3
يعنى كل م�شئول عن اأحد اأنظمة المعلومات/ مدير الإدارة المعنية بم�شئولية معالجة الملحظات النا�شئة عن مراجعة اأمن المعلومات . 1

المتعلقة باإدارته/ نظامه بال�شرعة الواجبة وب�شكل فعال.
كل �شهر )اأو اأقل من ذلك ح�شب الطلب(، يقوم الم�شئول عن نظام المعلومات/ مدير الإدارة المعنية باإبلغ )مدير اإدارة المراجعة . 2

الداخلية( عن و�شع الإجراءات التي اتخذها لمعالجة الملحظات ذات العلقة والتي تم التعرف عليها اأثناء عملية المراجعة.
اإدارة المراجعة الداخلية باإعداد تقرير �شهري حول حالة تنفيذ . 3 بناءً على المدخلت الم�شتلمة من الوحدة التي تم تدقيقها، تقوم 

تو�شيات المراجعة، وتر�شله اإلى )لجنة المراجعة(.
تراجع )لجنة المراجعة( التقرير الم�شتلم وتتخذ الإجراءات ال�شرورية للتاأكد من تنفيذ الحلول المرُ�شية لجميع الملحظات التي . 4

ظهرت اأثناء مراجعة اأمن المعلومات.

النموذج الم�ستخدم في هذه الحالة:. 4.  4. 4
تطوير برنامج المراجعة.. 1
تقرير المراجعة.. 2
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الاستمارات المساندة. 4

نموذج خطة مراجعة أمن المعلومات. 1. 4

نموذج خطة المراجعة الخا�س بمراجعة اإدارات الأعمال والإدارات الفنية

م

الق�سم 
الإداري/

ق�سم التقنية 
الذي �ستتم 

مراجعته

ت�سنيف 
المخاطر
)عالي/

متو�سط/
متدني(

مراجعة اأمن 
المعلومات

التي �سيتم 
اإجراوؤها

ملخ�ص نطاق 
المراجعة

التكرار/ 
الجدول

ال�سخ�ص 
الم�سئول

عن اإدارة 
المراجعة

المهارات 
ملاحظاتالمطلوبة

1

2

3

N

نموذج خطة المراجعة الخا�س بمراجعة نظام المعلومات

م

الق�سم 
الإداري/ 

ق�سم التقنية 
الذي �ستتم 

مراجعته

ت�سنيف 
المخاطر
)عالي/

متو�سط/
متدني(

مراجعة اأمن 
المعلومات

التي �سيتم 
اإجراوؤها

ملخ�ص نطاق 
المراجعة

التكرار/ 
الجدول

ال�سخ�ص 
الم�سئول

عن اإدارة 
المراجعة

المهارات 
ملاحظاتالمطلوبة

1

2

3

N
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نموذج برنامج مراجعة أمن المعلومات. 2. 4

يتم تعبئة هذا النموذج لكل نظام معلومات اأو مجموعة من اأنظمة المعلومات المطلوب مراجعتها.

ا�سم نظام/ ق�سم المعلومات: )توثيق نظام/ ق�شم المعلومات المزمع مراجعته(

ا�سم نظام/ ق�سم المعلومات: )توثيق الرقم المرجعي لنظام/ ق�شم المعلومات )حيثما ينطبق((.

الرقابةرقم ال�سابط
مراحل التقييم/ 

اأ�سلوب التقييم
الوثائق المطلوبة/ 

الأدلة
النتائج

الرقم المرجعي 
للدليل الم�ستلم

بيانات المراجع

)محور المراجعة(

)المحور الفرعي للمراجعة(

1

2

3

4

نموذج تقرير مراجعة أمن المعلومات . 3. 4

الق�سم )1(: الملخ�ص التنفيذي
)توثيق ملخ�س عام لملحظات المراجعة الرئي�شية، والمخاطر، والتو�شيات، مع التركيز على الملحظات عالية المخاطر(.

الق�سم )2(: نطاق المراجعة
)توثيق النطاق الكلي لأعمال المراجعة(.

الق�سم )3(: منهجية المراجعة



131

)توثيق المنهجية العامة المتبعة في المراجعة(.

الق�سم )4(: نتائج المراجعة، والمخاطر، والو�سيات
)توثي���ق النتائ���ج المحددة الم�شجلة اأثناء عملية المراجعة، والمخاطر المتعلقة بذل���ك والتو�شيات. وي�شتخدم هذا الق�شم كذلك لت�شجيل الخطط 

الخا�شة بالإدارات التي تتم مراجعتها لمعالجة الملحظات المحددة.

التو�سيات والنتائج الرئي�سيةالرقم

1
)محور المراجعة(

النتائج 1:

ت�شنيف المخاطراأثر الخطر:
)عالية - متو�شطة - متدنية(

التو�شيات:

رد الإدارة:
موافق    غير موافق 

خطة عمل الإدارة:
)تعنى خطة العمل بتحديد تنفيذ التو�شيات اأو اإجراءات ت�شحيحية لما ورد من الملحظات اأثناء المراجعة(

تاريخ التطبيق:
)التاريخ(
الم�شئولية:

)ال�شم، الم�شمى الوظيفي(





الجزء الثامن
المـــــلاحــــــــق
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مستودع . 1 استخدام  دليل   :)1( الملحق 
سياسات وإجراءات أمن المعلومات

مقدمة. 1. 1

ي�شف هذا الق�شم الهيكل العام للأداة الب�شيطة المبنية على تطبيق 
)MS-Access( والت���ي �شيت���م ا�شتخدامه���ا لتمثي���ل م�شتودع���ات 
�شيا�ش���ات اأمن المعلومات والمعايير الأمنية المتعلقة باأنظمة محددة. 
ويهدف ه���ذا الق�شم اإلى تحديد الأغرا�س والهي���كل العام لنماذج 
م���ن م�شتودعات ال�شيا�شات الت���ي �شت�شتخدمها الجهات الحكومية 

في اإعداد �شيا�شات واإجراءات اأمن المعلومات لديها.

الغرض. 2. 1
اإن الغر�س من هذه الم�شتودعات النموذجية هو تكوين تجميعاً جيداً 
ل�شيا�شات اأمن المعلومات لدى الجهات الحكومية. و�شت�شتخدم هذه 
العين���ة م���ن الم�شتودعات من قب���ل الجهات الحكومي���ة اأثناء عملية 

تطوير �شيا�شات واإجراءات اأمن المعلومات.

نموذج من هيكل المستودعات. 3. 1
يحت���وي اإط���ار الم�شتودعات النموذجي���ة على ال�شفح���ات المختلفة 

التالية:

• 	MS-( ال�شفح����ة الأولى ه����ي اأداة ب�شيط����ة مبني����ة عل����ى نظ����ام
Access( الذي يحتوي عينة من �شيا�شات اأمن المعلومات العامة.

• ال�شفح���ة الثاني���ة ه���ي وثيقة تحت���وي عل���ى اإج���راءات اأمن 	
المعلومات.

• 	MS-( ال�شفح���ة الثالثة ه���ي اأداة ب�شيطة مبنية عل���ى نظام
Access( ال���ذي يحتوي عينة م���ن �شيا�شات اأم���ن المعلومات 

المتعلقة باأنظمة محددة.

4 .4  .4 .MS-( نظام  على  المبنية  ل��لاأداة   نموذج 
Access( ل�سيا�سات اأمن المعلومات العامة

 )MS-Access( نظ���ام  عل���ى  المبني���ة  الب�شيط���ة  الأداة  تحت���وي 
ل�شيا�شات اأمن المعلومات العامة على العنا�شر التالية:

• الغر�س من ال�شيا�شة: و�شف موجز للغر�س من ال�شيا�شة.	
• مج���ال تطبيق ال�شيا�شة: تحدي���د الإدارات والجهات المختلفة 	

الداخلية والخارجية وكذلك الأ�شخا�س الذين تنطبق عليهم 
هذه ال�شيا�شة.

• ي�شطل���ع 	 ال���ذي  ال�شخ����س  تحدي���د  التنفي���ذي:  الم�شئ���ول 
بال�شلحية والم�شئولية النهائية عن اأي تغييرات اأو تحديثات 
تجري على ال�شيا�شة. يج���ب اعتماد اأي تغييرات اأو تحديثات 

على ال�شيا�شة من قبل الم�شئول التنفيذي عن ال�شيا�شة.
•  راع���ي وثيق���ة ال�شيا�شة: ال�شخ�س الم�شئول ع���ن اإبقاء وحفظ 	

ال�شيا�ش���ة وتبليغه���ا وتحديثه���ا بن���اءً على توجيه���ات الم�شئول 
التنفيذي عن ال�شيا�شة.

• اإلزامي���ة التنفي���ذ: تح���دد تبع���ات ونتائ���ج اأية مخالف���ة لهذه 	
ال�شيا�شة.

• قي���ود �شيا�ش���ة اأم���ن المعلوم���ات: ي�شتم���ل هذا الق�ش���م و�شف 	
لجزئية القيود/ال�شوابط المتعلقة بال�شيا�شة المحددة.

• الإج���راءات ذات العلق���ة: يح���دد هذا العن�ش���ر الإجراءات 	
ذات العلقة ل�شيا�شة معينة، اإذا كان ذلك ينطبق.

• تاريخ نف���اذ ال�شيا�شة: يحدد هذا الق�شم التاريخ الذي ي�شري 	
فيه تطبيق ال�شيا�شة، وهو اليوم الذي يجب فيه اإتباعها.
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نموذج لوثيقة الإجراءات. 4.  4. 4
تحتوي وثيقة الإجراءات على العنا�شر التالية:

• مرجعية الوثيقة: يحدد ه���ذا العن�شر ال�شيا�شة ذات العلقة 	
بالإجراء المحدد.

• الهدف: يذكر هذا العن�شر بو�شوح الهدف من الإجراء.	
• اأن�شط���ة اإجراء اأم���ن المعلومات: يدرج ه���ذا العن�شر وي�شف 	

اأن�شطة الإجراء.
• النم���وذج المطب���ق: يحدد ه���ذا العن�ش���ر ا�شم النم���وذج ذي 	

العلقة لإجراء معين اإذا كان موجوداً.

باأنظمة . 4.  4. 4 المتعلقة  ال�سيا�سات   نموذج 
محددة

تحت���وي الأداة ال�شيا�ش���ات المتعلقة باأنظمة محددة عل���ى العنا�شر 
التالية:

• مج���ال ال�شيا�ش���ة: يح���دد ه���ذا العن�ش���ر الفئ���ة الأ�شا�شي���ة 	
لل�شوابط الأمنية في ال�شيا�شة.

• المجال الفرعي لل�شيا�ش���ة: يحدد هذا العن�شر الفئة الفرعية 	
لل�شوابط الأمنية في ال�شيا�شة.

• تاري���خ النفاذ: يمثل ه���ذا العن�شر التاريخ ال���ذي ي�شري فيه 	
تطبيق ال�شيا�شة، والذي يجب اإتباعه حينما يحل.

تطوير سياسات وإجراءات أمن المعلومات. 4. 1

تطوير �سيا�سات اأمن المعلومات العامة. 4.  4. 4
فيم���ا يلي الخطوات الرئي�شية الت���ي �شيتبعها اأع�شاء فريق الم�شروع 
لدى )ا�ش���م الجهة( با�شتخدام الأداة الب�شيط���ة المبنية على نظام 
)MS-Access( في تطوي���ر �شيا�شات اأمن المعلومات العامة لإعداد 

تلك ال�شيا�شات:

• الخي���ار )1(: اإ�شدار جميع �شيا�شات اأم���ن المعلومات العامة 	
في وثيقة واحدة.

ا�شتب���دال جمي���ع حق���ول )ا�ش���م الجه���ة( في الأداة  -
الب�شيط���ة المبني���ة عل���ى )MS-Access( الخا�ش���ة 
ب�شيا�ش���ات اأم���ن المعلوم���ات العام���ة با�ش���م الجه���ة 
الحكومية، بحيث يتم تعديل �شيا�شات امن المعلومات 
العام���ة لتظهر ال�شم الفعلي للجه���ة الحكومية ذات 

العلقة.
ا�شتب���دال جمي���ع الم�شمي���ات المتغ���يرة )راع���ي وثيقة  -

ال�شيا�ش���ة والم�شئ���ول التنفي���ذي ع���ن ال�شيا�ش���ة( في 
الأداة المذكورة بالمعلومات المتعلقة بالهيكل التنظيمي 

للجهة الحكومية.
تحدي���د تاريخ نف���اذ كل �شيا�شة با�شتخ���دام الحقول  -

MS-( الفارغة في الأداة الب�شيطة المبنية على نظام
Access( الخا�شة ب�شيا�شات اأمن المعلومات.

ا�شتخ���دام نموذج �شيا�ش���ات اأمن المعلوم���ات العامة  -
ال���وارد في الملح���ق )2(، لإدخال المحت���وى الكامل في 

.)MS-Access( الأداة الب�شيطة المبنية على نظام
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• الخيار )2(: اإعداد وثيقة منف�شلة لكل �شيا�شة من �شيا�شات 	
اأمن المعلومات العامة.

اختي���ار مج���ال ال�شيا�شة م���ن الأداة الب�شيطة المبنية  -
على نظام )MS-Access( الخا�شة ب�شيا�شات اأمن 
المعلوم���ات العام���ة، ويتم بالت���الي تكوي���ن ال�شوابط 

المتعلقة بال�شيا�شة.
ا�شتب���دال جمي���ع حق���ول )ا�ش���م الجه���ة( في الأداة  -

الب�شيط���ة المبني���ة عل���ى )MS-Access( الخا�ش���ة 
ب�شيا�ش���ات اأم���ن المعلوم���ات العام���ة با�ش���م الجه���ة 
الحكومية، بحيث يتم تعديل �شيا�شات امن المعلومات 
العامة لتظهر ال�شم الفعلي للجهة الحكومية المعنية.

ا�شتب���دال جمي���ع الم�شمي���ات المتغ���يرة )راع���ي وثيقة  -
ال�شيا�ش���ة والم�شئ���ول التنفي���ذي ع���ن ال�شيا�ش���ة( في 
الأداة المذكورة بالمعلومات المتعلقة بالهيكل التنظيمي 

للجهة الحكومية.
المخت���ارة  - ال�شيا�ش���ة  لمج���ال  نف���اذ  تاري���خ  تحدي���د 

با�شتخ���دام الحقول الفارغة �شم���ن الأداة الب�شيطة 
المبنية على نظام )MS-Access( المتعلقة ب�شيا�شات 

اأمن المعلومات العامة.
ا�شتخدام النماذج الخا�شة ب�شيا�شات اأمن المعلومات  -

العام���ة المف���ردة ال���واردة في المحل���ق )2( لإدخ���ال 
ال�شوابط المتولدة والحقول الإ�شافية.

اإع���ادة الخط���وات اأع���له ل���كل مجال م���ن مجالت  -
ال�شيا�شات التي تريد الجهة الحكومية اإ�شدارها.

• الخي���ار )3(: اإ�شدار �شيا�شات اأم���ن المعلومات العامة المبنية 	
على الم�شتخدمين.

اختي���ار نوع/ فئ���ة الم�شتخدمين م���ن الأداة الب�شيطة  -
الخا�ش���ة   )MS-Access( نظ���ام  عل���ى  المبني���ة 
ب�شيا�شات اأمن المعلومات العامة، ويتم بالتالي تكوين 

ال�شوابط المتعلقة بفئة الم�شتخدمين المختارة.
ا�شتب���دال جمي���ع حق���ول )ا�ش���م الجه���ة( في الأداة  -

الب�شيط���ة المبني���ة عل���ى )MS-Access( الخا�ش���ة 
ب�شيا�ش���ات اأم���ن المعلوم���ات العام���ة با�ش���م الجه���ة 
الحكومية، بحيث يتم تعديل �شيا�شات امن المعلومات 
العام���ة لأنواع الم�شتخدمين المختاري���ن لتظهر ال�شم 

الفعلي للجهة الحكومية ذات العلقة.
ا�شتب���دال جمي���ع الم�شمي���ات المتغ���يرة )راع���ي وثيقة  -

ال�شيا�ش���ة والم�شئ���ول التنفي���ذي ع���ن ال�شيا�ش���ة( في 
الأداة المذكورة بالمعلومات المتعلقة بالهيكل التنظيمي 

للجهة الحكومية.
تحديد تاري���خ نفاذ لنوع/فئ���ة الم�شتخدمين المختارة  -

با�شتخ���دام الحقول الفارغة �شم���ن الأداة الب�شيطة 
المبنية على نظام )MS-Access( المتعلقة ب�شيا�شات 

اأمن المعلومات العامة.
ا�شتخدام النماذج الخا�شة ب�شيا�شات اأمن المعلومات  -

العام���ة ال���واردة في المحل���ق )2(، الق�شم )3.2.3( 
لإدخال ال�شوابط المتولدة والحقول الإ�شافية.

اإع���ادة الخط���وات اأع���له ل���كل نوع/فئ���ة م���ن فئات  -
الم�شتخدمين.
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تطوير اإجراءات اأمن المعلومات . 4.  4. 4
فيم���ا يلي الخطوات الرئي�شية الت���ي �شيتبعها اأع�شاء فريق الم�شروع 
التاب���ع للجهة الحكومية في ا�شتخدام وثيق���ة الإجراءات لإعداد و/ 

اأو تعديل اإجراءات اأمن المعلومات:

اإجراءات . 3 لتعديل  الإجراءات  وثيقة  نموذج  ا�شتخدام 
اأمن  اإجراءات  نموذج  ا�شتخدام  اأو  الحكومية  الجهة 
وتعديل  لإعداد   ،)2( الملحق  في  الوارد  المعلومات 
الإجراءات ذات العلقة لدى الجهة الحكومية من وثيقة 

الإجراءات المقدمة.
الفعلي . 4 بال�شم  الجهة(  )ا�شم  حقول  جميع  ا�شتبدال 

الإجراءات  وثيقة  تعديل  يتم  بحيث  الحكومية  للجهة 
المتكونة لتظهر ا�شم الجهة. 

تقنية . 5 )وظيفة  النموذج  في  المتغيرات  جميع  ا�شتبدال 
الأخرى(  الإدارات   / المعلومات  اأمن   / المعلومات 

بالمعلومات المتعلقة بالهيكل التنظيمي للجهة الحكومية.

المعلوم��ات . 4.  4. 4 اأم��ن  �سيا�س��ات   تطوي��ر 
المتعلقة باأنظمة محددة

فيم���ا يلي الخطوات الرئي�شية الت���ي �شيتبعها اأع�شاء فريق الم�شروع 
التاب���ع للجه���ة الحكومية في ا�شتخ���دام الأداة الب�شيطة المبنية على 
نظ���ام )MS-Access( والخا�ش���ة بتطوير معاي���ير اأمن المعلومات 
المتعلق���ة باأنظمة مح���ددة، لإ�شدار معايير اأم���ن المعلومات المتعلقة 

باأنظمة محددة:

قاعدة . 1 تطبيق  )مثل  المعلومات  نظام  عن�شر  اختيار 
الخوادم،  غرف  الموجهات،  الأنظمة،  خوادم  البيانات، 
)اأي  المعلومات  لتقنية  التحتية  البنية  نوع  تحت  اإلخ( 
التحتية  والبنية  ال�شبكة،  المعلومات،  نظام  التطبيق، 
توليد  لذلك  تبعاً  ويتم  ال�شيا�شات،  م�شتودع  في  المادية( 

ال�شوابط ذات العلقة.
)عالي، . 2 والتوافر  والتكامل  ال�شرية  م�شتوى  اختيار 

متو�شط، عادي( لعن�شر نظام المعلومات المختار لإ�شدار 
ال�شوابط المتعلقة بم�شتوى ال�شرية والتكامل والتوافر.

الأداة . 3 في  المعلومات(  )نظام  حقول  جميع  ا�شتبدال 
المذكورة با�شم عن�شر اأمن المعلومات ذي العلقة، بحيث 

يتم تعديل بنود المعيار لتظهر ا�شم العن�شر.
بال�شم . 4 الأداة  في  الجهة(  )ا�شم  حقول  جميع  ا�شتبدال 

المعيار  بنود  تعديل  يتم  بحيث  الحكومية  للجهة  الفعلي 
لتظهر ا�شم الجهة.

الفارغة . 5 الحقول  با�شتخدام  المعيار  نفاذ  تاريخ  تحديد 
الخا�شة بمعايير اأمن المعلومات المتعلقة باأنظمة محددة.

ا�شتخدام نموذج المعيار الأمني لل�شيا�شات المتعلقة بمعيار . 6
ال�شوابط  لإدخال   ،)2( الملحق  �شمن  والمقدم  محدد 

المتولدة والحقول الإ�شافية.
اأنظمة . 7 عنا�شر  من  عن�شر  لكل  اأعله  الخطوات  تكرار 

فيما  ا�شتخراجها  تريد الجهة الحكومية  التي  المعلومات 
يتعلق بمعايير اأنظمة المعلومات المتعلقة باأنظمة محددة.
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تحديث سياسات وإجراءات أمن المعلومات. 5. 1

فيما يتعلق بتحديث �شيا�شات واإجراءات اأمن المعلومات لدى الجهة 
الحكومي���ة، يف�ش���ل ال�شتم���اع اإلى الإدارات المعني���ة لفه���م الو�شع 
الح���الي. اإ�شاف���ة لذلك، فعند تحدي���ث �شيا�شات واإج���راءات اأمن 
المعلوم���ات لدى الجه���ة الحكومية، فم���ن المهم اإج���راء التحديثات 
ال�شروري���ة عل���ى الحالة الراهن���ة لبيئ���ة تقنية المعلوم���ات لتمكين 
الجهة من اللتزام بال�شيا�شات والإجراءات والمعايير التي تتطلبها 

الحكومة.

ويج���ب اأن يتواف���ق اأي نظ���ام معلومات يت���م �ش���راوؤه / تطويره من 
قب���ل الجهة الحكومية م���ع �شيا�شة واإج���راء �شراء وتطوي���ر اأنظمة 
المعلومات، وبالتالي يج���ب تحديث محتوى/هيكل م�شتودع العينات 

تبعاً لذلك.

في ح���ال ال�شيا�ش���ات الأمني���ة المتعلقة باأنظمة مح���ددة، فمن المهم 
ب���ذل جهود يومي���ة لتجمي���ع المعلومات ح���ول الهجم���ات الجديدة، 
وا�شتخدامها لتحديث ال�شيا�ش���ات الأمنية المتعلقة باأنظمة محددة 

لدى الجهة الحكومية.

عن���د اكتمال تعدي���ل �شيا�شات واإجراءات اأم���ن المعلومات بناء على 
نتائ���ج المعاين���ة والتقييم لأنظمة المعلومات ل���دى الجهة الحكومية، 
فيتع���ين عل���ى تلك الجه���ة تحدي���ث محت���وى م�شتودع���ات العينات 

تبعاً لذلك.

الملحق )2(: التحكم بالتوثيق. 2
اإن الغر����س م���ن عملي���ة اإدارة التوثي���ق ه���و التحكم بج���ودة وثائق 
ال�شيا�شات والإجراءات، والحفاظ على تحديثات وثائق ال�شيا�شات 

والإجراءات لتلبية متطلبات الجهات الحكومية.

المسؤولية عن الإجراءات. 1. 2

• يكون )الم�شئول عن الوثيقة( م�شئولً عما يلي:	
تحديد راعي وثيق���ة ال�شيا�شة، وكاتبها، ومدير تاأييد  -

الجودة.
م�شاعدة راعي وثيقة ال�شيا�شة عند الحاجة. -
ت�شنيف الوثيقة. -
اعتماد الوثيقة. -

• يكون )راعي وثيقة ال�شيا�شة( م�شئولً عما يلي:	
مراجعة الوثائق وتحديد الوثائق التي تحتاج لتطوير  -

وتحديث.
اإ�شدار ن�شخ من الوثيقة للتعديل. -
تحدي���ث الإج���راء الت�شحيح���ي اإذا لم يت���م اعتماد  -

الوثيقة.
ن�شر الوثيقة. -
تحديث �شجل الوثيقة. -

• يكون )كاتب الوثيقة( م�شئولً عما يلي:	
اختيار النموذج المنا�شب للوثيقة. -
اإن�شاء وتحديث الوثائق. -

• يكون )مدير تاأكيد الجودة( م�شئولً عما يلي:	
المراجعة والت�شديق على الوثيقة المن�شاأة والمحدثة. -

• يكون )م�شجل الوثيقة( م�شئولً عما يلي:	
تحديث �شجل الوثيقة. -

• يكون )اأمين حفظ الوثيقة في المكتبة( م�شئولً عما يلي:	
التاأك���د من حف���ظ الوثائ���ق في الق�ش���م ال�شحيح في  -

المكتبة.
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الأنشطة المتعلقة بالإجراءات. 2. 2

التخطيط لإن�شاء وثيقة جديدة اأو تحديث وثيقة قائمة

• لإن�ش���اء وثيقة جدي���دة، ينبغي عل���ى )الم�شئول ع���ن الوثيقة( 	
ت�شمية الموظفين الذي���ن �شي�شطلعون بم�شئوليات راعي وثيقة 

ال�شيا�شة، كاتب الوثيقة، ومدير تاأكيد الجودة.
• يج���ب عل���ى )راع���ي الوثيق���ة( بالتن�شي���ق م���ع )الم�شئول عن 	

الوثيق���ة(، اإذا لزم الأم���ر، تحديد نطاق التغي���ير في الوثيقة 
الحالي���ة، والعنا�ش���ر الرئي�شي���ة الت���ي �شتغطيه���ا في الوثيقة 

الجديدة.
• يج���ب عل���ى )راع���ي الوثيق���ة( بالتن�شي���ق مع)الم�شئ���ول عن 	

الوثيق���ة(، اإذا لزم الأمر، مراجعة )�شج���ل الوثائق( لتقرير 
فيم���ا اإذا كانت هناك وثيقة قائمة تحتوي على جميع المحتوى 
المطل���وب اأو جزء من���ه. وفي حال وج���ود وثائق اأخ���رى تغطي 
المو�شوع جزئياً، يج���ب التن�شيق مع الراعين الآخرين للوثائق 
اأو الم�شئول���ين الآخري���ن عن الوثائق، اإذا ل���زم الأمر، لتحديد 

المرجعية المطلوبة بين الوثائق.
• ينبغ���ي عل���ى )راع���ي الوثيقة( تعبئ���ة التفا�شي���ل المطلوبة في 	

الوثيقة القائمة، اإذا كان ينطبق، والوثيقة الجديدة/ المحدثة 
في نموذج طلب اإن�شاء/ تغيير وثيقة.

يتوجب على )راعي الوثيقة( اأو )م�شجل الوثيقة( تحديث التفا�شيل 
التالية في الوثيقة الجديدة/ المحدثة في )�شجل الوثيقة(:

• مرجعية الوثيقة لدى تقني���ة المعلومات وفقاً لقواعد المرجعية 	
في نظام )ISMS( وتحديدا في منهجية اإدارة التوثيق.

• عنوان الوثيقة.	
• 	 )ISMS( رق���م الن�شخة، وفقاً لقواعد ترقي���م الن�شخ في نظام

وتحديدا في منهجية اإدارة التوثيق.
• الم�شئول عن الوثيقة.	

• راعي الوثيقة.	
• كاتب الوثيقة.	
• مدير تاأكيد الجودة.	
• حالة الوثيقة، عندما يجب و�شعها »قيد العمل«.	

اإ�سدار ن�سخة من الوثيقة. 4.  4. 4
• في ح���ال وج���ود وثيقة قائم���ة، يجب على )راع���ي الوثيقة( اأو 	

)م�شجل الوثيقة( تحديث حالة الوثيقة الحالية بحيث ت�شبح 
المراجعة". "قيد 

• وفي ح���ال تحدي���ث الوثيقة، يجب عل���ى )راع���ي الوثيقة(، اأو 	
)اأمين حف���ظ الوثيقة في المكتب���ة( اإن�شاء ن�شخ���ة من الوثيقة 
بحيث تتم اإعادة ت�شميتها لتعك�س رقم التعديل التالي. ويجب 

اإ�شدار ن�شخة من الوثيقة اإلى )كاتب الوثيقة(.
• اإذا كان �شيتم اإن�ش���اء وثيقة جديدة، راجع التعليمات المتعلقة 	

باإجراء »اختيار النموذج المنا�شب«.

اختيار النموذج المنا�سب. 4.  4. 4
• يج���ب اأن يرجع )كات���ب الوثيق���ة( اإلى القواع���د المتبعة لدى 	

الجهة من اأجل التن�شيق القيا�شي للوثيقة.
• يجب اأن يختار )كاتب الوثيقة( النموذج المطلوب.	
• في حال���ة ع���دم توفر نم���وذج، فيجب عل���ى )كات���ب الوثيقة( 	

اأن يطل���ب م���ن )راعي الوثيق���ة( اأو )اأمين حف���ظ الوثيقة في 
المكتبة( الم�شاعدة في اإيجاد وثيقة م�شابهة.

اإن�ساء / تحديث الوثيقة. 4.  4. 4
• يجب اأن ي�شتلم )كاتب الوثيقة( "نموذج طلب اإن�شاء/ تحديث 	

وثيقة" للإطلع على متطلبات اإن�شاء اأو تحديث الوثيقة:
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اإذا كان �شيت���م تحديث الوثيق���ة، فيجب على )كاتب  -
الوثيقة( ا�شتلم ن�شخة من الوثيقة والبدء في تطبيق 

التحديثات المطلوبة.
اإذا كان �شيت���م اإن�ش���اء وثيق���ة جدي���دة، فيج���ب على  -

)كاتب الوثيقة( التفاق عل���ى الأق�شام الرئي�شية مع 
)راع���ي الوثيق���ة(، وتاأليف الوثيقة تبع���اً لذلك وفقاً 

للمتطلبات الواردة في نموذج الطلب.
• يجب على )كات���ب الوثيقة( تقديم الوثيقة التي تم اإن�شاوؤها/ 	

تحديثها اإلى )مدير تاأكيد الجودة( المذكور في النموذج.

مراجعة الوثيقة. 4.  4. 4
• يجب اأن يقوم )مدير تاأكيد الجودة( بمراجعة الوثيقة للتاأكد 	

م���ن اأنه تم تلبية متطلبات الجودة ل���دى المجموعة، وفيما اإذا 
كان اإن�شاء/ تحديث الوثيقة تم بناءً على الطلب.

اإذا اأظه���رت المراجع���ة ملحظ���ات مح���ددة، فيجب  -
ت�شمينها من قبل )كات���ب الوثيقة( واإعادة تقديمها 

اإلى )مدير تاأكيد الجودة( للمراجعة.
اإذا اجت���ازت الوثيقة عملي���ة المراجعة بنجاح، فيجب  -

عل���ى )مدير تاأكيد الج���ودة( الت�شديق على الوثيقة 
بتوقيع نموذج الطلب.

• يج���ب تبلي���غ )راع���ي الوثيق���ة( اأو )الم�شئ���ول ع���ن الوثيقة(، 	
اإذا ل���زم الأم���ر، بالتغييرات المقترحة من قب���ل )مدير تاأكيد 

الجودة(.
• يج���ب اأن يق���وم )راعي الوثيق���ة( اأو )الم�شئول ع���ن الوثيقة( 	

بتحدي���ث �شج���ل حال���ة الوثيقة الجدي���دة/ المحدث���ة، بحيث 
ت�شبح »بانتظار العتماد«.

• يجب عل���ى )مدير تاأكيد الج���ودة( تقديم الوثيق���ة المراجعة 	
ونموذج الطلب اإلى )الم�شئول عن الوثيقة(.

ت�سنيف الوثيقة. 4.  4. 4
يجب اأن يقوم )الم�شئول عن الوثيقة( ببدء اإجراء )ت�شنيف الأ�شل 

المعلوماتي( لتحديد م�شتوى ت�شنيف منا�شب للوثيقة.

اعتماد الوثيقة. 6.  4. 4
يجب اأن يجري )الم�شئول عن الوثيقة( مراجعة لمحتوياتها من اأجل 

التوقيع على نموذج الطلب.

• اإذا لم يق���م )الم�شئ���ول ع���ن الوثيق���ة( باعتماده���ا، ولدي���ه 	
ملحظ���ات مح���ددة عليه���ا، فيت���م الرج���وع اإلى التعليم���ات 

الإجرائية ب�شاأن "تحديد الإجراء الت�شحيحي".
• اإذا اجت���ازت الوثيقة عملي���ة المراجعة بنج���اح، فيتوجب على 	

)الم�شئول عن الوثيقة( التوقيع على النموذج واإر�شال الوثيقة 
اإلى )راع���ي الوثيق���ة(. ويتوج���ب عل���ى )راعي الوثيق���ة( اأو 
)م�شج���ل الوثيقة( تعدي���ل حالة الوثيق���ة في "�شجل الوثيقة" 

لت�شبح "معتمدة".

تحديد الإجراء الت�سحيحي. 5.  4. 4
ينبغ���ي على )راع���ي الوثيقة( تقيي���م �شبب عدم اعتم���اد الوثيقة، 
وتقرير العملية الواجب القيام بها لتخاذ الإجراءات الت�شحيحية، 
ف���اإذا احتاجت الوثيق���ة اإلى التعديل، فيتم الرج���وع اإلى التعليمات 

الإجرائية المتعلقة ب�»اإن�شاء/ تحديث الوثيقة«.

تحديث معلومات الوثيقة. 6.  4. 4
يج���ب اأن يقرر )راعي الوثيقة( مع )الم�شئول عن الوثيقة( اإذا لزم 

الأمر، التاريخ التالي لتحديث الوثيقة.

يج���ب اأن يقوم )راعي الوثيقة( بتحديث معلومات الوثيقة المدرجة 
.ISMS قبل جدول المحتويات وفقاً لمتطلبات منهجية اإدارة الوثائق
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ن�سر الوثيقة. 6.  4. 4
يج���ب عل���ى )راعي الوثيقة( ن�شر الوثيق���ة ب�شيغة )PDF( اإلى الم�شتخدمين المعني���ين المدرجين في قائمة التوزيع. ويج���ب اأن يتم الن�شر وفقاً 

لمنهجيات اإدارة وثائق )ISMS( واإدارة اأ�شول المعلومات.

ويج���ب عل���ى )راعي الوثيق���ة( بالتن�شيق مع )اأمين حف���ظ الوثيقة في المكتب���ة( التاأكد من اأن الن�شخ���ة الجديدة من الوثيق���ة القابلة للتعديل 
محفوظة في ق�شم "الجاري" �شمن )مكتبة الوثائق(، واأنه يتم تطبيق �شوابط الو�شول الملئمة اإلى تلك الوثيقة.

اإذا كانت هناك ن�شخة اأقدم من الوثيقة، فيتوجب على )راعي الوثيقة( التاأكيد اأن )اأمين حفظ الوثيقة في المكتبة( قد قام بنقل تلك الن�شخة 
اإلى ق�شم "الأر�شيف" من )مكتبة الوثائق(.

تعديل �سجل الوثيقة. .4.  4. 4
ينبغي على )راعي الوثيقة( و)م�شجل الوثيقة( التاأكد من اكتمال �شجلت الوثيقة الجديدة/ المحدثة.

وفي حال���ة وج���ود ن�شخة اأقدم من الوثيقة، فيتعين على )راعي الوثيقة( اأو )م�شجل الوثيقة( تغيير حالة الوثيقة اإلى »متوقفة« للتاأكد من عدم 
الرجوع اإليها عن طريق الخطاأ.

المراجعة الدورية للوثيقة. 44.  4. 4
تتم مراجعة الوثيقة بعد مدة من الزمن بناءً على جدول المراجعة الدورية للوثيقة، اأو من خلل عمليات اأخرى.

• عن���د قي���ام )م�شج���ل الوثيقة( با�شتخراج قائمة ربع �شنوية من الوثائق من "�شجل الوثائ���ق" التي حل موعد مراجعتها، فاإنه يجب اإبلغ 	
)راع���ي الوثيق���ة( المعني. اأو يج���ب اأن يقوم كل )راعي وثيقة( بمراجعة ال�شجلت الخا�شة به ب�ش���كل �شهري لتحديد الوثائق التي حلت 

مراجعتها.
• عندم���ا تكون عملي���ة المراجعة نا�شئة بفعل تغييرات ت�شتدعي تحديث الوثيقة، فيجب اإبلغ )راع���ي الوثيقة( عن الأثر الممكن اأن تحدثه 	

تلك التغييرات بالوثيقة.
يج���ب على )راع���ي الوثيقة(، بالتن�شيق مع )الم�شئول عن الوثيقة( اإذا لزم الأمر، القيام بمراجع���ة اأثر التغيير على الوثيقة، وتقرير فيما اإذا 

كان يتعين اإجراء اأي تغييرات على الوثيقة.

• اإذا كان يتعين اإجراء تغييرات، يتم الرجوع اإلى التعليمات الإجرائية المتعلقة ب� »تخطيط اإن�شاء وثيقة جديدة/ تحديث وثيقة قائمة«.	
• اإذا لم يتطلب الأمر اإجراء اأي تغييرات، فيجب على )راعي الوثيقة( تحديث تاريخ التعديل التالي لن�شخة الوثيقة اإذا لزم الأمر. ويجب 	
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على )راعي الوثيقة( مراجعة الوثيقة مرة اأخرى عندما يحل تاريخ التعديل التالي.
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التحكم في الو�شول
قبول اأو رف�س طلبات معينة تخت�س ب�:

• الح�شول على )حيازة( معلومات وا�شتخدامها وكذلك الح�شول على خدمات تتعلق بمعالجتها	
• الدخول اإلى من�شاآت مادية محددة مثل المباني الحكومية والموؤ�ش�شات الع�شكرية ونقاط العبور الحدودية.	

قوائم التحكم في الو�شول

�شجل ي�شم :

• بيانات الم�شتخدمين )�شاملةً المجموعات والمعدات والعمليات( الممنوحين اإذن با�شتخدام مورد نظام معين.	
• ح لهم.	 اأنواع الو�شول المُ�شرَّ

الهدف الأمني الذي يولد الحاجة لتتبع اأعمال جهة بعينها. يدعم ذلك عدم الإنكار، الردع، ت�شخي�س الخطاأ، الم�شوؤولية
اكت�شاف ومنع الختراق، القدرة على ال�شترجاع بعد تنفيذ الفعل، الإجراء القانوني.

المعيار المتقدم للت�شفير

يمكن  التي  الأمريكية  الحكومة  من  موافقة  ب�شاأنها  ال�شادر  الت�شفير  خوارزمية  للت�شفير  المتقدم  المعيار  يحدد 
الترميز  من  متناظر  قالب  للت�شفير  المتقدم  المعيار  اللكترونية. وتمثل خوارزمية  البيانات  ا�شتخدامها لحماية 
يمكنه ت�شفير وفك ت�شفير المعلومات. يحدد هذا المعيار خوارزمية »ريجندايل« وهي ت�شفير قالب متناظر يمكنها 

معالجة قوالب بيانات بطول 128 بت با�شتخدام مفاتيح ترميز طولها 128 و192 و256 بت.

برنامج يقوم بمراقبة الحا�شوب اأو ال�شبكة للتعرف على كل اأنواع الرمجيات الخبيثة ومنع اأو عزل ما يظهر من برامج مكافحة الفيرو�شات
حالت )اأعرا�س( تلك الرمجيات الخبيثة.

تطبيق رئي�شي اأو نظام دعم عام اأو برنامج له تاأثير بالغ اأو من�شاأة مادية اأو نظام للتعامل مع المهام الحرجة اأو اأ�شل )مورد رئي�شي(
مجموعة من الأنظمة المرتبطة منطقياً.

الفرد المعين من قبل مالك البيانات لتكون م�شوؤولة عن اإ�شدار الأحكام واتخاذ القرارات نيابة عن المنظمة فيما الأمين الأ�شول
يتعلق بالمعلومات الأ�شول فئة التعيين، وا�شتخدامها وحمايتها، وتقا�شم

ال�شخ�س الم�شوؤول عن اإ�شدار الأحكام واتخاذ القرارات نيابة عن المنظمة فيما يتعلق بح�شا�شية الأ�شول التعيين، المالك الأ�شول
وا�شتخدامها وحمايتها، وتقا�شم

مفتاحين مرتبطين اأحدهما مفتاح عام والأخر خا�س يتم ا�شتخدمهما لأداء عمليات متكاملة مثل الت�شفير وفك مفاتيح غير متناظرة
الت�شفير اأو اإ�شدار التوقيع والتحقق من �شحة التوقيع.
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 اختبارالأمن في التقييم التي تحاكي العالم الحقيقي الهجمات في محاولة لتحديد اأ�شاليب للتحايل على ميزات هجوم والختراق
الأمان للتطبيق، نظام، اأو ال�شبكة.

التدقيق والفح�س
مراجعة م�شتقلة وفح�س لل�شجلت والأن�شطة لتقييم كفاية عنا�شر تحكم النظام للتاأكد من موافقتها لل�شيا�شات 
واإجراءات الت�شغيل المقررة، واإ�شدار التو�شيات حول ما هو �شروري من تغييرات في عنا�شر التحكم اأو ال�شيا�شات 

اأو الإجراءات.

�شجل يو�شح من قام بالدخول اإلى نظام تقنية معلومات والعمليات التي قام بتنفيذها اأثناء فترة معينة.�شجل الفح�س والمراجعة

ق على / يتحقق من هوية التاأكد من هوية جهة معينة عند تقديم تلك الهوية.ي�شدِّ

الت�شديق / التحقق من الهوية
متطلبات  كاأحد  عادة  ذلك  يكون  الأجهزة.  اأو  العمليات  اأو  الم�شتخدمين  باأحد  الخا�شة  هوية  �شحة  من  التاأكد 
ال�شماح بالو�شول اإلى الموارد الموجودة في نظام معلومات معين. عملية تاأ�شي�س الثقة وت�شمل التحقق من �شحة 

الهوية والتحقق من م�شدر الر�شالة ومحتواها. عملية تهدف اإلى تحديد م�شدر المعلومات اأو هوية جهة ما.

برتوكول التحقق من الهوية

عملية تبادل للر�شائل محددة بدقة يجري خللها التحقق من �شحة امتلك احد الرموز المميزة بغر�س التحقق 
عن بعد من هوية ال�شخ�س الذي يطلب التعامل مع نظام معين. بع�س برتوكولت الت�شديق تقوم باإن�شاء مفاتيح 
ت�شفير تُ�شتخدَم لتوفير الحماية طوال فترة التعامل مع النظام ولذلك تكون البيانات المنقولة خلل تلك الفترة 

محمية بف�شل ت�شفيرها.

ت�شريح
معلومات  نظام  ت�شغيل  على  الموافقة  لعتماد  ما  لهيئة  العليا  الكوادر  اأحد  من  ال�شادر  الر�شمية  الإدارة  قرار 
والقبول علنيةً بتعري�س عمليات تلك الهيئة للمخاطرة )بما في ذلك ر�شالتها ووظائفها وم�شداقيتها و�شمعتها( 

اأو اأ�شولها اأو من�شوبيها بناءاً على تنفيذ مجموعة من عنا�شر التحكم الأمني المتفق عليها.

التاأكد من اإمكانية الو�شول اإلى المعلومات وا�شتخدامها في الوقت المنا�شب وب�شكل يُعتمَد عليه.ا�شتمرارية توفر الخدمة

الأن�شطة التي ت�شعى لجذب انتباه الأفراد اإلى مو�شوع اأو مجموعة من المو�شوعات في اأمن المعلومات.الوعي باأمن المعلومات

ن�شخة من الملفات والرامج لت�شهيل عملية ال�شترجاع في حالة ال�شرورة.ن�شخة احتياطية

الحد الأدنى من عنا�شر التحكم الأمنية المطلوبة لحماية نظام معلومات معين بناءاً على الحتياجات المحددة الحد الأدنى من الأمن
لحماية �شرية وتكامل و/اأو ا�شتمرارية توفر خدمة هذا النظام.

ل قالب من المعلومات في وقت واحد م�شتخدمة مفتاح ت�شفير. من �شفات تلك ت�شفير القالب خوارزمية ت�شفير متناظرة تُحوِّ
الخوارزمية اأن طول قالب المدخلت هو نف�س طول قالب المخرجات.
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طريقة ال�شتق�شاء في الهجوم على كلمة 
المرور

اأ�شلوب لمحاولة الدخول على اأحد الأجهزة التي تمثل عائقاً من خلل اإجراء المحاولت با�شتخدام كلمات مرور 
متنوعة تجمع عدد من الحروف و/اأو الأرقام.

اإغراق ذاكرة التخزين الموؤقت

�شرط في قناة الت�شال يمكن من خلله و�شع عدد اكر من المدخلت في منطقة مخ�ش�شة لحتجاز البيانات 
بما يفوق قدرتها ال�شتيعابية لذلك من خلل ا�شتبدال المعلومات الموجودة بالكتابة عليها. ي�شتخدم المهاجمون 
على  بال�شيطرة  لهم  ت�شمح  عالية  بمهارة  اإعدادها  تم  خا�شة  �شفرات  اإدخال  اأو  النظام  لإ�شقاط  ال�شرط  ذلك 

النظام والتحكم فيه.

اأ�شلوب التحميل الزائد للبيانات داخل م�شاحة محددة �شلفاً في منطقة حفظ البيانات مما يوؤدى اإلى احتمالية الهجوم باإغراق ذاكرة التخزين الموؤقت
الكتابة على الكتابة الموجودة في الذاكرة اأو تخريبها.

ة �شلفاً لو�شف كيفية الحفاظ على وظائف العمل داخل منظمة خطة الحفاظ على ا�شتمرارية العمل توثيق مجموعة من التعليمات والإجراءات المعَُدِّ
معينة اأثناء وبعد حدوث خلل خطير.

كيان موثوق يقوم باإ�شدار واإلغاء �شهادات المفتاح العام. ذلك الكيان الموجودة في البنية التحتية للمفتاح العام هيئة التوثيق
حيث يتولى م�شئولية اإ�شدار ال�شهادات والتاأكد من اللتزام ب�شيا�شة البنية التحتية للمفتاح العام.

التخطيط، واختبار، وتنفيذ جميع جوانب عملية النتقال من هيكل تنظيمي واحد اأو عملية تجارية اإلى اآخر.اإدارة التغيير

رئي�س قطاع المعلومات

موظف الوكالة الم�شوؤول عن:

• اإ�ش���داء الن�شيح���ة ومد يد الع���ون لرئي�س الوكالة التنفي���ذي والآخرين من ك���وادر الإدارة العليا للتاأكد من 	
تح�شي���ل تقنية المعلومات وترتيب م���وارد البيانات ب�شكل يتوافق مع القوانين والأوامر التنفيذية والتعليمات 

وال�شيا�شات واللوائح والأولويات التي اأر�شاها رئي�س الوكالة.
• اإعداد و�شيانة وت�شهيل تطبيق بنية معلوماتية �شليمة تت�شم بالتكامل داخل الوكالة.	

معلومات تم ت�شنيفها بناءاً على القرار التنفيذي رقم 13292 اأو اأي قرارات تالية بغر�س الحماية �شد الك�شف معلومات �شرية / م�شنفة
غير الم�شرح به ويتم تميزها للإ�شارة اإلى �شريتها عند تحويلها اإلى الأر�شيف كملفات وثائقية.

اأحد مكونات نظام معين عادة ما تكون عملية حا�شوبية تعمل نيابة عن اأحد العنا�شر الب�شرية حيث ت�شتفيد من العميل )برنامج/تطبيق(
اأحد الخدمات التي يوفرها خادم معين.

عنا�شر التحكم المكافئة
داخل  بها  العمل  يتم  التي  المقاومة  وعوامل  الوقاية  اإجراءات  مثل  والفنية  والت�شغيلية  الإدارية  التحكم  عنا�شر 
منظمة بدلً من عنا�شر التحكم المو�شى بها في الحد الأدنى من عنا�شر التحكم الأمني المنخف�س اأو المتو�شط اأو 

المرتفع بغر�س توفير درجة م�شاوية اأو مكافئة من الحماية لنظام معلومات معين.



146

تعريف الم�سطلحالم�سطلح

انتهاك اأو تهديد خطير بانتهاك ال�شيا�شات الأمنية للحا�شوب اأو �شيا�شات ال�شتخدام المتفق عليها اأو الممار�شات حادثة اأمن الحا�شوب
القيا�شية لأمن الحا�شوب.

والوثائق التحكم في تهيئة/اإعدادات النظام القراءة  ذاكرة  المثبتة في  الت�شغيل  وبرامج  والرمجيات  للأجهزة  التغييرات  اإجراء  للتحكم في  عملية 
للتاأكد من حماية نظام المعلومات �شد التغييرات الخاطئة قبل اأو اأثناء اأو بعد تطبيق النظام.

ال�شوابط التي هي ال�شمانات اأو تنفيذ تدابير للحد من المخاطر الأمنية.ال�شوابط

معلومة يُر�شلها خادم الويب اإلى برنامج المت�شفح مرفقة بالمورد المطلوب. يقوم المت�شفح بتخزين تلك المعلومة ملفات جمع البيانات
موؤقتاً على اأن يعيدها لخادم الويب مرة اأخرى في الزيارات اأو الطلبات التالية.

في الر�شد والإبلغ الأمن عن �شروط وقواعد مكتوبة بطريقة اأنه كلما منف�شلة الأحداث الفريدة تحدث معا هم قواعد الرتباط
ذكرت لمزيد من التحقيق.

اأو معايير اأخرى تعمل على تقليل الثغرات الأمنية في نظام المعلومات. عوامل المقاومة اأ�شاليب  اأو  اأو اإجراءات  اأو اأدوات  اأعمال 
تعتر مرادفاً لعنا�شر التحكم الأمني واإجراءات الوقاية.

الت�شفير با�شتخدام دالة الختزال

دالة تحول �شل�شلة ن�شية من وحدات البت ذات الطول الع�شوائي اإلى �شل�شلة محددة الطول من وحدات البت. 
تتميز دالة الختزال ال�شادر ب�شاأنها موافقة بالموا�شفات التالية:

• )وحيدة التجاه( بمعنى اأنه من غير الممُكن ريا�شياً الح�شول على مُدخَل يمكن تحويله اإلى مُخرج محددة �شلفاً.	
• )مقاومة للتعارُ�س( فمن غير الممكن ريا�شياً الح�شول على اأي مدخلين مختلفين يتحولن اإلى نف�س المخرج.	

مفتاح ت�شفير

قيمة تُ�شتخدم في العمليات الت�شفيرية مثل فك الت�شفير والت�شفير واإ�شدار التوقيع اأو التحقق من �شحته. معيار 
يُ�شتَخدم بالقتران مع خوارزمية ت�شفير حيث يقوم بتحديد الت�شغيل المخ�ش�س لتلك الخوارزمية. معيار يُ�شتَخدم 
اإلى ن�س مُ�شفر. تحويل الن�س الم�شفر  البيانات من الن�س الب�شيط  مقترناً بخوارزمية ت�شفير لتحديد. تحويل 
ر. ح�شاب التوقيع اللكتروني من البيانات. التحقق من �شحة التوقيع الرقمي المح�شوب من  اإلى ن�س غير مُ�شفَّ

البيانات. �شفرة الت�شديق المح�شوبة من البيانات اأو اتفاقية تبادل لأحد الأ�شرار الم�شتركة.
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الت�شفير

ما  اإخفاء  بغر�س  البيانات  تحويل  واأ�شاليب  وو�شائل  مبادئ  بتقديم  يهتم  الذي  المعرفة  فروع  من  الفرع  ذلك 
تحويه من دللت لفظية ومنع ا�شتخدامها دون ت�شريح وكذلك منع تغييرها. ذلك الفرع من المعرفة الذي يهتم 
بتقديم المبادئ والو�شائل والأ�شاليب التي توفر اأمن المعلومات بما في ذلك ال�شرية وتكامل البيانات وعدم الإنكار 
والم�شداقية. وينق�شم اإلى مفتاح �شري اأو مفتاح عام. ت�شفير المفتاح ال�شري يعتمد على ا�شتخدام مفتاح ت�شفير 
واحد م�شترك بين طرفين. نف�س المفتاح ي�شتخدم في ت�شفير وفك ت�شفير البيانات. يحتفظ الطرفين بهذا المفتاح 
�شراً. اأما ت�شفير المفتاح العام فانه ي�شتخدم مفتاحين اأحدهما مفتاح عام والأخر مفتاح خا�س. كل المفتاحين 
مرتبط بالأخر ولكن للمفتاح العام خا�شية وهي انه لن يجدي ا�شتقاق المفتاح الخا�س)FIPS 140-1(. في نظام 
ت�شفير المفتاح العام يمتلك كل الطرفين زوج ي�شم مفتاح عام واأخر خا�س. المفتاح العام متاح لأي �شخ�س بينما 

يجب الحتفاظ ب�شرية المفتاح الخا�س.

وا�شتخبارات علم ال�شفرات الت�شالت  اأمن  وي�شم  والم�شفرة  والمتنكرة  المخفية  الت�شالت  مع  يتعامل  الذي  العلم  ذلك  هو 
الت�شالت.

محرك ت�شفير يُ�شتخدَم بوا�شطة خوارزمية الت�شفير الثلثية للبيانات.خوارزمية ت�شفير البيانات

خا�شية عدم تغيير البيانات بطريقة غير مُ�شرَح بها. يغطى مفهوم التكامل البيانات في مرحلة تخزينها واأثناء تكامل البيانات
معالجتها واأثناء مراحلها النتقالية.

با�شتخدام فك الت�شفير ر  مُ�شفَّ غير  ن�س  اإلى  ت�شفير  ن�س  تغيير  عملية  ر.  مُ�شفَّ غير  ن�س  اإلى  الت�شفير  ن�س  تحويل  عملية 
خوارزمية ومفتاح ت�شفير. تحويل ن�س ت�شفير اإلى ن�س ب�شيط با�شتخدام خوارزمية ت�شفير.

�شبكة مكونة من بربط اثنين من جدران الحماية. الأنظمة التي يتم الو�شول اإليها عن بعد ولكنها تحتاج لقدر من منطقة محايدة
الحماية عادة ما تو�شع في �شبكات المنطقة المحايدة.

منع الو�شول الم�شرح به اإلى الموارد اأو تاأخير العمليات التي يكون فيها الوقت عاملً حرجاً. )ربما يقا�س الوقت تعطيل الخدمة
عندما يكون عاملً حرجاً بالملي ثانية اأو بال�شاعات اعتماداً على الخدمة المقدمة(.

 التحكم. المباحث ك�شف عن نتائج غير مرغوب فيها، بعد وقوعها. هم اأقل فعالية من ال�شوابط الوقائية.التحكم. المباحث

خوارزميات غير متناظرة تُ�شتخدَم لتوقيع البيانات رقمياً.خوارزمية التوقيع الرقمي

خطة مكتوبة لمعالجة التطبيقات الحرجة في حالة تعطل الأجهزة والرامج الرئي�شية اأو تعر�س المن�شاأة للدمار.خطة معالجة الكوارث

ع اأ�شلوب لحجب الخدمة با�شتخدام العديد من اأجهزة الم�شيف بغر�س تنفيذ الهجوم.حجب الخدمة الموزَّ

مجموعة من الأطراف الفاعلة وعنا�شر معلوماتها بالإ�شافة اإلى �شيا�شة اأمن م�شترك.مجال / نطاق

اأي حدث ي�شترعى الملحظة في ال�شبكة اأو النظام.حدث
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المعلومات التي اإما وحدها اأو عندما ت�شتخدم بالقتران مع معلومات اأخرى ت�شتخدم لإثبات حول حدث اأو عمل. �شهادة
ملحظة - الإثبات ل يثبت بال�شرورة الحقيقة اأو وجود ل�شيء اإل اأنها ت�شهم في اإقامة الحجة.

تقنية اأو رمز ي�شتخدم ال�شعف لتوفير نظام الح�شول على المهاجم.�شفرة القتحام

بوابة تتحكم في الو�شول بين ال�شبكات طبقاً ل�شيا�شة الأمن المحلية.جدار حماية

هاكر
الكمبيوتر  اأنظمة  لتمزق  الفكري  التحدي  بها  مفتون  بي�شاء  قبعة  قرا�شنة  الكمبيوتر.  لأجهزة  تقارب  مع  فرد 
ولي�س  الخ،  ال�شر،  كلمات  �شرقة  الطائرة،  تحطم  نظم  عمدا  �شوداء  قبعة  قرا�شنة  الكمبيوتر.  اأمن  لتح�شين 

بال�شرورة لتحقيق مكا�شب مالية.

دالة الختزال

دالة تحول �شل�شلة ن�شية من وحدات البت ذات الطول غير المحدد اإلى �شل�شلة محددة الطول من وحدات البت. 
تتميز دالة الختزال ال�شادر ب�شاأنها موافقة بالموا�شفات التالية:

• )وحيدة التجاه( بمعنى اأنه من غير الممُكن ح�شابياً يتحول مدخل اإلى مخرج محدد �شلفاً.	
• )مقاومة للتعارُ�س( بمعنى اأنه من غير الممكن ح�شابياً اأن يتحول مدخلن مختلفان اإلى نف�س المخرج. دالة 	

ح�شابي���ة �شادر ب�شاأنها موافقة تقوم بتحويل �شل�شلة ن�شية ذات طول غير محدد اإلى �شل�شلة ن�شية محددة 
الط���ول. يمك���ن ا�شتخدامها لإنتاج مجموع تدقيق���ي يُ�شمّى ب� »قيمة الختزال« اأو »موج���ز الر�شالة« ل�شل�شلة 

ن�شية اأو ر�شالة طويلة.

ك�شف الهوية
حق  على  للح�شول  الم�شبقة  ال�شروط  اأحد  عادة  تُمثِل  جهاز  اأو  عملية  اأو  م�شتخدم  هوية  من  للتحقق  اإجراءات 
الو�شول اإلى اأحد الموارد في نظام لتقنية المعلومات. اإجراءات اكت�شاف الهوية الحقيقية )على �شبيل المثال الم�شدر 

والبيانات التاريخية المبدئية( ل�شخ�س اأو عن�شر من مجموعة ت�شم اأ�شخا�س اأو عنا�شر مت�شابهة.

نظام اكت�شاف الختراقات المعتمد على 
الم�شيف

تلك  تمنح  الحا�شوب.  اأنظمة  اأحد  داخل  من  عة  المجُمَّ البيانات  على  تعمل  التي  الختراقات  اكت�شاف  نظم  هي 
الأف�شلية اأنظمة اكت�شاف الختراقات المعتمدة على الم�شيف اإمكانية اأن تحدد بال�شبط اأي العمليات واأي ح�شابات 
الختراقات  اكت�شاف  اأنظمة  واإنه على عك�س  بل  الت�شغيل  نظام  على  تورطت في هجوم معين  التي  الم�شتخدمين 
لأنها  معينة  هجوم  محاولة  من  المق�شودة  النتيجة  اكت�شاف  ت�شتطيع  الأنظمة  تلك  فان  ال�شبكة  على  المعتمدة 

ت�شتطيع الو�شول مبا�شرة ومراقبة ملفات البيانات وعمليات النظام التي عادة ما يتم ا�شتهدافها في الهجمات.

نظام اكت�شاف الختراقات المعتمد على 
ال�شبكة

اأنظمة اكت�شاف الختراقات التي تتبع الهجمات من خلل التقاط وتحليل حزم البيانات الموجودة في ال�شبكة. 
بال�شتماع اإلى الإ�شارات داخل ال�شبكة اأو المبَُدِل ي�شتطيع نظام اكت�شاف الختراقات المعتمد على ال�شبكة مراقبة 

تدفق البيانات الذي يوؤثر في العديد من اأجهزة الم�شيف المرتبطة باإ�شارة ال�شبكة.
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الن�شخة �شورة تلك  عمل  يتم  الأجهزة.  اأحد  على  الموجودة  اللكترونية  البيانات  لكل  الأ�شل(  )طبق  مُحكمة  ن�شخة 
بطريقة ت�شمن عدم تغير المعلومات.

اأو فقد تاأثير اأو تدميرها دون ت�شريح  اأو تغييرها  اأن ينتُج من تداعيات الإف�شاح عن البيانات  حجم ال�شرر المتوقع 
المعلومات وانقطاع ا�شتمرارية توفر نظام المعلومات.

حادثة

انتهاك اأو تهديد خطير بانتهاك ال�شيا�شات الأمنية للحا�شوب اأو �شيا�شات ال�شتخدام المتفق عليها اأو الممار�شات 
القيا�شية لأمن الحا�شوب. حادثة قد تعر�س بالفعل اأو تجعل من المحتمل تعر�س �شرية نظام معلومات اأو تكامله 
اأو تهديداً خطيراً  ل انتهاكاً  اأو تُ�شكِّ اأو قد تنقل  اأو ا�شتمرارية توفر خدمته اأو عملياته اأو مخازن بياناته للخطر 

ل�شيا�شته الأمنية اأو اإجراءاته الأمنية اأو �شيا�شات ا�شتخدامه المقبولة.

التخفيف من انتهاكات ال�شيا�شات الأمنية والتعريف بالممار�شات الموُ�شى بها.معالجة الحوادث

الهجمات خطة معالجة الحوادث تداعيات  من  والحد  ومعالجة  لكت�شاف  �شلفاً  ة  المعَُدِّ والإجراءات  التعليمات  من  مجموعة  توثيق 
اللكترونية الخبيثة �شد اأنظمة تقنية المعلومات الخا�شة باأحد المنظمات.

التحكم الخا�شة مالك المعلومات اإن�شاء عنا�شر  والم�شئولية عن  لمعلومات محددة  الت�شغيلية  اأو  القانونية  ال�شلطة  موظف يمتلك 
باإ�شدارها وتجميعها ومعالجتها ون�شرها والتخل�س منها.

اأمن المعلومات

ح  حماية المعلومات واأنظمتها من الو�شول اأو ال�شتخدام اأو الإف�شاح اأو الخلل اأو التغيير اأو التدمير غير المُ�شرَّ
اأو  به بهدف توفير �شرية تلك المعلومات وتكاملها وا�شتمرارية توفرها. حماية المعلومات واأنظمتها من الو�شول 

ح به لتوفير: ال�شتخدام اأو الإعلن اأو الخلل اأو التغيير اأو التدمير غير الم�شرَّ

• التكام���ل ال���ذي يعن���ى الحماية �ش���د تغيير المعلوم���ات وتدميرها كم���ا ي�شمل اأي�ش���اً التاأكد م���ن م�شداقية 	
المعلومات وعدم اإنكارها.

• ال�شرية التي تعني ا�شتعمال قيود مرخ�شة للو�شول اإلى المعلومات والإعلن عنها بما في ذلك و�شائل حماية 	
الخ�شو�شية وحق ملكية المعلومات

• ا�شتمرارية توفر البيانات بمعنى التاأكد من اإتاحة الو�شول للمعلومات وا�شتخدمها في الحال وب�شكل يُعتمد عليه.	

حدثا حددت وجود نظام اأو خدمة اأو �شبكة الدولة مما يدل على انتهاك محتمل ل�شيا�شة اأمن المعلومات اأو ف�شل الحدث معلومات الأمن
ال�شمانات، اأو في حالة لم تكن معروفة �شابقا الأمنية التي قد تكون ذات �شلة

مالك نظام المعلومات
موظف م�شوؤول عن كل عمليات اإمدادات نظام المعلومات اأو تطويره اأو تكامله اأو تغييره اأو ت�شغيله اأو �شيانته.)اأو مدير الرنامج(
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تقنية المعلومات

اأو  اأو نظام فرعى لجهاز معين ت�شتخدمه وكالة تنفيذية في الح�شول على المعلومات  اأو نظام مرتبط  اأي جهاز 
اأو تغييرها  اأو توجيهها  اأو عر�شها  التحكم بها  اأو  اأو تحريكها  اإدارتها  اأو  اأو معالجتها  اأو تخزينها  اآلياً  البيانات 
و�شواء  التنفيذية  الوكالة  بوا�شطة  الأجهزة  ا�شتخدام  يتم  ال�شابقة  الأغرا�س  لتحقيق  ا�شتقبالها.  اأو  نقلها  اأو 
اأو بوا�شطة مقاول بموجب عقد ابرمه مع الوكالة  كان ا�شتخدام تلك الأجهزة مبا�شراً مقبل الوكالة التنفيذية 

التنفيذية يتطلب ذلك ما يلي:

• ا�شتخدام تلك الأجهزة.	
• اأن يك���ون ال�شتخ���دام باأكر قدر في اأداء اأح���د الخدمات اأو تزويد اأحد المنتج���ات. يت�شمن م�شطلح تقنية 	

المعلوم���ات الحوا�شيب والأجه���زة الملحقة والرامج وبرامج الت�شغيل المثبت���ة في ذاكرة القراءة والإجراءات 
الم�شابهة والخدمات )�شاملةً خدمات الدعم( والموارد المتعلقة بذلك.

وحماية �شيا�شة اأمن المعلومات باإدارة  منظمة  قيام  كيفية  اإلى  تر�شد  التي  والممار�شات  والقواعد  واللوائح  التوجيهات  من  مجموعة 
وتوزيع المعلومات.

عملية رف�س لحزم البيانات القادمة والتي يت�شح ا�شتخدامها لعناوين وهمية لروتوكول النترنت مثل عناوين ت�شفية حزم البيانات الواردة
الم�شدر المحجوزة

التي تم المبادرات المخاطر  الفجوات والحد من  و�شيلة لملء  بو�شفها  التي تم تحديدها  العمل  الإطار، خطط  لغر�س هذا 
تحديدها خلل مرحلة تقييم المخاطر.

�شحة التكاملية والتاأكد  البيانات  اإنكار  عدم  من  التاأكد  وكذلك  تدميرها  اأو  خاطئ  ب�شكل  المعلومات  تغير  �شد  الحماية 
ح بها ول يمكن اكت�شافها. الت�شديق. خا�شية عدم تعر�س البيانات الح�شا�شة للتغيير اأو الحذف بطريقة غير مُ�شرَّ

ما هو مفيد من معلومات اأدبية وتقنية و/اأو �شناعية ومعرفة اأو اأفكار تبين الملكية وتتحكم في ال�شتخدام الملمو�س الملكية الفكرية
اأو الفترا�شي و/اأو طريقة العر�س.

برنامج يقوم بالبحث عن الأن�شطة المثيرة للريبة وتوجيه تنبيه لمديري النظام.نظام اكت�شاف الختراقات

اأنظمة ت�شتطيع اكت�شاف الأن�شطة التي تهدف لختراق النظام وت�شتطيع اأي�شاً محاولة وقف تلك الأن�شطة قبل اأنظمة منع الختراقات
الو�شول لأهدافها.

هو رقم فريد غير قابل للتكرار يتم تخ�شي�شه للحا�شوب بغر�س تحديد المكان الذي توجه اإليه الر�شائل المنقولة عنوان بروتوكول النترنت
عر النترنت. عنوان بروتوكول النترنت ي�شبه رقم المنزل الذي توجه اإليه الر�شائل في الريد العادي.
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معيار اأمن بروتوكول النترنت

)IPsec(

التعليق رقم )2411( حيث  والكهربائيين تحت طلب  المهند�شين اللكترونيين  ال�شادرة عن معهد  المعايير  اأحد 
يوفر ذلك الروتوكول اإمكانيات الأمن لطبقة الت�شالت في بروتوكول النترنت. يُ�شتخدَم بروتوكول اإدارة المفتاح 
اأمن بروتوكول النترنت في التفاو�س حول المفاتيح ال�شرية التي تحمي الت�شالت عر ال�شبكة  الخا�س بمعيار 
الخا�شة الفترا�شية بالإ�شافة اإلى تحديد م�شتوى ونوع الحماية الأمنية التي تميز ال�شبكة الخا�شة الفترا�شية. 

اأكثر بروتوكولت اإدارة المفاتيح انت�شاراً هو بروتوكول تبادل مفاتيح النترنت.

المخاطر المتعلقة بتقنية المعلومات

التاأثير الذي تحدثه ال�شبكة على الأعمال اأو المهام فيما يخ�س:

• احتمالية قيام اأحد م�شادر التهديد با�شتغلل اأو ا�شتهداف الثغرات الأمنية في اأحد اأنظمة المعلومات.	
• التاأثير الناتج اإذا حدث ذلك. تن�شاأ مخاطر تقنية المعلومات من الم�شوؤولية القانونية اأو فقد المهام/الأعمال 	

نتيجة لما يلي على �شبيل المثال ولي�س الح�شر: الإف�شاح عن المعلومات اأو تغييرها اأو تدميرها دون ت�شريح 
�ش���واء ح���دث ذلك نتيجة طريقة خبيث���ة اأو غير خبيثة اأو م�شادفة الأخط���اء وعملية الحذف غير الخبيثة. 
جوان���ب الخلل التي ت�شيب تقنية المعلومات نتيجة للك���وارث الناتجة عن الطبيعة اأو الب�شر الف�شل في توفير 

الهتمام والجهد المنا�شب لتطبيق وت�شغيل اأنظمة تقنية المعلومات.

الغر�س من العرو�س التوعوية هو بب�شاطة تركيز النتباه على الأمن حيث ت�شمح تلك العرو�س للأفراد بمعرفة الوعي باأمن تقنية المعلومات
�شئون اأمن تقنية المعلومات وبالتالي ال�شتجابة لتلك المعرفة.

اإدارة المفاتيح
هي تلك الأن�شطة التي تتطلب معالجة مفاتيح الت�شفير وما يتعلق بها من معايير اأمن اأخرى )مثل متجهات بداية 
الت�شفير وكلمات المرور( اأثناء الدورة الكاملة للمفاتيح �شاملة اإ�شدارها وتخزينها واإن�شاءها واإدخالها واإخراجها 

وتحويلها للقيمة ال�شفرية.

زوج مفاتيح

زوج من المفاتيح المرتبطة ح�شابياً يتميزان بالخوا�س التالية:

• اأح���د المفتاح���ين يمك���ن ا�شتخدام���ه في ت�شف���ير اأح���د الر�شائ���ل الت���ي ل يمكن ف���ك ت�شفيره���ا اإل بوا�شطة 	
المفتاح الأخر.

• حت���ى في حال���ة معرفة اأح���د المفاتيح يظل اكت�شاف المفت���اح الأخر غير قابل للتنفيذ ريا�شي���اً. اأحد المفاتيح 	
العامة وما يتفق معه من المفاتيح الخا�شة يمثلن زوج من المفاتيح ذات خوارزمية مفتاح عام.

الهدف الأمني من منح الم�شتخدمين �شلحيات الو�شول التي يحتاجونها لتنفيذ م�شوؤولياتهم الر�شمية فقط.الحد الأدنى من المتيازات

منع ال�شتخدام غير الم�شرح به من الموارد، بما في ذلك منع ا�شتخدام الموارد بطريقة غير م�شروعة.التحكم منطقية بالو�شول
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ال�شفرة الخبيثة
ح بها فتُحدِث تاأثيراً  اأحد الرامج اأو برامج الت�شغيل المثبتة في ذاكرة القراءة والتي تقوم بتنفيذ عملية غير م�شرَّ
م�شاداً على ال�شرية اأو التكاملية اأو ا�شتمرارية توفر نظام معلومات. اأحد الرمجيات الخبيثة التي ت�شيب جهاز 

الم�شيف مثل الفيرو�س اأو الدودة اأو ح�شان طروادة اأو غيرها من كيانات المعتمدة على ال�شفرة.

ز على اإدارة عنا�شر التحكم عنا�شر التحكم الأمنية مثل اإجراءات الوقاية وعوامل المقاومة الخا�شة باأحد اأنظمة المعلومات والتي تُركَّ
اإدارة المخاطر واإدارة النواحي الأمنية المتعلقة بذلك النظام.

و�شائل نقل البيانات
ن اأو تُطبَع داخل اأحد اأنظمة المعلومات مثل الأدوات المادية واأ�شطح  الو�شائل التي تُ�شجَل عليها المعلومات اأو تُخزَّ
الكتابة التي ت�شمل على �شبيل المثال ولي�س الح�شر الأ�شرطة الممغنطة والأقرا�س ال�شوئية والأقرا�س الممغنطة 

و�شرائح الذاكرة ذات التكامل وا�شع النطاق والمطبوعات )لكنها ل ت�شم و�شائل العر�س(.

م�شطلح عام يُطلَق على الإجراءات التي يتم اتخاذها لجعل البيانات -المكتوبة على اأحد الو�شائل- غير قابلة تطهير البيانات
لل�شترجاع �شواء بوا�شطة الأدوات المعتادة اأو غير المعتادة.

مذكرة تفاهم/ مذكرة اتفاق
م�شتند تم اإعداده بين طرفين اأو اأكثر لتحديد ما يخ�شهم من م�شوؤوليات في اإنجاز هدف معين اأو مهمة معينة. 
في هذا الدليل تحدد »مذكرة التفاهم/ مذكرة التفاق« الم�شوؤوليات الملقاة على طرفين اأو اأكثر من المنظمات في 

اإقامة وت�شغيل وتاأمين الو�شلت البينية للنظام.

ل من اأنظمة معلومات بعيدة وتٌنقل عر �شبكة وتُنفَذ على اأحد اأنظمة المعلومات ال�شفرة المتنقلة برامج اأو اأجزاء من برامج تُح�شَّ
المحلية دون الحاجة اإلى قيام الم�شتقبِل بتثبيتها اأو تنفيذها.

عدم الإنكار

لهوية  اإثبات  له  ورد  المعلومات قد  تلك  واأن متلقي  لت�شليمها  اإثبات  المعلومات حا�شل على  مُر�شِل  اأن  تاأكيد على 
ت�شتطيع  ل  بها  التي  الأمنية  الخدمة  هي  المعلومات.  بمعالجة  قيامه  اإنكار  اأحدهما  ي�شتطيع  ل  بحيث  المرُ�شِل 
المرُ�شِل ل  الكيان  اأكثر تف�شيلً فان  الم�شاركة وب�شكل  اإنكار تلك  اأحد عمليات الت�شال  الم�شاركة فيها  الكيانات 
ي�شتطيع اإنكار قيامه باإر�شال ر�شالة )دليل عدم اإنكار الم�شدر( والكيان الم�شتقبل ل ي�شتطيع اإنكار ت�شلمُه لتلك 

الر�شالة )دليل عدم اإنكار الت�شليم(.

كلمة مرور

على  المرور  كلمات  تكون  ما  عادة  هويته.  على  للت�شديق  وي�شتخدمه  ذاكرته  في  الطلب  مقدم  به  يحتفظ  �شر 
تُ�شتخدَم في الت�شديق على هوية م�شتخدم نظام  �شكل �شل�شل حرفية و/اأو رقمية. هي �شل�شلة حرفية محمية 
حا�شوب اأو الت�شريح بالو�شول اإلى موارد النظام. �شل�شلة حرفية )الحروف الهجائية، الأرقام، والرموز الأخرى( 

ت�شتخدم للت�شديق على الهوية اأو التحقق من م�شروعية ت�شريح الو�شول.

تعتمد ال�شطياد اللكتروني خداع  و�شائل  خلل  من  ح�شا�شة  �شخ�شية  معلومات  عن  يك�شفوا  حتى  الأفراد  على  الخداع  ممار�شة 
على الحا�شوب.
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ومدى �شيا�شة الأداء  لقيا�س  اللزم  الأ�شا�س  وت�شع  الأمنية  الم�شوؤوليات  بو�شوح  الأمن وتحدد  اإدارة  تبين هيكلية  وثيقة 
اللتزام ب�شكل يُعتمد عليه.

منفذ
نقطة دخول اأو خروج مادية لوحدة ت�شفير نمطية توفر للإ�شارات المادية المتمثلة في التدفق المنطقي للمعلومات 
مو�شع  نف�س  في  تت�شارك  ل  مادياً  المنف�شلة  المنافذ  باأن  العلم  )مع  النمطية  الوحدة  لتلك  الو�شول  اإمكانية 

التركيب اأو ال�شلك(.

باإجراء فح�س المنافذ ت�شمح  الأنظمة  لمعرفة هل  )مثلً  بعد  الأنظمة عن  اأحد  المفتوحة في  المنافذ  لتحديد  برنامج  ا�شتخدام 
ات�شالت من خلل تلك المنافذ(.

تحديد اإمكانية الو�شول اإلى معلومات الم�شتركين اأو الطرف التابع طبقاً للقانونين الحكومية و�شيا�شة الوكالة.الخ�شو�شية

الم�شروع هو عبارة عن م�شعى الموؤقتة المتخذة لخلق منتجات فريدة من نوعها، خدمة اأو نتيجة. م�شاريع لها تاريخ الم�شروع
بداية ونهاية اأكيدة.

تطبيق المعارف والمهارات والأدوات والتقنيات لتحقيق اأهداف الم�شروعاإدارة الم�شروع

الأحداث الهامة في اإطار الجدول الزمني للم�شروع.معالم الم�شروع

خادم الوكيل
اإلى  الموجهة  الطلبات  كل  يعتر�س  حيث  الحقيقي  والخادم  الويب  مت�شفح  مثل  العميل  تطبيق  بين  يقع  خادم 
الخادم الحقيقي ليرى ما اإذا كانت لديه القدرة على الوفاء بتلك الطلبات بنف�شه واإل فانه يقوم بتوجيهها اإلى 

الخادم الحقيقي.

البنية التحتية للمفتاح العام

اإدارة ال�شهادات  تُ�شتخدم بغر�س  مجموعة من ال�شيا�شات والعمليات ومن�شات الخادم والرمجيات والأجهزة 
واأزواج المفتاح العام والخا�س بما في ذلك القدرة على اإ�شدار والحتفاظ واإلغاء �شهادات المفتاح العام. هيكلية 
العام  المفتاح  روابط  التحقق من �شحة  اأخرى من  كيانات  بالكيانات وتمكين  العامة  المفاتيح  ربط  تُ�شتخدم في 

بالإ�شافة اإلى اإمكانية �شحب تلك الروابط وتوفير خدمات اأخرى ذات اأهمية لإدارة المفاتيح العامة.

و�شول الم�شتخدمين )اأو اأنظمة معلومات( للت�شال خارجياً بمحيط الأمن الخا�س باأحد اأنظمة المعلومات.الو�شول عن بعد

اإلى م�شتودع بيانات يُ�شار  وقد  ال�شهادة.  �شيا�شة  كما حددتها  بال�شهادات  متعلقة  وبيانات  معلومات  على  بيانات تحتوى  قاعدة 
م�شتودع البيانات بكونه اأ�شبه بدليل.

الجزء المتبقي من المخاطر المحتملة بعد تطبيق كافة مقايي�س الأمن. توجد دائماً مخاطر متبقية تتعلق بكل تهديد.المخاطر المتبقية
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مخاطرة
م�شتوى التاأثير الذي تتلقاه عمليات الوكالة )بما في ذلك ر�شالتها ووظائفها وم�شداقيتها و�شمعتها( اأو اأ�شولها اأو 
من�شوبيها نتيجة ت�شغيل نظام معلومات مع الو�شع في العتبار التاأثير المحتمل لأحد اأنواع التهديدات والحتمالية 

حدوث ذلك التهديد.

تقييم المخاطر

الوكالة )بما في ذلك ر�شالتها ووظائفها وم�شداقيتها و�شمعتها(  التي تهدد عمليات  عملية ت�شخي�س المخاطر 
اأو من�شوبيها من خلل تحديد احتمالية حدوث تلك المخاطر والتاأثير الناتج عنها وعنا�شر التحكم  اأو اأ�شولها 
لتحليل  ومرادفاً  المخاطر  اإدارة  من  المخاطر جزءاً  تقييم  يعد  التاأثير.  ذلك  تخفيف  �شاأنها  التي من  الإ�شافية 

المخاطر حيث يعمل على تحليل التهديدات والثغرات الأمنية.

عملية لإزالة المعلومات من و�شائط التخزين بحيث ل يُمكن ا�شتعادتها. يت�شمن ذلك نزع كل المل�شقات والعلمات حذف البيانات نهائياً
وكذلك �شجلت الن�شاط.

بروتوكول للت�شال يوفر حداً منا�شباً من حماية ال�شرية والت�شديق وتكاملية المحتوى.بروتوكول الت�شال الآمن

التي �شجل الأحداث الأمنية الف�شل، والأحداث الرتباط(  اأو  النجاح  الدخول/ ت�شجيل الخروج  الأمنية )مثل ت�شجيل   �شجل الأحداث 
ترتبط مع طابع تاريخ

رمز الرنامج الذي يحل محل رمز اأو تحديثات اأخرى. كثيرا ما ت�شتخدم بقع لت�شحيح الثغرات الأمنية.البقعة الأمنية

�شيا�شة اأمنية
اأمني  برنامج  لإن�شاء  العليا  الإدارة  توجيهات  الأمنية هي  ال�شيا�شة  المعلومات.  لعنا�شر  المطلوبة  بالحماية  بيان 
قائم على الحا�شوب وتحديد اأهدافه وم�شوؤولياته. مجموعة من المعايير الخا�شة ب�شروط الخدمات الأمنية حيث 

تبين وتحدد الأن�شطة الخا�شة بمن�شاأة معالجة بيانات بغر�س الحفاظ على حالة من الأمن للأنظمة والبيانات.

ت�شتخدم في هذا الدليل الإر�شادي لتعني مقيا�س للأهمية المعُطَاة للمعلومات من قِبَل مالكها بغر�س اإظهار مدى ح�شا�شية البيانات
احتياجها للحماية.

على م�شتويات الح�شا�شية بناءاً  المعلومات  معالجة  اأنظمة  اأو  للمعلومات  مرتفع(  معتدل،  )منخف�س،  علمات  يمنح  تدريجي  نظام 
التهديدات والمخاطر الناتجة في حالة تنفيذ اأحد التهديدات بنجاح.

نموذج معروف ومُميَّز مرتبط باأحد الهجمات مثل ال�شل�شلة الثائية في اأحد الفيرو�شات اأو مجموعة معينة من توقيع
�شربات لوحة المفاتيح التي تُ�شتخدم للح�شول على و�شول غير م�شرح به اإلى النظام.

محاولة لخداع �شخ�س لكي يك�شف عن معلومات )كلمة مرور مثلً( بغر�س ا�شتخدامها في الهجوم على الأنظمة الهند�شة الجتماعية
اأو ال�شبكات.
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خداع بروتوكول النترنت

غير  م�شدر  من  تاأتى  اإنها  تبدو  بحيث  �شبكة  عر  بيانات  حزمة  اإر�شال  اإلى  النترنت«  بروتوكول  »خداع  ي�شير 
م�شدرها الفعلي ويت�شمن ذلك:

• القدرة على ا�شتقبال ر�شالة من خلل التنكر كما لو كان هو مقر الو�شول ال�شرعي للت�شليم.	
• التنكر كما لو كان الجهاز المر�شل ثم ير�شل ر�شالة اإلى اأحد جهة ال�شتلم.	

برامج مثبتة في اأحد اأنظمة المعلومات �شراً اأو خل�شة لجمع المعلومات عن الأفراد اأو المنظمات دون علمهم اأي انه برامج تج�ش�س
اأحد اأنواع ال�شفرة الخبيثة.

SQL الحقن
الموفر  عندما  يحدث  الحقن  مزود.  الأمر  في  الخبيثة  ال�شيفرات  من  الحقن  طريق  عن  نفذ  الهجوم  من  نوع 
الم�شتخدم يتم اإر�شال البيانات اإلى مترجم كجزء من قيادة مزود اأو ال�شتعلم. المهاجم الحيل بيانات معادية 

للمترجم في تنفيذ الأوامر غير مق�شودة اأو تغيير البيانات.

SSID.معرف فريد ت�شتخدم للتمييز بين مختلف ال�شبكات المحلية الل�شلكية

SSL
الموقع  بين  المتبادلة  البيانات  خ�شو�شية  يحمي  المواقع  ت�شميم  خدمة  نت�شكيب.  من  المتقدمة  الت�شفير  نظام 

.https والم�شتخدمين الفردية. يتم ا�شتخدامه من قبل المواقع التي تبداأ مع اأ�شماء

بيان من�شور حول مو�شوع يحدد تلك الموا�شفات -التي عادة تكون قابلة للقيا�س- الواجب ا�شتيفاءها اأو تحقيقها معيار/ مقيا�س
للتما�شي مع ذلك المعيار.

Stateful جدار حماية تقنية التفتي�س وذلك بفح�س الغر�س المرجو من الت�شالت للتاأكد من �شحتها. على �شبيل المثال، التفتي�س
في بلغ يدعي للرد على الطلب مقارنة مع جدول الطلبات المعلقة.

مفتاح متناظر
مفتاح ت�شفير يُ�شتخدم لتنفيذ عملية ت�شفير ومعكو�شها على �شبيل المثال القيام بالت�شفير وفك الت�شفير اأو اإن�شاء 
�شري  مفتاح  خوارزمية  اأحدى  مع  يُ�شتخدَم  مفرد  ت�شفير  مفتاح  �شحتها.  من  والتحقق  ت�شديق  ر�شالة  �شفرة 

متناظر.

مجموعة من موارد المعلومات المنف�شلة مُرتبة بغر�س تجميع اأو معالجة اأو �شيانة اأو ا�شتخدام اأو م�شاركة اأو توزيع نظام
اأو التخل�س من المعلومات.

هو ال�شخ�س الذي يدير النواحي التقنية لأحد الأنظمة.مدير النظام

مدى الأن�شطة المرتبطة بالنظام والتي ت�شم اإن�شاء النظام وتطويره وامتلكه وتنفيذه وت�شغيله و�شيانته والتخل�س دورة حياة النظام
منه بالكامل بحيث يدفع اإلى البدء في اإن�شاء نظام اأخر.



156

تعريف الم�سطلحالم�سطلح

هي تلك الميزة التي يمتلكها النظام عند تنفيذه للوظيفة المق�شودة منه بطريقة ل ي�شوبها اأي تق�شير، بطريقة تكاملية/�شلمة/وحدة النظام
خالية من اأي تلعب غير م�شرح به �شواء كان تلعب مق�شود اأو غير مق�شود.

تهديد

اأو  اأو وظائفها  اأعمال الوكالة )بما في ذلك مهمتها  تاأثيراً معادياً على  يوؤثر  اأن  اأو حدث من المحتمل  اأي ظرف 
م�شداقيتها اأو �شمعتها( اأو اأ�شولها اأو من�شوبيها م�شتغلً اأحد اأنظمة المعلومات عن طريق الو�شول غير الم�شرح 
به اإلى المعلومات اأو تدميرها اأو ك�شفها اأو تغييرها و/اأو حجب الخدمة. واأي�شاً قدرة م�شدر التهديد على النجاح 

في ا�شتغلل اأحد نقاط ال�شعف الخا�شة بنظام معلومات معين.

�شئ )عادة ما يكون مفتاح اأو كلمة مرور( يمتلكه مقدم الطلب ويتحكم فيه بحيث ي�شتخدم فى الت�شديق على ا�شارة ال�شماح / رمز مُميِّز
هوية مقدم الطلب.

معيار الت�شفير الثلثي للبيانات
تطبيق لخوارزمية معيار ت�شفير البيانات با�شتخدام ثلث م�شارات لخوارزمية معيار ت�شفير البيانات بدلً من 
ا�شتخدام واحدة فقط كما في التطبيقات العادية لمعيار ت�شفير البيانات. يوفر معيار الت�شفير الثلثي للبيانات 

ت�شفيراً اأكثر قوة من المعيار العادي ولكنه اأقل اأمناً من المعيار المتقدم للت�شفير.

برنامج ل يقوم بن�شخ نف�شه حيث يتظاهر بكونه ذو اأغرا�س مفيدة ولكنه في الحقيقة يخفى غر�س خبيث.ح�شان طروادة

الم�شادقة تجهيز با�شتخدام اثنين من العوامل، عادة : 'لديك �شيء' و'�شيء تعرفه'.الم�شادقة اثنين عامل

مُ�شتخدَم
العمليات  اأو  الأفراد  اأحد  المعلومات.  اأنظمة  اأحد  اإلى  الو�شول  له  م�شرح  )النظام(  عمليات  اأو  الأفراد  اأحد 
النمطية بغر�س الح�شول  الت�شفير  اأحد وحدات  اإلى  الو�شول  ال�شخ�س الذي له حق  )طرف فاعل( ينوب عن 

على خدمات مُ�شفرَة.

واإعداد اإن�شاء مُ�شتخدِم تثبيت  )مثلً  ر  المُ�شفَّ تطبيقه  باإن�شاء  الم�شتخدم  يقوم  بموجبها  الت�شفير  مفتاح  تكوين  دورة  في  مرحلة 
برنامج اأو اأحد الأجهزة(.

مرحلة في دورة تكوين مفتاح الت�شفير بموجبها ي�شبح اأحد الكيانات ع�شواً في اأحد النطاقات الأمنية.ت�شجيل م�شتخدم

البيانات المر�شلة عر ال�شبكة اأو �شل�شلة البيانات المرفقة اأو القيم الموؤقتة التي تفي بالقيود الخا�شة بوظيفة التن�شيق.عن�شر بيانات �شحيح

عملية تبين اأن النظام مو�شع الهتمام يلبى كافة الموا�شفات المطلوبة في جميع الجوانب.التحقق من ال�شلحية

التاأكد من �شحة الهوية التي تم اإدعاءها عن طريق المقارنة بين اإدعاءات الهوية المقدمة والمعلومات ال�شحيحة التحقق من الهوية
المخزنة �شلفاً في بطاقة الهوية اأو نظام التحقق من �شحة الهوية ال�شخ�شية.
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هي �شبكة افترا�شية مُن�شاأة في طبقة التطبيق من نموذج نظام الت�شال المفتوح فوق �شبكة مادية الموجود بالفعل �شبكة خا�شة افترا�شية
ولكنها عادة ل ت�شم كل نقاط الت�شال الموجودة في تلك ال�شبكة المادية.

وملفات فيرو�س برامج  في  تغييرات  اإحداث  طريق  عن  والنت�شار  بالعمل  يقوم  بحيث  ذاتياً  نف�شه  بن�شخ  يقوم  برنامج 
الأخرى.

ر�شالة اإنذار عاجل عن فيرو�س غير موجود.اإنذار كاذب

VLAN

مت�شلة  كانت  لو  كما  الج�شدي  للت�شال  مختلفة  قطاعات  على  الم�شيفين  ت�شمح  التي  المحلية  المنطقة  �شبكات 
بجهاز تبديل �شبكة واحد. �شبكات محلية ظاهرية م�شاعدة في تح�شين الأمن، و�شبكة الإدارة غير المرغوب فيها 

ويقلل من حركة مرور ال�شبكة

اأوجه ال�شعف في نظام معلومات اأو اإجراءات اأمن النظام اأو عنا�شر التحكم الداخلية اأو التنفيذ التي ي�شتغلها اأو ثغرة اأمنية
ي�شتهدفها م�شدر تهديد.

بيان ر�شمي وتقييم للثغرات الأمنية في اأحد اأنظمة المعلومات.تقييم الثغرات الأمنية

المحمولة بروتوكول التطبيقات الل�شلكية الكفية  الأجهزة  من  وغيرها   )Pagers( بعد  عن  وال�شتدعاء  المحمول  التليفون  لأجهزة  يوفر  معيار 
الو�شول الآمن اإلى �شفحات الريد اللكتروني و�شفحات الويب الن�شية.

برنامج ين�شخ نف�شه وينت�شر ذاتياً م�شتخدماً اآليات الت�شبيك ولديه القدرة على التخفي من برامج الحماية.دودة

X.509 شهادة المعيار�
ح�شب المنظمة الدولية للقيا�س واتحاد الت�شالت الدولي - ق�شم المعايير فان المعيار رقم X.509 يحدد نوعين من 
ال�شهادات هما �شهادات X.509 للمفتاح العام و�شهادات X.509 للخ�شائ�س. والأكثر �شيوعاً حتى في هذا القامو�س 

اأن �شهادات X.509 ت�شير اإلى النوع الأول وهو �شهادات X.509 ذات المفتاح العام.

XSS

الويب من  اإلى مت�شفح  وير�شله  بيانات  توفير  الم�شتخدم  ياأخذ  كلما طلب  الذي يحدث  ال�شعف  اإلى  ي�شير   XSS

دون التاأكد من �شحتها اأول اأو ترميز هذا المحتوى. XSS ت�شمح للمهاجمين لتنفيذ الرنامج الن�شي في مت�شفح 
ال�شحية التي يمكن اأن خطف جل�شات عمل الم�شتخدم، ومواقع طمر، وربما اأعر�س الديدان، الخ.

:Sources: Publicly available information in published material from

• 	KSU

• 	)PMBOK )PMI

• 	27001 ISO

• 	.US Govt. agencies، etc
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