sWiYISteganography

aali cliac) aa) Jliliely Adlaly) cilalad) culd YoV Y ale 30
ale g cosm AalSy dpana 5813 A8y 4djgay cuilSy Bas Al
(S AY Lalal) cililal) (ad ALYl A0 aLld

Véo oo ufudpjum?laﬂ\gﬁw&hﬂ\ casdll s
ymmmmh;e‘amuq_mymwmmm
Steganography S Cilaglaal) olid) alay i 2y La 120

covered 4:Al) 4Ll ek g 448, &) 4alS Steganography O

g slaall Lf’-U Stego Cpadala (ha 44,95-4 23 writing
Al Aadg graphia

secret message 4w Aluy Gpadl g cEAY) e dingli
carrier sas JAl



sWAYISteganography

JAIY dad ) Cilagleal) pLAL aigy M) alal) ga: (3100
b Bgala Juaxd o) Ay gl (o) Slaal (g8 (g asl Jasg
v gl 134

58 gl plain dagpma GoSE B dgddall Al N0
encrypted digital data stream

(Qga Bga (pal) Amad) il g il glea LWal JAII0]
ciphll ) ol JS Jual S A e gl &
Al clilall g cila plaall dli o glai Uigeag < AY)
Ay

© 2017 - Wesam A. Hatamleh 4/24/2017



sWAYISteganography

Fadi O quag S g peila JSA Jua i O3 A ) Al 100
B Adla )l oda Liayl) il ddla) JAN 4dda ) 6Sig
_;w‘MMJ&\J%ﬂMMJﬁ& QQM&

g Cpanail) Al y A gl ddae il ¢ 9<8 AEL0)
M\%m;M\MMJmMCﬁSJw@
%Jgicﬂdcgi Ealaal g Ay paad) ddla ) ¢ $iad Lgis] g
A3 e



Key

sWiYISteganography

=

Carrier
document

)

Secret
message

g

Secret
message

Embedding Transmission
algorithm :> via network

I

© 2017 - Wesam A. Hatamleh

Detector

]

Key

4/24/2017



(sd) pudal) L VO

Stream Cipher ((sladuadl)) A5 85580 mllay(])
arall palll (e 4l g) il o) 1 ja

alds A Block Cipher LSl _ddall zdlay(]
O (Gl o) clalil o) Y (e de ga)
Sl 95y g pall palll

Adlal) eyl Apd Y i) aladiud Juady0)
Aaganal il gllaay Asilial) 48 mall g Lisead

© 2017 - Wesam A. Hatamleh 4/24/2017



sd) pudaal) L VO

il A oeadl JF clilgd) g AN dd k)

DBl FUkall o Saddeall M€Y il cullud O
aBhi S| e Symmetric-key block ciphers
Asal) Cllandail) fa S L Laladiia g Asan) bl

(il areat uulia daly NS A5 Gglad 25 ¥ O
o sle) 13gd dglaall g ¥ (e Jle (st A8 G Aa

Sliubail) (& pddll) quglhe MR A qud) 48 pag O
" Jal gl g Waaans a8 ) g Adtid )



sd) pudaal) L VO

clightlll B ddal) clsllhe i 3 Jalgal) o
:‘“’AT.S... S‘

ada (4 @33,3 A8 Qg:ﬁ\ 3JS\33‘ a.gJJJAA3 2\.9‘9.‘2.4.“ Z&Ju.“_
cache 4audl 3 SIAy cbiLyll ada g uddil) el p

.memory
GBSy Gbaally alal S ldml) el -
.chipcards

AAlRa) Jaddl fua al s g cilihitl) paled CENER) —
¥l g BBl a3 g1 ala) By 9 e —



ASY il el
Feistel block cipher (AiS) 538 jdds
U'b eﬂ\ dadiiicall LBaliialf u.‘.\ﬁ\ adaal) c_\U.AJJUA uﬁﬁ‘ daiad ]
Feistel block cipher (Sl (i nddl Gy il o lud
Wl n gada mall palll e Al o Sl paddal) Jeay O
aaall b Ll Ay gluda jidall Gall) 8 ALS FLaY
&) g ¢ yaasl) d.\SﬂMl.au.L& X GsSe Pay) addd ?‘M‘ 4
S gl (LA Aali e
mm‘nxznuﬁcm@\hun@nmwcm 0
ul..aa.@.“ O Adbaall Ldlie ey axal) 13 ) Al 1 ¢ lgana
Al (270 = 1021) 64x254 Al gh pUda ) gliad (4l

il S ) AR oS i3 ¢ 81 AShal) sda i)
M\Wu&ﬂwo;mu&acmun@hd



Public-Key Cryptography

Mike Alice

Alice’s public

Transmitted

ciphertext

7

Alice 's private

key
@
i M
Plaintext . , .
. Encryption algorithm
input ' -

(... RSA)

key
rd
D ’ looril Plaintext
(F '1' II ] ¥
Yeervption algorithm output

ireverse of encryption
algorithm)



JFlaiadl) pdddll 2 alad) ZURLl (eSg e
@M gadd gl dga Ga i8] gal g saa
) \JLQ_\S.bMLuJ(;\JMA.gA.\\MA
ém 5 walal FUkdly Laduall cala (¢
3¢ Sl il gl ol Lady g om A

: ondeaidl) (e £ 6l



(DH) Olalid 9 (s 43a ) 53

ol glade OIS Lahylsr Jyl peal Oledody s doayls>
greal! pyegll ol deols o eaaiy 01 AV ISy
oyylgrd) odn puS dygre O | pidall oy geas B
eyl Dl | disae ol OV Cgpre 92 b s
RS M e @Y daky eyl @) Y] el
oA ol may A 38 JI )l Slles
Syl Wadsiind A mildedl Loguasg §padll Jilu )

Al zadt VbYWl g 62



